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Аннотация: Растущая тенденция к дематериализации и цифровизации привела к 

резкому росту числа поставщиков IT-услуг, предлагающих экономически эффективные 

альтернативы традиционным локальным сервисам. В результате облачные сервисы 

получили широкое распространение в различных отраслях. Несмотря на неоспоримые 

преимущества этих сервисов, они сталкиваются со значительными угрозами, особенно в 

отношении конфиденциальности обрабатываемых ими данных. Многие существующие 

математические модели с трудом позволяют точно описать сложные сценарии работы 

облачных систем. В ответ на эту проблему в данной статье предлагается поведенческая 

модель распространения программ-вымогателей в таких средах. В этой модели каждый 

компонент среды определяется как агент, ответственный за мониторинг распространения 

вредоносного ПО. Учитывая различные характеристики и критичность этих агентов, 

степень воздействия вредоносного ПО может существенно различаться. Сценарии атак 

разрабатываются на основе реальных уязвимостей, задокументированных в разделе 

"Общие уязвимости и риски" (CVE) Национальной базы данных уязвимостей. В своих 

действиях Defender руководствуется рекомендациями по системе обнаружения вторжений 

(IDS). Целью данного исследования является создание всеобъемлющей основы для 

понимания и устранения угроз со стороны программ-вымогателей в облачных системах. 

Используя агентный подход и реальные данные об уязвимостях, наша модель дает ценную 

информацию о стратегиях обнаружения и смягчения последствий для защиты 

конфиденциальных облачных активов. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʆʙʣʘʯʥʳʝ ʚʳʯʠʩʣʝʥʠʷ, ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ, 

ʄʫʣʴʪʠʘʛʝʥʪʥʘʷ ʩʠʩʪʝʤʘ, IaaS, ʈʘʩʧʨʦʩʪʨʘʥʝʥʠʝ ʚʨʝʜʦʥʦʩʥʳʭ ʧʨʦʛʨʘʤʤ. 

Key Words:  Cloud Computing, Information Security, Multi-agent System, IaaS, Malware 

distribution. 
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1. Введение  

Облачные системы предоставляют услуги на различных уровнях - от базового 

программного обеспечения до полноценной инфраструктуры - для поддержки 

организационных процессов. Облачные вычисления позволяют организациям быстро и 

просто наращивать или сокращать свои IT-ресурсы без необходимости дорогостоящего 

обновления оборудования. Это может помочь организациям быстрее реагировать на 

меняющиеся потребности бизнеса и рыночные условия. В отличие от локальной 

инфраструктуры, которая требует значительных инвестиций, организации платят только 

за ресурсы, необходимые в облачной системе. Однако, в зависимости от типа облака, 

провайдеры в любой организации должны вкладывать значительные средства в 

обеспечение безопасности. Существует четыре типа облачных вычислений, которые 

используются в разных сферах жизни с определенными правилами и соответствующими 

спецификациями. Эти четыре типа основаны на различных типах слоев и выполняют 

определенные роли: 

¶ Прикладной уровень, напрямую подключенный к конечному пользователю, 

определяет команды, ответы, типы данных и отчеты о состоянии, поддерживаемые 

протоколом. 

¶ Платформенный уровень снижает нагрузку, обеспечиваемую сервером. 

Сервер состоит из операционной системы и прикладной платформы и находится на 

верхнем уровне инфраструктуры. 

¶ Инфраструктурный уровень: Используя технологию виртуализации, этот 

уровень создает пул ресурсов для вычислений и хранения данных. 

¶ Инфраструктурный уровень: Этот уровень создает пул ресурсов для 

вычислений и хранения данных с помощью технологий виртуализации. 

По данным MarketsandMarkets, совокупный годовой темп роста глобальных 

общедоступных облачных сервисов составляет 17,5%. Таким образом, ситуация в области 

кибербезопасности характеризуется регулярным появлением новых типов киберугроз и 

тенденций, которые постоянно усложняются и становятся разнообразными как для 

отдельных лиц, так и для организаций. 

В то время как традиционные атаки основывались на обнаружении на основе 

сигнатур, что облегчало их идентификацию и противодействие, новые атаки используют 

характеристики искусственного интеллекта (ИИ), такие как машинное обучение (ML) и 

deep learning, чтобы сделать вредоносное ПО более убедительным и легким для 
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распространения. При наличии большого количества подключенных сервисов 

злоумышленник может использовать кибер-ИИ для проведения кибератак.  Под ИИ-

оружием понимаются вредоносные алгоритмы ИИ, которые могут снижать 

производительность и нарушать нормальное функционирование безопасных алгоритмов 

ИИ, обеспечивая при этом технологические преимущества сценариев атак как в 

киберпространстве, так и в физическом пространстве. Борьба с киберпреступлениями в 

настоящее время требует более комплексного и безопасного подхода. Новые 

математические модели и инструменты киберзащиты в настоящее время ориентированы 

на математические модели и глубокое обучение. Данная статья организована следующим 

образом. В разделе 2 обсуждаются некоторые важные концепции, связанные с работой, 

такие как новые тенденции в облачных вычислениях и связанные с ними угрозы. Раздел 3 

будет посвящен разработке мультиагентной модели и определению правил. Обсуждения и 

ограничения текущей модели представлены в разделе 4. Наконец, мы завершаем статью в 

разделе 5. 

2. Обзор литературы. 

 2.1. Облачная система. 

 Из-за неоднородности информационных систем облачные системы в настоящее 

время включают в себя все компоненты, такие как конечные пользователи, сети, 

управление доступом и инфраструктуры. Поэтому, прежде чем углубляться в вопросы 

безопасности, нам необходимо понять новые тенденции в области облачных систем. 

Сервисы облачных вычислений, были представлены в трех распространенных моделях 

обслуживания, включая программное обеспечение как услугу (SaaS), платформу как 

услугу (PaaS) и инфраструктуру как услугу (IaaS). 

¶ Программное обеспечение как услуга (SaaS): Программное обеспечение как 

услуга - это облачный сервис, к которому можно получить доступ в виде приложения 

непосредственно через веб-браузер. Основными преимуществами SaaS являются 

доступность, совместимость и оперативная управляемость. Кроме того, модели SaaS 

предлагают более низкие первоначальные затраты, чем загрузка и установка 

традиционного программного обеспечения, что делает их более доступными для более 

широкого круга предприятий. 

¶ Платформа как услуга (PaaS): Платформа как услуга (PaaS) — это 

полноценная облачная среда, которая включает в себя все необходимое разработчикам для 

создания, запуска и управления приложениями - от серверов и операционных систем до 
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всех сетей, систем хранения данных, промежуточного программного обеспечения, 

инструментов и многого другого. 

¶ Инфраструктура как услуга (IaaS): IaaS - это модель облачных вычислений, 

которая обеспечивает доступ по требованию к вычислительным ресурсам, таким как 

серверы, хранилища, сети и виртуализация. Поскольку вредоносное ПО с большей 

вероятностью нарушит работу IaaS, давайте рассмотрим его новые тенденции. 

Пользователь в IaaS отвечает за управление операционной системой и программными 

приложениями, в то время как базовая сеть в службе облачной инфраструктуры 

контролируется поставщиком облачных услуг [9]. Пользователи сети IaaS могут 

устанавливать несколько операционных систем на образы виртуальных машин. 

Этот горизонтальный взгляд на облачную систему можно разделить на пять 

основных характеристик: 

¶ Самообслуживание по требованию: Эта функция позволяет пользователю 

управлять соответствующими службами 

¶ Широкий доступ к сети: Эта функция относится к различным уязвимостям, 

которыми можно воспользоваться. Это также может привести к неправильной 

конфигурации системы. 

¶ Объединение ресурсов в пул: такие ресурсы, как виртуальные машины, 

центральный процессор и диск. 

¶ Быстрая эластичность: в зависимости от требований заказчика. Ресурсы 

могут быть увеличены или уменьшены. 

¶ Измерьте качество обслуживания: Ресурсы должны контролироваться для 

обеспечения непрерывного обслуживания. 

Соединение между пользователем и IaaS осуществляется либо через виртуальные 

частные серверы, хранилище или сеть. Затем запрос отправляется на реальный сервер 

через ресурсы виртуальных служб. Модель безопасности IaaS: Модель безопасности в 

IaaS должна учитывать три уровня облачной архитектуры. Поэтому для мониторинга 

среды используется множество компонентов. 

2.2. Киберугрозы в облачной системе. 

 Поскольку IaaS предлагает вычислительные возможности и необходимое 

хранилище данных в качестве стандартизированных сетевых сервисов [12], 

инфраструктуры сталкиваются с угрозами, связанными с базовыми протоколами. Поэтому 
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необходимо принять соответствующие меры безопасности. Угроза - это процесс, в ходе 

которого злоумышленник собирает, идентифицирует и определяет риски, связанные с 

каждой областью. Каждая угроза, выявленная в ходе этого процесса, анализируется в базе 

данных эксплойтов. Угроза, с которой сталкивается облачная среда, может исходить как 

со стороны пользователя, так и со стороны провайдера. Поскольку IaaS наследует 

функции обеспечения безопасности данных на уровне SaaS, а проблемы безопасности, 

связанные с уровнем SaaS, практически не связаны с данными. Некоторые проблемы, 

связанные с безопасностью данных, включают: 

¶ Нет подходящего распределения рабочей нагрузки. 

¶ Нет подходящего средства контроля для доступа к конфиденциальным 

данным. 

¶ Проблема кражи данных из-за вредоносных программ. 

¶ Нет надлежащего представления для анализа данных 

¶ Нет подходящего механизма для контроля безопасности в мультиоблачной 

среде. 

Последний вопрос является основополагающим, поскольку надлежащий 

мониторинг и контроль за безопасностью значительно повышают доверие третьих сторон. 

При обсуждении вопросов безопасности важно отметить влияние искусственного 

интеллекта на киберугрозы. Машинное обучение и искусственный интеллект (ИИ) могут 

быть использованы для автоматизации многих задач кибербезопасности, таких как 

обнаружение вторжений, анализ вредоносных программ и оценка уязвимостей. Поскольку 

существующие инфраструктуры киберзащиты становятся неадекватными для борьбы с 

растущей скоростью и сложной логикой принятия решений при атаках, управляемых 

искусственным интеллектом. Мы представим показатели распространения, управляемые 

искусственным интеллектом, чтобы увидеть их влияние на глобальную инфраструктуру. 

2.3. Математическая модель в области информационной безопасности 

 Математическая модель для решения задач информационной системы - это 

проблема, которая давно обсуждается в литературе под разными заголовками. 

3. Методы  

3.1. Облачная архитектура 

 Физическая архитектура облака может быть разделена на части провайдера и 

клиента. Со стороны провайдера: Гипервизор позволяет каждой машине работать 

независимо от процессора, памяти и сетевой карты. Злоумышленник, нацеленный на 
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гипервизор, может повредить любой ресурс. Пространство выполнения указано ниже: 

¶ Пользовательское пространство гостевой виртуальной машины: 

Злоумышленнику может удастся проникнуть из гостевой системы, воспользовавшись 

отсутствующей проверкой в драйвере пользовательского пространства QEMU-KVM.  

¶ Пространство ядра гостевой виртуальной машины: В облачной среде IaaS 

клиенты имеют возможность гибко использовать выбранную операционную систему. 

Таким образом, злоумышленник может внедрить вредоносный паравиртуализированный 

интерфейсный драйвер и воспользоваться уязвимостью в серверном драйвере. 

¶ Операционная система хоста с гипервизором: Злоумышленник может 

проникнуть на один хост и предоставить права администратора 

На стороне пользователя: Гипервизор обеспечивает изоляцию ресурсов для 

клиента. Таким образом, возникает многопользовательская аренда. Хотя это повышает 

производительность архитектуры, повышается вероятность того, что законный 

пользователь и злоумышленник могут находиться на одном физическом компьютере. 

3.2. Предлагаемая мультиагентная система. 

 3.2.1. Общее представление об агентах. 

 Агентами, задействованными в системе, являются: 

¶ Виртуальная машина: Виртуальная машина представляет собой 

виртуальную реализацию компьютера или сервера через операционную систему. 

Виртуальную машину можно рассматривать как узел для многих пользователей, 

поскольку на ней может размещаться множество общих документов. Следовательно, она 

обладает такими атрибутами, как статус уязвимости, статус заражения и данные, которые 

на ней хранятся. Виртуальные машины являются основной целью программ-вымогателей. 

¶ Компьютерные агенты: это виртуальные или физические машины, которые 

взаимодействуют с облачной системой. Они являются конечными точками глобальной 

инфраструктуры. Манипулирование со стороны неосведомленных пользователей делает 

их наиболее уязвимой частью нашей системы. Поэтому они подвержены различным 

атакам с зараженных виртуальных машин или вредоносных файлов пользователей. 

¶ Мобильные телефоны: к ним относятся все мобильные устройства. 

Поскольку они напрямую взаимодействуют с системой, они могут быть источниками 

распространения программ-вымогателей. 

¶ Злоумышленники - это те, кто пытается нарушить работу облачной системы 
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с помощью различных злоумышленников. Они могут использовать неправильно 

сконфигурированные системы или использовать хорошо известные уязвимости. 

3.2.2. Представление мультиагентной модели в цепочке создания стоимости 

облачной системы 

 Важнейшим компонентом облачной архитектуры IaaS является облачная 

операционная система, которая управляет физическими и виртуальными структурами и 

контролирует предоставление виртуальных ресурсов в соответствии с потребностями 

пользователей в товарах и услугах. Однако операционная система не может быть 

использована в контексте облачной системы без виртуальной машины. 

 Агент виртуальной машины (VMA) предоставляет виртуализированные 

вычислительные ресурсы по запросу. Он отвечает за запуск приложений и служб, 

распределение и управление масштабируемостью и гибкостью в распределении ресурсов, 

а также обеспечивает изоляцию и безопасность виртуализированной среды. 

 Компьютерные агенты (CA) выполняют вычислительные задачи и обрабатывают 

данные. Компьютерный агент взаимодействует с другими агентами в облачной системе. 

Поскольку на нем размещаются приложения и запускаются задачи, он может быть 

источником атаки. 

Mobiles Phones Agent (MPA) осуществляет удаленный доступ к облачным 

приложениям и данным, обеспечивая безопасность и конфиденциальность данных, 

передаваемых в облако и из него. 

 Хотя обеспечение безопасности IaaS - это непрерывный процесс, его реализация 

должна соответствовать архитектуре и политике безопасности. Однако модель 

безопасности сохраняет свою универсальность для реализации в различных средах. 

 Рабочий процесс анализа агента IDS (IDS AGENT) соответствует этим 

спецификациям: 

¶ Настройка: В дополнение к известным правилам, определенным в 

общедоступных репозиториях, IDSS должны иметь свои собственные правила, 

относящиеся к нашим инфраструктурам (оценивать критичность компонентов, оценивать 

распространение инфраструктуры с использованием пакетов и принимать меры по 

адаптации). 

¶ Масштабируемость: Количество развернутых SAIDS IDSS должно 

адаптироваться к изменяющимся условиям: загруженности сети, отслеживаемому 

трафику, количеству физических серверов в центре обработки данных и количеству 
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виртуальных машин в виртуальной инфраструктуре. 

¶ Безопасность и корректность: Это должно быть достигнуто с помощью 

основанного на доверии определения ложноположительных и истинно положительных 

результатов. 

4. Результаты и обсуждения 

 Для исследования распространения вредоносных программ в облаках различные 

агенты подразделяются на уязвимые объекты, уязвимые точки, зараженные и 

компьютерный агент. Вредоносное ПО распространяется быстрее в Computer Agent, чем 

внутри IaaS, при возникновении одиночной угрозы из любой части системы. компьютер 

используется людьми, которые являются самым слабым звеном в цепочке безопасности. 

Кроме того, исправления безопасности, скорее всего, будут применены к основным 

сетевым инфраструктурам, а не к компьютерам . 

5. Заключение. 

  Модель показывает распространение вредоносного по в облачной системе. Таким 

образом, ее можно использовать для настройки значений интенсивности взаимодействия 

между различными агентами, что может существенно повлиять на общую безопасность 

системы, поскольку более тесное взаимодействие потенциально повышает уязвимость к 

быстрому распространению вредоносного ПО. Кроме того, время появления первых точек 

заражения может определить, в какие сроки средства защиты могут обнаружить 

вредоносные программы и устранить их. Этот показатель может быть использован для 

выбора адекватных средств защиты. Наконец, выявление кластеров с высоким уровнем 

распределения ресурсов может помочь специалистам в области безопасности расставить 

приоритеты при принятии ответных мер и внедрении целенаправленных мер безопасности 

для сдерживания распространения вредоносных программ. 
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Аннотация: В последнее время количество нежелательных сообщений, 

приходящих на электронную почту, сильно возросло. Поскольку спам имеет изменчивый 

характер, то антиспамовые системы должны быть обучаемыми и динамичными. 

Технология машинного обучения давно и успешно применяется в фильтрации 

электронной почты от нежелательных сообщений. В данной работе предлагается 

применить технологию Case Based Reasoning к задаче фильтрации спама. Возможность 

постоянного обновления базы спам-шаблонов, на основе которых сравниваются новые 

поступающие спам-сообщения, повысит эффективность фильтрации. Изменяя 

комбинацию условий, можно построить гибкую систему фильтрации, адаптированную 

для разных пользователей или корпораций. Также в данной работе рассматривается 

второй подход как внедрение технологии CRM для фильтрации спама, которая пока не 

применяется в этой области. 
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Развитие Интернета породило множество проблем, одной из которых является 

спам. Спам — это нежелательные сообщения, появляющиеся в электронной почте, 

поисковых системах, чатах, форумах, IM (мгновенных сообщениях). Самый известный и 

надоедливый вид спама — спам по электронной почте, поскольку электронная почта — 

эффективный, быстрый и дешевый вид общения. Почти каждый пользователь компьютера 

имеет электронную почту и сталкивается с проблемой спама. 
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Symantec сообщает, что за 2010 год общий объем спама в почтовом трафике 

составил 89,1%, а согласно годовому отчету Лаборатории Касперского общий объем 

спама в почтовом трафике составил 90,8%. Такое количество спама делает электронную 

коммуникацию бесполезной, а порой и не защищенной. Поскольку спам растет очень 

быстро, спамеры начинают рассылать в нем вредоносное программное обеспечение, 

трояны, вредоносный контент. Согласно годовому отчету Symantec за 2010 год было 

зарегистрировано более 339 600 различных вирусов, что в сотни раз больше, чем за 2009 

год. Как видно из приведенной выше диаграммы ( Рисунок 1 ), летом 2010 года число 

зарегистрированных вредоносных атак возросло, так что они были обнаружены примерно 

в 6% всех писем. По оценкам Ferris Research, мировые затраты на спам в 2009 году 

составили около 130 миллиардов долларов. Все эти факты в очередной раз призывают нас 

бороться со спамом максимально эффективными новыми методами. Поскольку спам 

меняется слишком быстро (меняются текст, тема, почтовый и IP-адреса отправителя), а 

фильтрация электронной почты должна быть индивидуальной (может быть желательным, 

чтобы сообщение, помеченное как спам одним пользователем для другого), эффективная 

система борьбы со спамом должна быть обучаемой и персонифицированной. 

Каждый день пользователи компьютеров получают на свои почтовые ящики сотни 

спам-сообщений с новых учетных записей электронной почты. Зачастую эти сообщения 

имеют разную тему, текст, автоматически сгенерированный программным обеспечением-

роботом. Их практически невозможно отфильтровать такими традиционными методами, 

как черно-белые списки. Применяя методы искусственного интеллекта к задаче 

фильтрации учетных записей электронной почты от нежелательных сообщений, можно 

повысить эффективность фильтрации спама. Методы искусственного интеллекта: 

• Конвекция — методы машинного обучения, основанные на формализме и 

статистическом анализе; 

• Вычислительная техника — методы итеративной отработки и обучения на основе 

эмпирических данных; 

• Гибридные — методы, использующие конвекцию и вычислительные методы 

совместно. 

Одним из методов конвекции является Case Based Reasoning (CBR). В данной 

работе рассматривается возможность применения метода CBR к проблеме фильтрации 

спама. CBR — это метод рассуждений, основанный на прецедентах. Это вычислительная 

модель, которая использует предыдущие события для понимания и решения новых задач. 
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В некоторой научной литературе CBR встречается как «теория прецедентов». Построение 

систем CBR начинается в 1982 году с аргументами Шэнка, где понятие напоминания 

координирует последние события с текущими событиями, чтобы сделать возможным 

обобщение и прогнозирование. Далее Колоднер разработал первую систему CBR CYRUS, 

расширяющую идеи Шэнка. Эта система CBR отличается от экспертных систем. 

Экспертные системы хранят прошлый опыт как обобщенные правила и объекты, тогда как 

системы CBR хранят прошлый опыт как отдельную проблему, решая эпизоды. Системы 

CBR пытаются решить новую проблему, используя события из ранее решенных проблем. 

Поэтому главный принцип таких систем заключается в том, что можно решать новые 

проблемы, вспоминая похожие события похожих ситуаций. 

 

 

Методы CBR успешно применяются в различных областях, таких как 

классификация, диагностика, прогнозирование, планирование и проектирование. 

Независимо от задачи для их решения методами CBR необходимо выполнить 

определенную последовательность задач ( рисунок 2 ). 

Основные этапы цикла задач CBR рассматриваются в такой последовательности : 

1) Выбор наиболее похожих случаев из накопленных в базе. 

2) Использование информации и знаний данного случая (набора случаев) для 

решения новой проблемы. 

3) Пересмотр и изменение решения новой задачи. 
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4) Сохранение этого опыта для решения будущих проблем. 

Применение метода CBR к проблеме фильтрации спама рассматривается в работах 

[8-12]. Согласно этим работам классификатор на основе CBR показывает себя лучше, чем 

наивный байесовский в фильтрации спама. Распределенный подход CBR может 

объединить в себе фильтрацию спама на основе контентной фильтрации и 

коллаборативной фильтрации. 

 

Модель фильтрации спама SPAMHUNTING, также основана на CBR, которая применяет 

механизм представления непересекающихся знаний. Этот фильтр спама способен решать 

проблему дрейфа понятий, объединяя технику идентификации релевантных терминов с 

развивающейся стратегией скользящего окна. Идея состоит в том, чтобы 

идентифицировать и удалять устаревшие и нерелевантные знания, которые накопились с 

течением времени. Техника непрерывного обновления, используемая в SPAMHUNTING, 

работает на двух различных уровнях: 1) индексация базы знаний; 2) непрерывный поиск 

ее наилучшего представления. 

Еще одна технология машинного обучения — Customer Relation Management 

(CRM). Несмотря на то, что теория CRM имеет 20-летнюю историю, а выражение 

Customer Relation Management используется с начала 1990-х годов, оно пока не 

применялось к проблеме фильтрации спама. Но существует большая практика внедрения 

CRM для решения различных задач. 
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Для рассмотренной выше задачи фильтрации спама мы определяем следующий 

цикл задач согласно теории CBR. На первом этапе, когда пользователь нашей 

многоуровневой иерархической системы фильтрации спама сообщает серверу о новом 

поступлении спам-сообщения, система указывает на это как на новый случай. 

Этот новый кейс сравнивается с предыдущими кейсами, накопленными в базе 

кейсов — базе спам-шаблонов, и выбирается наиболее похожий. Объединяя выбранный 

кейс с новым кейсом, получаем предлагаемое решение. Объединенный кейс называется 

решенным кейсом. 

 

Пересмотрев это решение, проверяем его на успешность и применимость к 

реальному миру. Полученное на этом этапе решение является подтвержденным решением 

и этот случай мы называем проверенным случаем. 

В случае неудачи выбирается новый более подходящий кейс. На этапе сохранения 

удачный кейс с соответствующим решением записывается в базу для использования в 

дальнейшем и называется изученным кейсом. 

Должны быть разработаны математические методы решения задач, относящихся к 

каждому шагу. Для сравнения и извлечения случаев можно использовать различные 

методы, описанные в работах [26,27]. Для сравнения нового поступившего сообщения со 

спам-сообщениями, собранными в базе данных, мы определяем следующие параметры 

случая — набор характеристик сообщения: 
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1) Адрес электронной почты отправителя 2) IP-адрес отправителя 3) Тема 

сообщения 4) Ключевые слова в теле сообщения 5) Ключевые фразы в теле сообщения 6) 

Тело сообщения Введем некоторые обозначения. 

количество слоев предлагаемой многослойной системы; 

- количество серверных узлов на уровне, ; 

— это количество узлов на уровне, подключенных к узлу сервера , 

. 

Поскольку предлагаемая система предполагается динамической и обучаемой, а 

база данных спам-шаблонов будет постепенно пополняться новыми шаблонами, мы 

вводим параметр времени . 

Предположим, что у нас есть число параметров случая, как . В этой 

работе . 

это z-е сообщение, поступающее на узел как спам за один 

раз , с параметрами case , где , , . В процессе 

фильтрации каждое новое сообщение, поступающее пользователю, сравнивается со 

спам-сообщениями, ранее делегированными этим же пользователем. 

представляет собой набор спам-сообщений, делегированных пользователем 

узлу сервера за один раз до момента делегирования спам-сообщения: 

 

где , , , . 

Фильтрация спама на каждом уровне осуществляется на основе антиспамовой 

политики данного уровня. Антиспамовая политика содержит файлы каждого 

пользователя, сформированные на основе официальных отчетов пользователя о спаме в 
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полученной корреспонденции. На основе этих официальных отчетов-кейсов 

осуществляется фильтрация спама. 

Набор легальных писем, поступающих на узел, определяется антиспамовой 

политикой этого же узла: 

 

где , , . 

В зависимости от антиспамовой политики каждого узла сравнение может 

проводиться по одному критерию или по комбинации различных параметров. 

Количество сравнений двух спам-сообщений равно 

 

Количество сравнений спам-сообщений равно 

 

В предлагаемой системе допускается возможность отзыва (восстановления) 

сообщения, ранее помеченного как спам. В этом случае сообщение, 

делегированное пользователем как спам на один раз, удаляется из набора шаблонов 

спама . Соответственно, также изменяется набор шаблонов спама и 

политика антиспама для этого уровня . Динамический алгоритм 

системы будет восстанавливать состояние динамической системы в реальном времени (в 

процессе), используя входную информацию о системе в текущем дискретном времени. 

При отсутствии спам-шаблонов решение для этого пользователя не принимается. 

Это означает, что пользователь либо недавно подключился к системе фильтрации спама, 

либо пользователь терпим к спам-сообщениям. 

Выражение CRM имеет множество значений. Одно из них заключается в том, что 

CRM — это термин информационной индустрии, обозначающий методологии, 
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программное обеспечение и, как правило, возможности Интернета, которые помогают 

предприятию организованно управлять взаимоотношениями с клиентами. 

В некоторых работах были выделены три типа CRM: операционный, 

аналитический и совместный. Существуют различные подходы к этим трем шагам. 

Согласно одному из них: 

• Аналитическая CRM-система отвечает за анализ поведения клиентов с точки 

зрения продаж, маркетинга или любой другой предоставляемой услуги. Она использует 

хранилище данных для извлечения соответствующих данных относительно разных 

клиентов; 

• Операционный CRM отвечает за автоматизацию бизнес-процессов, связанных с 

клиентами, таких как маркетинг, продажи и т. д.; 

• Коммуникация/совместная CRM-система, как следует из названия, отвечает за 

эффективное сотрудничество/взаимодействие с клиентами посредством электронной 

почты, факса, телефона, SMS или личного общения. 

Графическая интерпретация вышеуказанных шагов по Лю и Чжу представлена на 

рисунке 4 . 

Сюй и Уолтон  называют эти шаги основными принципами CRM и определяют их 

следующим образом: 

• Собирать информацию; 

• Эффективное использование собранных данных; 

• Автоматизация процесса. 

В этой статье мы рассматриваем теорию CRM как управление отношениями между 

клиентами и их выбором. Изучая соответствующую информацию о клиентах, такую как 

имена, привычки, предпочтения и ожидания, можно сформировать индивидуальные 

отношения [ 33 ]. Изучение этой информации может помочь принять правильное решение. 

Иногда во время процесса фильтрации спама легальные сообщения определяются как 

спам, и пользователь теряет важную почту. Почти в лучших антиспамовых решениях 

имеет место некоторый процент ложных срабатываний. Преимущество использования 

подхода CRM заключается в уменьшении количества ложных срабатываний. 

В случае проблемы фильтрации спама мы рассматриваем клиента как пользователя 

электронной почты , а варианты выбора как сообщения, которые пользователь указал как 

спам . Наш подход заключается в использовании основной идеи теории CRM, что 

используя больше информации о клиенте-пользователе, можно повысить эффективность 
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фильтрации спама. База данных CRM, содержащая данные, профиль пользователя, такие 

как предпочтения, интересы, научное направление и т. д., находится на входе нашей 

системы фильтрации ( рисунок 5 ). Обработка этого профиля может автоматически 

управлять фильтрацией. В зависимости от времени этот профиль может быть изменен 

самим пользователем вручную или может быть организован посредством автоматического 

анализа информации, полученной из писем и/или посещенных веб-ресурсов. 

Согласно представленным выше основным этапам любой CRM-системы, мы 

можем определить следующую последовательность задач, описывающих 

технологическую структуру нашей системы фильтрации спама на основе CRM ( рисунок 6 

): 

• Первый этап — построение аналитической CRM-системы, которая фокусируется 

на инструментах добычи данных для сбора, анализа и интерпретации огромного 

количества данных, принадлежащих пользователям. Эти данные могут быть получены из 

электронной почты и посещенных веб-ресурсов. Вся информация, принадлежащая 

пользователю, как его предпочтения относительно электронной почты (какой контент ему 

нравится, а какой нет) и его профиль, являются ключевыми точками в фильтрации его 

электронной почты.
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• Вторым шагом является построение операционной системы CRM. После сбора 

данных их следует разместить в правильном месте — в базе данных системы фильтрации 

спама на основе CRM на входе системы, также они могут быть доступны для оценки 

самим пользователем, чтобы время от времени управлять этими данными. 

• Третьим шагом должен стать автоматизированный процесс фильтрации. В ходе 

этого процесса система фильтрации может распознавать новые поступающие спам-

сообщения, сравнивая признаки спама в сообщении с соответствующими данными из 

спам-шаблонов, сообщенных пользователем и сохраненных в базе данных, а также с 

информацией из профиля. 

Эффективность фильтрации спама зависит от используемого метода сравнения и 

объема собранных данных. Поэтому хорошо обученная система фильтрации спама на 

основе CRM покажет высокую эффективность при меньшем количестве ложных 

срабатываний. 

Заключение: В данной работе предлагается концепция применения двух известных 

математических аппаратов для фильтрации спама. Одним из них является технология 

CBR, которая недавно начала применяться для фильтрации спама. Другой - технология 

CRM, которая пока не применяется для решения проблемы фильтрации спама. Это две 

концепции машинного обучения, которые могут быть эффективно использованы в 

фильтрации спама. Поскольку спамеры постоянно изменяют внешние признаки спам-

сообщений, чтобы пропустить системы фильтрации спама, возникает необходимость в 
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адаптивной, обучаемой системе фильтрации. Поэтому разработка серверных 

персонализированных систем фильтрации электронной почты, использующих алгоритмы 

классификации на основе обучения, основанные на технологии CBR и/или CRM, является 

весьма перспективным направлением. 
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Аннотация: Методология глубокоэшелонированной защиты была 

популяризирована в начале2000's на фоне растущих опасений по поводу информационной 

безопасности; в этой статье будут рассмотрены недостатки ранних реализаций. За 

последние два года многие сторонники методологии глубокоэшелонированной защиты 

изменили свою приверженность ответвлению метода, названному методологией защиты в 

ширину. Значительная часть текста этой статьи будет посвящена сравнению реальных 

сценариев использования и обсуждению недостатков каждого метода. Основной целью 

этой публикации будет помощь читателям в выборе метода, который наилучшим образом 

принесет пользу их личной среде. Безусловно, существуют сценарии, в которых один 

метод может быть явно предпочтен; в этой статье будут определены факторы, которые 

делают один метод очевидным выбором по сравнению с другим. В этой статье мы 

постараемся не только выделить основные сильные и слабые стороны двух 

перечисленных стратегий, но и предоставить методы оценки, необходимые читателям для 

применения к другим популярным методологиям с целью принятия наиболее подходящих 

личных решений. 
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Глубокая защита — это практика информационной безопасности, адаптированная 

из стратегии военной обороны, где злоумышленник вынужден преодолевать множество 

препятствий, которые в конечном итоге истощают ресурсы злоумышленника. С точки 
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зрения информационной безопасности администратор накладывает на свои активы 

защитные меры, которые будут сдерживать случайных злоумышленников, пытающихся 

получить несанкционированный доступ. Уровни защиты часто перекрываются, чтобы 

гарантировать, что трафик обрабатывается многократно разнородными технологиями 

безопасности в надежде, что недостатки одного контроля безопасности будут покрыты 

другим. Хорошо настроенная архитектура глубокой защиты предотвратит подавляющее 

большинство атак и предупредит администратора о вторжениях, которые проходят через. 

Оценка стратегии глубокой обороны с точки зрения текущих угроз даст 

дополнительное представление о ключевых аспектах стратегии. Автоматизированные 

атаки происходят почти постоянно против любой публичной службы; однако этим атакам 

не хватает сложности, поскольку они часто выполняются программой, а не живым, 

опытным человеком. Глубокая оборона — это превосходный метод минимизации и 

предотвращения автоматизированных атак, учитывая, что автоматизированные атаки 

ищут наиболее уязвимые активы, с которыми сталкивается публичный Интернет. 

Сценарий активного злоумышленника, в котором живой злоумышленник пытается 

использовать информационный актив, сложнее анализировать. В зависимости от 

источника атаки (внутреннего или внешнего), архитектура глубокой обороны может 

обеспечивать дифференциальную защиту. 

В сценарии, когда злоумышленник активно пытается получить доступ из 

Интернета, стратегия глубокой обороны отразит атаку, предполагая, что меры 

безопасности, такие как трансляция сетевых адресов (NAT), брандмауэр, 

демилитаризованная зона (DMZ) и система обнаружения вторжений на шлюзе (IDS), 

будут реализованы. Каждое из вышеупомянутых устройств безопасности представляет 

собой препятствие, которое злоумышленник должен преодолеть; даже опытные 

злоумышленники, у которых нет мотивации, будут остановлены множеством средств 

контроля безопасности. Напротив, сети столкнулись с большим ростом атак изнутри сети, 

когда злоумышленники узнали, что проникновение изнутри значительно проще, 

поскольку оно обходит большинство защит периметра. Хотя методология глубокой 

обороны должна применяться ко всем активам в равной степени, многие специалисты 

группировали защиту по периметру. Достижения в практике глубокой обороны привели к 

более комплексному развертыванию безопасности. 

Расширенные постоянные угрозы (APT) представляют собой совершенно новую 

проблему для администраторов, которым теперь приходится сталкиваться с 
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организованными злоумышленниками с ресурсами и мотивацией, которые никогда не 

встречались ранее. По общему признанию, архитектура глубокой защиты вяло 

адаптируется к этой новой категории угроз; однако основные концепции стратегии 

остаются верными даже против этих новых угроз. Администратор должен постоянно 

применять средства контроля безопасности и следить за спектром угроз, которые 

пытаются получить несанкционированный доступ к данным. Одним из основных 

аспектов, который ставит APT на вершину пищевой цепочки угроз, является способность 

адаптировать уязвимости нулевого дня к атаке. В результате хорошо настроенная 

архитектура глубокой защиты должна быть способна немедленно адаптировать 

обнаружение нового вредоносного ПО нулевого дня. Такая система, как FireEye, может 

похвастаться способностью обнаруживать вредоносные полезные нагрузки в уязвимостях 

нулевого дня. 

Defense in Breadth — это методология, которая появилась внезапно и не получила 

законного признания в сообществе информационной безопасности. Вместо того чтобы 

быть полностью разработанной методологией, Defense in Breadth, по-видимому, является 

просто заплаткой для уже существующей архитектуры Defense in Depth, которая обещает 

исправить проблемы, не устраняя первопричины. Аспекты методологии Defense in Breadth 

надежны; однако, сходство с методом Defense in Depth очевидно. Основополагающий 

принцип Defense in Breadth заключается в наложении разнородных технологий 

безопасности на общие векторы атак, чтобы гарантировать, что атаки, пропущенные 

одной технологией, будут перехвачены другой. 

Некоторые компании, такие как F5, использовали методологию Defense in Breadth 

для продвижения технологий безопасности корпорациям, уже защищенным другими 

компаниями. Вся методология сравнима с установкой нескольких антивирусных 

программ на одном хосте, чтобы убедиться, что то, что пропустила одна, поймают другие. 

Любой уважающий себя администратор посмеется над мыслью об установке нескольких 

антивирусных программ, и причины, по которым этот пример несостоятелен, те же, по 

которым Defense in Breadth непрактичен. Многие технологии безопасности не 

предназначены для совместной работы с конкурирующими технологиями, 

обеспечивающими те же преимущества, и это может вызвать больше проблем, чем 

решить. 

Возврат инвестиций в приобретение избыточных гетерогенных устройств 

безопасности был бы невозможен, если бы не обещания предотвращения нарушений 
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безопасности, которые могут дорого обойтись организации в виде потери репутации и 

конфиденциальной информации. Защита вширь — это великая идея; однако, эта практика 

просто не имеет смысла в реальном сценарии. Наслоение защитных технологий в 

концентрированных областях по всей сети заставляет администраторов тратить 

экспоненциально больше времени и ресурсов, оставляя другие области сети уязвимыми. 

Так же, как поглощение внутренних угроз произошло, когда технологии периметра стали 

многоуровневыми и избыточными, теперь мы видим обратную сторону этого явления, 

поскольку внешние угрозы становятся более распространенными . 

Defense in Breadth не хватает дальновидности и адаптивности к новым угрозам. 

Эксплойты нулевого дня поразят те места, где не может защитить ни одна система 

обнаружения вторжений на основе сигнатур; однако добавление системы обнаружения 

вторжений на основе аномалий добавляет значительные накладные расходы с небольшой 

вероятностью обнаружения эксплойтов. Диверсификация средств управления 

безопасностью и их распределение по всей сети — единственный способ гарантировать, 

что для защиты сети и активов данных предпринимаются сознательные усилия. 

Добавление технологии анализа нулевого дня, такой как Fire Eye, диверсифицирует 

инфраструктуру безопасности и фактически устраняет новые векторы атак. Кластеризация 

избыточных технологий просто не решает проблемы, с которыми сталкиваются 

специалисты по информационной безопасности. 

При правильном развертывании Defense in Breadth гипотетически может 

обеспечить те же преимущества маршрутных атак, что и Defense in Depth; однако при 

появлении нового вектора атаки эта методология становится летаргической и медленно 

адаптируется, поскольку для защиты новых векторов требуются значительные ресурсы 

Если бы организация могла решать проблемы информационной безопасности, просто 

вливая в них деньги, то мы бы не увидели массового увеличения громких нарушений 

безопасности. Администраторы технологий безопасности должны начать брать на себя 

ответственность за сбои в развертывании; перекладывание вины на принципы, 

управляющие информационной безопасностью, заставляет сообщество специалистов по 

безопасности отвлекаться. На рисунке 1 обобщены некоторые из наиболее очевидных 

сильных и слабых сторон, которые вытекают из сравнения двух популярных моделей 

сетевой защиты. 
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И Defense in Depth, и Defense in Breadth страдают от человеческого 

несовершенства. Обе стратегии обеспечивают более безопасную сеть, если они 

реализованы правильно. 

 

Хотя целью Mary является улучшение безопасности вашей сети, а элементы 

человеческих ресурсов в основном находятся вне вашего контроля, существует множество 

улучшений, которые можно сделать в рамках отдела информационной безопасности. 

Независимо от того, какая методология подходит вашей организации, существуют 

некоторые стратегии, которым можно следовать, чтобы быть готовым к следующей 

угрозе, которая может ударить по вашему порогу. Пять основных столпов 

информационной защиты могут быть использованы для улучшения существующих 

архитектур безопасности или создания новой стратегии с нуля. 

Во-первых, укрепите свою сеть. Начните с покрытия всех очевидных векторов атак 

и узких мест средствами контроля безопасности. Укрепление сети необходимо для 

построения работающей архитектуры безопасности. На периметре сети трафик должен 

фильтроваться межсетевым экраном с отслеживанием состояния, проверяться системой 

предотвращения вторжений и оцениваться технологией защиты от вредоносных 

программ. Эта комбинация средств контроля содержит элементы глубокой и широкой 

защиты; хотя все эти технологии выполняют отдельную функцию, они многоуровневы 

таким образом, что одна может обнаружить то, что другая может пропустить. Межсетевой 
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экран с отслеживанием состояния фильтрует трафик довольно широко и не требует 

больших обновлений и обслуживания. Межсетевой экран будет защищать сеть от атак на 

множестве уровней OSI в зависимости от функций межсетевого экрана. Сетевая система 

предотвращения вторжений на периметре может реагировать на широкий спектр угроз, 

альтернатива на основе сигнатур лучше всего подходит на периметре, поскольку этап 

обучения системы на основе аномалий может оказаться неэффективным и громоздким. 

Наконец, система защиты от вредоносного ПО может выполнять глубокую проверку 

пакетов в трафике и искать вредоносное ПО нулевого дня. На рисунке 2 изображен 

многослойный периметр защиты, который должен присутствовать между основными 

сегментами сети с различными уровнями доверия. 

Периметр — это узкое место, которое функционирует как первая и последняя 

линия обороны во многих атаках; атаки, которые исходят извне сети и стремятся извлечь 

данные из сети, должны покинуть ее тем же путем, которым вошли. Внутренние атаки 

также должны покинуть сеть в какой-то момент, чтобы извлечь данные. Укрепление 

периметра является ключевым моментом в архитектуре защиты; однако нельзя 

игнорировать DMZ и внутреннюю сеть. Внедрение антивируса, хостовой системы 

обнаружения вторжений и хостового брандмауэра должно быть обязательным на всех 

серверах и рабочих станциях. Как внутренняя сеть, так и DMZ могут выиграть от 

многоуровневой сетевой системы обнаружения вторжений в каждой сети. Укрепление 

серверов и рабочих станций должно быть приоритетом, поскольку этот тип контроля 

обеспечивает большую безопасность с небольшими накладными расходами. Рисунок 3 — 

пример многоуровневой гетерогенной защиты для защиты актива. Необходимо 

предусмотреть и использовать многочисленные средства контроля для защиты областей, 

где хранится информация. 
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Хорошая защита, и как уже упоминалось, размещение этих технологий имеет 

важное значение. Распределение элементов управления по всей сети и по обе стороны от 

узкого места гарантирует, что поверхность атаки будет защищена без пробелов. 

Определите свои активы и знайте, где хранятся конфиденциальные данные, изолируйте 

свои самые важные активы и убедитесь, что установлены элементы управления 

безопасностью, которые заставят злоумышленника преодолеть большие препятствия. 

Требование аутентификации, не связанной с вашим доменом, для доступа к ключевым 

серверам может быть ключом к предотвращению успешной атаки. Распределение 

элементов управления безопасностью является лучшим способом сдержать нарушение, 

если оно произойдет, это дает администратору время остановить атаку и защитить сеть и 

ее активы. Распределение также заставляет администраторов оценивать различные 

области сети, которые часто игнорируются в течение длительных периодов времени. 

Диверсифицируйте средства управления безопасностью и используйте различных 

поставщиков. Хотя многие компании по информационной безопасности выпускают 

широкий спектр продуктов, они часто содержат некоторые из тех же кодов и технологий, 

которые могут создать единый вектор атаки. Покупка у разнообразной группы 
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поставщиков, без сомнения, добавит администратору наибольшие накладные расходы, и 

именно по этой причине этого часто избегают, поэтому будьте осторожны с 

диверсификацией . Оценивайте продукты не только по их эффективности, но и по 

простоте администрирования. Не переусердствуйте с диверсификацией. Тщательно 

оцените, где следует диверсифицировать, чтобы убедиться, что вы получите 

максимальную выгоду за свою жертву в накладных расходах. Постарайтесь избегать 

однородных технологий и поставщиков в любом узком месте. Придайте значение 

обеспечению того, чтобы данные проходили через разнообразный гетерогенный набор 

технологий безопасности каждый раз, когда они проходят. Картографирование моделей 

трафика в вашей сети может значительно помочь в понимании того, где следует 

диверсифицировать. 

Контролируйте состояние своей сети и ищите признаки вторжения. Анализ 

журналов — не самый захватывающий способ потратить какое-либо количество времени; 

однако надлежащий мониторинг средств управления безопасностью может помочь в 

конечном итоге создать эффективные оповещения по электронной почте. Тонкая 

настройка архитектуры безопасности даст много результатов и повысит эффективность 

работы отдела информационной безопасности. Даже после завершения настройки и 

обучения ежедневный просмотр журналов с высоким приоритетом и еженедельный 

просмотр журналов с более низким приоритетом может быть ключом к обнаружению 

сложных постоянных угроз или других вторжений. Мониторинг сети поможет в 

возможных изменениях, которые должны произойти в архитектуре, и хотя это может быть 

не особенно захватывающим, это имеет решающее значение для хорошей архитектуры 

безопасности. 

Поддерживайте архитектуру и адаптируйте ее по мере появления новых векторов и 

поверхностей атак. Техническое обслуживание — это не только метод установки новых 

сигнатур и применения исправлений, но и само техническое обслуживание архитектуры 

необходимо для защиты сети. Такие тенденции, как «принеси свое устройство», создают 

серьезные проблемы для архитектуры безопасности, поскольку могут устранить ключевое 

узкое место в вашем администрировании. Реализация элементов управления 

безопасностью, которые изолируют и оценивают новые узлы, может стать частью 

архитектуры, и эти новые узлы могут привнести множество новых уязвимостей и угроз в 

вашу сеть. Техническое обслуживание также является катализатором для определения 

жизненного цикла элемента управления — в то время как периметральный брандмауэр 
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может прослужить от трех до пяти лет, хостовый брандмауэр может меняться ежегодно. 

Используйте привычки из раздела мониторинга, чтобы решить, как лучше всего 

поддерживать элементы управления безопасностью. Помните, что нельзя забывать и о 

самих физических устройствах, поскольку они также могут выйти из строя. На рисунке 4 

показано, как каждый из этих столпов используется для формирования новой 

методологии защиты, которая состоит из основных практик обеспечения безопасности, а 

не из контрольных списков и аннотаций. 

Различные методы защиты подразумевают преимущества и влекут за собой 

последствия, которые на практике могут быть контрпродуктивными. Администратор 

должен разработать позицию безопасности вокруг основных элементов и использовать 

либо глубинную защиту, либо широкую защиту в качестве руководства. Понимание 

компонентов и элементов каждой методологии поможет администратору сделать более 

обоснованный выбор; однако целевая сеть также должна быть рассмотрена, чтобы 

гарантировать, что будет реализована правильная методология. Как администратор, вы 

должны рассмотреть все варианты и, возможно, элементы как глубинной защиты, так и 

широкой методологии защиты, которые привлекательны и подходят вашей сети. Также 

учтите, что гибридный метод может быть наиболее благоприятным из всех. 

В разработке архитектуры безопасности есть подводные камни, которых следует 

избегать. Бессистемная закупка и настройка технологий безопасности часто вообще не 

улучшает безопасность и может даже ослабить ее. Наличие тщательно продуманного 

плана является первым шагом к разработке стратегии защиты информации. Человеческий 

аспект безопасности так же важен, как и план. Поймите ограничения человеческих 

ресурсов, которые существуют в вашей сети. Если вы знаете, что ваша организация 

работает исключительно пять дней в неделю и с 9 до 5, то необходимо предпринять шаги 

для обеспечения защиты информационных ресурсов и предотвращения вторжений в 

нерабочее время. Уязвимости человеческих ресурсов так же опасны, как и уязвимости в 

наших информационных системах. 

По возможности администраторам следует выбирать мотивированных и 

заинтересованных в области информационной безопасности членов команды. Члены 

команды должны быть заинтересованы в обучении, поскольку область информационной 

безопасности постоянно развивается, а самоуспокоенность приводит к слабости. 

Администраторы безопасности должны понимать, что высшее образование членов 

команды чрезвычайно ценно; основы информационной безопасности не могут быть 
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переданы на рабочем месте. Выбирайте всесторонних специалистов по безопасности, 

которые сочетают отраслевые сертификаты с опытом и образованием. Относитесь к 

человеческим ресурсам так же, как к любому другому элементу управления 

безопасностью, и выбирайте хороший продукт, который требует минимальных накладных 

расходов и приносит наибольшую пользу для состояния безопасности. 

Позиции и методологии безопасности постоянно меняются и совершенствуются. 

Часто может быть более продуктивным изучить, что делает методологию 

привлекательной, и использовать это для создания или улучшения позиции организации. 

Укрепляйте, рассредоточьте, разнообразьте, контролируйте и поддерживайте: эти 

элементы изложены в этой статье как ключевые столпы в методологии защиты и должны 

быть включены в некотором роде во все позиции безопасности. Добавление 

дополнительных столпов только укрепляет позицию организации. 

 

Заключение: Подумайте, какие факторы наиболее важны для вашей конкретной 

сети, и разработайте свою позицию безопасности вокруг этих факторов. Чтобы начать 

понимать свою сеть, оцените данные и ресурсы, которые являются наиболее важными для 

выживания вашей организации. Тактически разумно сгруппировать ваши самые ценные 

активы в наиболее защищенной позиции внутри сети. Многоуровневая защита может 

быть полезна для позиции безопасности, если она делается с осознанной целью и таким 

образом, чтобы она обеспечивала больше функциональности, чем накладных расходов. 
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Просто не существует шаблона безопасности, который вы можете просто 

применить к своей сети и сгенерировать список технологий для покупки. Глубокая защита 

никогда не была разработана как волшебное решение, и слишком много внимания 

уделялось методологии и недостаточно фактическим задействованным концепциям [4,19]. 

Методология глубокой защиты представляет собой всего лишь набор передовых методов, 

и, как и эта статья, она направлена на информирование администраторов и помощь им в 

разработке наилучшей позиции безопасности для их организации. Публичные провалы 

информационной безопасности в известных организациях заставили некоторых обвинить 

Глубокую защиту и предложить Глубокую защиту. Глубокая защита действительно 

добавляет полезные концепции в методологию Глубокой защиты; однако она также не 

решает магическим образом все проблемы информационной безопасности. 

Администраторы должны оценивать методологии безопасности только как передовые 

методы и использовать их как ресурсы, а не как генеральный план. 
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Аннотация: Абстрактный В этой статье представлена и оценена эффективность 

новой схемы шифрования, неоднозначной мультисимметричной криптографии (AMSC), 

которая скрывает несколько согласованных открытых текстов в одном зашифрованном 

тексте. Зашифрованный текст может быть расшифрован разными ключами для получения 

разных открытых текстов. Анализ безопасности показал, что AMSC защищен только от 

шифротекста и известных атак с использованием обычного текста. AMSC имеет 

следующие области применения: 1) он может отправлять несколько сообщений 

нескольким получателям с помощью одного зашифрованного текста; 2) он может 

отправлять одно реальное сообщение и несколько ложных сообщений для маскировки; и 

3) он может отправлять одно реальное сообщение одному получателю, используя 

параллельную обработку. Сравнение производительности с ведущими симметричными 

алгоритмами (DES, AES и RC6) продемонстрировало эффективность AMSC по времени 

выполнения. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚ: ʆʪʨʠʮʘʝʤʦʝ ʰʠʬʨʦʚʘʥʠʝ, ʄʫʣʴʪʠʰʠʬʨʦʚʘʥʠʝ, ʄʝʜʣʝʥʥʦʝ 

ʰʠʬʨʦʚʘʥʠʝ, ʉʪʝʛʘʥʦʛʨʘʬʠʷ, ʉʠʤʤʝʪʨʠʯʥʦʝ ʰʠʬʨʦʚʘʥʠʝ, ʄʫʣʴʪʠʢʦʜʠʨʦʚʘʥʠʝ. 

Key Words: Negated Encryption, Multi-encryption, Slow Encryption, Steganography, 

Symmetric Encryption, Multicoding. 

 

1. ɺʚʝʜʝʥʠʝ. 

 Отрицаемое шифрование не позволяет злоумышленникам с уверенностью 

определить, может ли конкретный отправитель или получатель быть связан с конкретным 

текстовым сообщением. В этой статье рассматривается проблема шифрования, которое 

можно опровергнуть, предлагая новую схему шифрования, неоднозначную 

мультисимметричную криптографию (AMSC), которая скрывает несколько открытых 

текстов, каждый из которых имеет свой собственный ключ, в одном зашифрованном 

тексте. Проблема шифрования с возможностью отрицания важна, поскольку большинство 
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схем шифрования становятся беззащитными перед злоумышленником, как только он 

получает ключ. Шифрование с возможностью отрицания обеспечивает дополнительный 

уровень защиты. Поскольку в одном зашифрованном тексте скрыто несколько открытых 

текстов, злоумышленник не может быть уверен, какой из них является подлинным, даже 

если у него есть зашифрованный текст и один или несколько ключей. 

Несколько недавних попыток в области шифрования с возможностью 

опровержения продемонстрировали возможность сокрытия/защиты отправителя или 

получателя от раскрытия ключа дешифрования при принудительном использовании. 

Следуя ранней работе Канетти и др. уже были представлены различные методы 

“шифрования с возможностью опровержения”, в том числе Kamouflage и Honey 

Encryption. Эти методы могут защитить зашифрованные данные от атак в автономном 

режиме и от использования грубой силы, поскольку они предоставляют множество 

ложных сообщений, чтобы обмануть противника. К сожалению, их нельзя использовать 

для защищенной онлайн-коммуникации. 

В идеале нам нужна надежная схема шифрования, которая: 1) Защищает обе 

стороны от доступа к ключу дешифрования. 2) Обеспечивает хорошую 

производительность как при шифровании, так и при дешифровании. 3) Защищена от 

различных моделей атак. В случае a) AMSC защищает как отправителя, так и получателя, 

предоставляя несколько ложных ключей. Что касается b), AMSC имеет фазу 

инициализации, которая значительно ускоряет первоначальное шифрование. Для c) на 

этапе шифрования мы вводим операцию безопасности, которая помогает защитить AMSC 

от атак с использованием только зашифрованного текста и известных атак с 

использованием обычного текста. 

Эта проблема является нетривиальной из-за сложности сокрытия нескольких 

сообщений в одном сообщении. Эту проблему можно просто решить, зашифровав n 

сообщений и объединив подшифрованные тексты в один зашифрованный текст. Однако 

это может привести к криптоанализу с использованием резинового шланга на получателе, 

если злоумышленник заметит, что расшифровываются под-зашифрованные тексты, а не 

весь зашифрованный текст. Злоумышленник продолжит применять силу к получателю, 

чтобы выявить больше возможных сообщений. Другая проблема, связанная с этим 

подходом, возникает, если злоумышленник перехватывает части всего зашифрованного 

текста. Теоретически, это может привести к обнаружению одного или нескольких 

связанных сообщений. В то время как частичный зашифрованный текст в AMSC не 
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раскрывает никаких сообщений. 

Приложения AMSC включают в себя передачу многоадресных сообщений и 

широковещательное шифрование. Один видеоканал может генерировать несколько 

уникальных каналов для разных получателей. Второе приложение предназначено для 

того, чтобы не дать злоумышленнику получить правильный открытый текст и ключ, 

предоставив ложные сигналы. Третье применение заключается в использовании 

параллельных вычислений для разделения одного сообщения на фрагменты и его 

шифрования с помощью AMSC. Это возможно благодаря независимым операциям 

шифрования, которые могут выполняться на разных ядрах параллельно. Это позволяет 

ускорить шифрование одного сообщения.  

Основные выводы, сделанные в этой статье, заключаются в следующем. Во-

первых, по сравнению с, производительность шифрования повышается за счет внедрения 

нового алгоритма. Во-вторых, безопасность повышается за счет введения дополнительной 

операции в процесс шифрования, что не влияет на производительность. В-третьих, 

производительность AMSC сравнивается с ведущими симметричными алгоритмами, 

такими как DES, AES и RC6. В-четвертых, анализ безопасности проводится более 

подробно, в частности, анализ защищенности используемых ключей, в дополнение к 

внедрению другого вероятностного подхода. В-пятых, проводится анализ вычислительной 

сложности нового алгоритма. 

2. ʉʧʨʘʚʦʯʥʘʷ ʠʥʬʦʨʤʘʮʠʷ ʠ ʩʚʷʟʘʥʥʳʝ ʩ ʥʝʡ ʨʘʙʦʪʳ. 

Канетти и др. предложили “Шифрование с возможностью опровержения”, которое 

представляет собой теоретический подход к отказу кому-либо в доступе к исходному 

открытому тексту, когда он получает зашифрованный текст и правильный ключ 

дешифрования. Предположим, что Боб отправляет зашифрованное сообщение Алисе, а 

позже Труди удерживает Боба в заложниках до тех пор, пока Боб не откроет ключ. 

Открытый ключ предоставит поддельный открытый текст. Канетти различал две модели:  

1) возможность множественного распространения требует, чтобы пользователи 

заранее знали, какие сообщения они, возможно, захотят скрыть, в то время как. 

2) полное отрицание, позволяющее пользователю впоследствии принять решение. 

Канетти представил схему опровержения отправителя, используя эту первую 

модель. Они также разработали схему отрицания получателя, которая требует 

дополнительного раунда взаимодействия, и протокол отрицания отправителя и 

получателя, который опирается на третьи стороны. 
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Одна из предложенных Канетти схем отказа от симметричного шифрования 

состояла бы в том, чтобы предоставить n альтернативных сообщений для шифрования и 

использовать n разных ключей, а затем создать зашифрованный текст как объединение 

шифрованных сообщений, как показано на рисунке 1. Это называется схемой 

опережающего планирования, при которой i-е сообщение шифруется с использованием i-

го ключа. Одним из недостатков объединения является наличие смещений на стороне 

получателя. Если размер зашифрованного текста изменяется, смещения должны 

изменяться соответствующим образом. Все смещения должны передаваться от 

отправителя всем получателям каждый раз при изменении размера зашифрованного 

текста, так как изменение количества или размера сообщений повлияет на смещения. С 

другой стороны, AMSC генерирует переменный размер зашифрованного текста без 

использования смещений для вспомогательных зашифрованных текстов. Единственное 

условие заключается в том, что каждый ключ должен быть больше, чем его обычный 

текст. Другое преимущество AMSC перед конкатенацией заключается в перехвате 

зашифрованного текста. Предположим, что объединенный зашифрованный текст 

содержит 3 зашифрованных текста по 50 байт каждый. Если злоумышленник завладеет 

частью зашифрованного текста, скажем, последними 70 байтами, то будет раскрыт по 

крайней мере один ключ и один открытый текст. Таким образом, частичное 

прослушивание сообщений может выявить открытый текст. Однако в AMSC, если это 

произойдет, зашифрованный текст будет выглядеть следующим образом. 

 

 

Рисунок 1. Одна из схем для симметричного шифрования с возможностью 

опровержения.  

 

Неполная и не раскрывает никакой информации о каком-либо сообщении. 

Конкатенация также может привести к криптоанализу с использованием резинового 

шланга, поскольку злоумышленник может заметить, что был расшифрован частичный 

зашифрованный текст, и продолжить использовать силу, чтобы раскрыть больше 

возможных ключей. 

Система Kamouflage используется для хранения нескольких ложных паролей для 
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каждого реального пароля в базе данных локального менеджера паролей, такого как 

Firefox. Также в базе данных генерируется набор мастер-паролей-ложек (MB). Если 

злоумышленник взломает сервер-приманку, он получит в свое распоряжение наборы 

паролей-приманок. Kamouflage используется только для защиты локального менеджера 

паролей украденного устройства. 

Джуэлс и Ристенпарт представили “медленное шифрование” . Это метод, который 

создает правдоподобную возможность отрицания для ключей с низкой минимальной 

энтропией (например, коротких паролей). Оy генерирует исходное значение, используя 

метод, называемый distribution-transforming encoder (DTE), из сообщения P, которое 

принадлежит определенному пространству сообщений M (например, номера кредитных 

карт). Затем это исходное значение шифруется с помощью обычного алгоритма 

шифрования. Когда злоумышленник попытается расшифровать зашифрованный текст C, 

будут расшифрованы правдоподобные поддельные сообщения honey. Для каждого 

приложения требуется своя конструкция DTE. Например, DTE для секретных ключей 

RSA отличается от DTE для номеров кредитных карт. Кроме того, он тесно связан с 

шифрованием на основе паролей (PBE). Защита не выполняется, если у злоумышленника 

есть дополнительная информация о целевом сообщении (например, если злоумышленнику 

известен открытый ключ в RSA, он терпит неудачу). Как “Маскировка”, так и “Медленное 

шифрование” защищают от атак в автономном режиме или онлайн - путем 

предоставления ложных сигналов. С другой стороны, AMSC используется в защищенных 

коммуникациях. AMSC может отправлять одно и то же сообщение с различной 

интерпретацией разным получателям. Кроме того, AMSC может шифровать сообщения из 

пространства естественного языка, где ОН, например, ориентирован на определенные 

пространства сообщений (например, номера кредитных карт, секретные ключи RSA). 

Более того, AMSC обладает способностью запрещать шифрование, когда для раскрытия 

ключей используется принудительное использование, чего не могли сделать обе 

предыдущие системы (Kamouflage и HE).  

ONeill и др. предложили решение с открытым ключом, в котором как отправитель, 

так и получатель могут использовать возможность отрицания, не полагаясь на какую-либо 

третью сторону. Решение основано на возможности множественного распространения. 

Они определили новый термин “двустороннее шифрование”, который позволяет 

отправителю, владеющему открытым ключом получателя, передавать последнему 

сообщение конфиденциально. Кроме того, если позже стороны будут вынуждены 
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раскрыть все свои секретные данные, а именно монеты, используемые отправителем для 

шифрования своего сообщения, и/или те, которые используются получателем для 

генерации своего ключа, шифрование с возможностью двойного отрицания позволяет им 

сделать это, как если бы любое желаемое сообщение (возможно, выбранное как минимум 

на время принуждения) было зашифровано. 

Сахай и др. определили шифрование на основе идентификации (IBE), которое 

позволяет отправлять зашифрованное сообщение идентификатору без использования 

сертификата открытого ключа. Пользователь, имеющий секретный ключ K для 

идентификации w, может расшифровать зашифрованный текст, зашифрованный с 

помощью открытого ключа w' ЕСЛИ w и w' находятся на определенном расстоянии друг 

от друга по некоторому показателю. Например, документ может быть расшифрован по 

определенному идентификатору или группе. Они используют biometric для IBE для 

генерации ключей от доверенного органа, послесловий, распределения главного 

секретного ключа с помощью Shamir на несколько закрытых компонентов, по одному для 

каждого атрибута в удостоверении личности пользователя, после чего для расшифровки 

зашифрованного текста требуется только подмножество этих закрытых ключей.  

Схема обмена секретами аналогична схеме AMSC. Она определяет A(k,n) -

пороговая схема как метод совместного использования секрета S среди группы из n 

участников таким образом, что любой из k участников может вычислить значение секрета, 

но ни одна группа из k − 1 или менее не может этого сделать. Китайская теорема об 

остатках может быть использована для построения секрета. Однако она отличается тем, 

что секрет указывает на одно сообщение, а для его решения с помощью CRT требуется k 

разделов. 

3. ʉʭʝʤʘ AMSC . 

Наша схема объединяет различные открытые тексты в один зашифрованный текст, 

отсюда и название “Мультисимметричная”. 

 На рисунке 2 показана модель системы. Схема может быть определена в три этапа: 

пусть P1,P2,Pn - обычные тексты, K1,K2,Kn - ключи соответственно, тогда: 

1 Обмен ключами выходит за рамки данной статьи. 

1) Алиса обменивается с Димой несколькими совместными первичными ключами 

AMSC. Для дополнительной безопасности Алиса также может обменяться X, который 

является умножением всех ключей.1  

2) Алиса генерирует зашифрованный текст: 
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C=BEAMS([K1,K2,=,Kn],[P1,P2,=,Pn]) 

3) Дима расшифровывает C с помощью ключа Ki и злится 

В таблице 1 приведен глоссарий символов, используемых в данной статье. 

4. ɸʣʛʦʨʠʪʤ AMSC. 

В этом разделе мы представляем новый алгоритм (AMSC версии 3), который 

удовлетворяет предыдущей схеме. Этот алгоритм повышает производительность двух 

алгоритмов, представленных в, за счет введения фазы инициализации. Это значительно 

ускоряет работу AMSC. Кроме того, безопасность повышается за счет добавления 

операции Xor к шифрованию в качестве заключительного шага между зашифрованным 

текстом и умножением всех ключей. Это усиливает защиту алгоритма AMSC от 

известных атак с использованием обычного текста. 

Алгоритм MSC основан на китайской теореме об остатках (CRT), которая 

используется для вычисления зашифрованного текста 

 

 

Рис. 2. Неоднозначная многосимметричная схема. 

 

4.1. ʀʥʠʮʠʘʣʠʟʘʮʠʷ. 

Первая часть инициализирует значения AMSC, которые используются при 

шифровании. Мы вычисляем X (умножение всех ключей) и набор чисел sin X/Ki для 

каждого ключа Ki,i=1,∞,n  

Эти значения вычисляются только один раз, а не для каждого шифрования. Это 

шаги, необходимые для инициализации: 

1) Умножьте ключи Ki,n , чтобы получить число X. 

2) Используйте расширенный алгоритм Евклида, чтобы найти корни r,s для 

каждого ключа Ki таким образом, что: 

ri(Ki)+si(X/Ki)=1  
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Алгоритм 1 показывает инициализацию AMSC v3. 

 

 

4.2. ʐʠʬʨʦʚʘʥʠʝ. 

После инициализации последующие зашифрованные тексты вычисляются с 

помощью: 

C=×i=1nPisiX/Ki 

где значение siX/Kids вычисляется на этапе инициализации. Существует 

возможность преобразовать конечный зашифрованный текст C в X. Это обеспечит защиту 

AMSC от известных атак с использованием обычного текста, как подробно описано в 

разделе 5. 

C=(×i=1nPisiX/Ki)ṥX 

 

Алгоритм 2 показывает шаги для шифрования AMSC v3. 
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4.4. ʇʨʠʤʝʨ. 

Пусть n=4 , Pa=64 бит и Ka=65 биты. 

Предположим, мы используем простые ключи (мы также можем использовать 

простые числа): K1=36893488147419103183 , К2=36893488147419103153 , 

К3=36893488147419103117 , K4=36893488147419103091 и обычный текст 

P1=5407036729192671602 , Р2=12217864333306969557 , Р3=9169178348075514855 , 

P4=8659079797496077286 . 

Используя MSC без операций XOR, мы вычисляем зашифрованный текст. 

С=16394186300320500502435771192868738239953-

75900079267888735899798043807086216329 . 

5. ɺʳʚʦʜʳ. 

Шифрование с возможностью опровержения обеспечивает дополнительный 

уровень защиты для отправителей и получателей, которые могут быть вынуждены 

отказаться от ключей шифрования или которым может быть выгодно иметь несколько 

открытых текстов в одном зашифрованном тексте. В этой статье показано, что новая 

система ASMC скрывает несколько открытых текстов в одном зашифрованном тексте и 

конкурирует с более распространенными методами шифрования. 

В этой статье показано, что AMSC - это метод многоключевого кодирования и 

шифрования с возможностью опровержения, который противостоит атакам безопасности 

COA и KPA. Производительность AMSC при инициализации выше, чем у 64-разрядного 

DES, но немного ниже, чем у AES. Однако при шифровании 129-разрядный протокол 

AMSC примерно на 42% быстрее, чем 128-разрядный протокол AES. Что касается 

дешифрования, 129-разрядный AMSC примерно на 110% быстрее, чем 64-разрядный DES, 

и на 16% быстрее, чем 128-разрядный AES. 
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Аннотация: В этой статье представлена оценка новой биометрической 

электрокардиограммы (ЭКГ) для индивидуальной аутентификации. Мы сообщаем о 

потенциале ЭКГ как биометрии и рассматриваем исследовательские проблемы 

использования биометрической системы аутентификации с поддержкой ЭКГ в различных 

условиях. Мы представляем метод разграничения волн ЭКГ и их конечных опорных точек 

от каждого сердечного ритма. В этой работе предлагается новая стратегия 

аутентификации, которая использует разграниченные признаки и принимает решение об 

идентификации человека в отношении базы данных шаблонов на основе оценок 

соответствия. Производительность системы оценивается в унимодальной структуре и в 

мультибиометрической структуре, где ЭКГ сочетается с биометрией лица и биометрией 

отпечатков пальцев. Результат равной частоты ошибок (EER) унимодальной системы 

составляет 10,8%, в то время как результаты EER мультибиометрических систем 

составляют 3,02% и 1,52% соответственно для систем, когда ЭКГ сочетается с биометрией 

лица и ЭКГ сочетается с биометрией отпечатков пальцев. Результаты EER 

комбинированных систем доказывают, что ЭКГ является отличным источником 

дополнительной информации для мультибиометрической системы, несмотря на то, что 

она демонстрирует умеренную производительность в унимодальной структуре. Мы 

критически оцениваем проблемы, связанные с использованием ЭКГ в качестве биометрии 

для индивидуальной аутентификации, такие как отсутствие стандартизации характеристик 

сигнала и наличие вариаций получения, которые затрудняют представление данных. Для 

определения производительности в больших масштабах еще предстоит изучить 

индивидуальность ЭКГ. 
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Электрокардиограмма (ЭКГ) — это неинвазивный инструмент, используемый для 

измерения нарушений, присутствующих в работе сердца. Это запись биоэлектрической 

активности сердца, представляющая собой циклическое сокращение и расслабление 

предсердий и желудочков. Наиболее важными характеристиками ЭКГ являются 

информация, содержащаяся в зубцах P, Q, R, S и T, соответствующих деполяризации или 

реполяризации предсердий и желудочков. Два сердечных сокращения образца сигнала 

ЭКГ и маркированные реперные точки волн показаны на рисунке 1. Сигналы ЭКГ, 

полученные от разных людей, неоднородны, что обычно отражается в изменении 

морфологии, амплитуды и временного интервала сердечных сокращений. Различия 

сигналов ЭКГ у разных людей могут быть обусловлены разницей в положении, размере и 

физическом состоянии их сердец. Способ, которым электрический феномен сердца 

подводится к миокарду человека, также играет важную роль в создании уникальных 

особенностей сердцебиения у разных людей. 

Различные методы в поддержку использования ЭКГ в качестве кандидата на 

биометрию были предложены в литературе [2-8]. В отличие от обычных биометрических 

данных, таких как лицо и отпечатки пальцев, ЭКГ имеет неотъемлемую характеристику 

жизненной силы в реальном времени. 

 

В этой статье мы оцениваем производительность системы биометрической 

аутентификации с поддержкой ECG как в унимодальной структуре, так и в 

мультибиометрической структуре, где ЭКГ сочетается с обычно используемой 



 
 

 

 
 

50 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

биометрией лица и биометрией отпечатков пальцев. Методы обработки сигналов 

используются для разграничения признаков ЭКГ и определения доминирующих реперных 

точек из каждого сердцебиения. Производительность унимодальной системы оценивается 

на основе предлагаемой стратегии аутентификации, которая использует разграниченные 

признаки и принимает решение о личности человека относительно базы данных шаблонов 

на основе оценок совпадений. Мы сообщаем, что система достигает умеренной 

производительности в унимодальной структуре. Кроме того, мы проверили 

осуществимость ЭКГ в мультибиометрической структуре, где она сочетается с 

биометрией лица и биометрией отпечатков пальцев в качестве дополнения к информации, 

особенно для обеспечения обнаружения жизненной активности из биометрического 

образца. Мы сообщаем, что ЭКГ можно эффективно сочетать с биометрией лица и 

биометрией отпечатков пальцев для индивидуальной аутентификации. Метод слияния 

оценок на основе преобразования используется для получения мультибиометрических 

систем и оценивает их производительность с использованием кривой равной частоты 

ошибок (EER) и кривой рабочей характеристики приемника (ROC). Для того чтобы 

проверить эксплуатационную жизнеспособность системы биометрической 

аутентификации с поддержкой ЭКГ в различных условиях, еще предстоит изучить 

несколько проблем. Мы критически изучаем каждую из проблем, связанных с 

использованием ЭКГ в качестве биометрического средства, например, отсутствие 

стандартизации характеристик ЭКГ, изменчивость характеристик ЭКГ, индивидуальность 

ЭКГ для большей популяции и наследуемость характеристик ЭКГ и т. д. 

Различные исследования в недавнем прошлом показали осуществимость ЭКГ в 

качестве нового кандидата биометрии для индивидуальной аутентификации. Израиль и 

др. продемонстрировали, что ЭКГ человека демонстрирует уникальный шаблон. Они 

выполнили обработку ЭКГ для проверки качества, и была предложена количественная 

метрика для классификации сердечных сокращений у людей. Всего из каждого сердечного 

сокращения извлекается 15 внутрисердечных признаков, основанных на физиологии 

сердца, и классификация выполняется с использованием линейного дискриминантного 

анализа. Тесты показывают, что извлеченные признаки не зависят от положения 

электродов (например, вокруг груди и шеи), инвариантны к состоянию тревожности 

человека и уникальны для человека. 

Одно из самых ранних исследований, демонстрирующих возможное использование 

ЭКГ для биометрических приложений. Они провели биометрический эксперимент на 
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группе из 20 человек, где из каждого сердечного ритма извлекалось 30 признаков. Чтобы 

уменьшить объем информации, признаки с относительно высокой корреляцией с другими 

признаками отбрасываются, и, наконец, для классификации отбираются 12 признаков. Для 

классификации используется метод, основанный на многомерном анализе; однако для 

интерпретации сходств и различий сердечных сокращений у разных людей используется 

график оценок компонентного анализа принцепа (PCA). Мы провели биометрический 

эксперимент для проверки личности с использованием признаков внешнего вида и 

временной области сердечного ритма. Однако большинство признаков извлекаются из 

комплекса QRS, который стабилен при изменении скорости теплопередачи. Для 

количественной оценки показателей проверки личности, которые, как сообщается, 

составляют 95% и 80% соответственно, используются подходы на основе сопоставления 

шаблонов и принятия решений на основе нейронных сетей. После объединения подходов 

классификации результат проверки личности оказался равным 100% для группы из 20 

человек. 

Ван и др.представили двухэтапную структуру обнаружения фидуциальных 

признаков, которая включает аналитические и основанные на внешнем виде признаки из 

сердцебиения. Аналитические признаки захватывают локальную информацию в 

сердцебиении, которая объединяет временные и амплитудные признаки, в то время как 

основанные на внешнем виде признаки захватывают целостные закономерности в 

сердцебиении. Для лучшего использования дополнительных характеристик 

аналитических и внешних признаков представлена иерархическая схема интеграции 

данных. Метод, используемый для извлечения признаков, основан на комбинации 

автокорреляции (AC) и дискретного косинусного преобразования (DCT), которое 

свободно от обнаружения фидуциальных признаков. Эффективность распознавания 

метода AC/DCT находится между 94,47% и 97,8%. 

Недавно мы исследовали возможность использования ЭКГ для помощи в 

идентификации человека. Методы обработки сигнала используются для выделения 

опорных точек ЭКГ-волн от каждого сердечного сокращения. Результаты выделения 

оказались оптимальными и стабильными по сравнению с другими опубликованными 

методами. Предложенные ограничители зубцов P и T используются вместе с комплексом 

QRS для извлечения различных признаков из доминирующих опорных точек 

электрокардиограммы при каждом сердечном сокращении. Предложенная система 

протестирована на ЭКГ 50 субъектов, и решения о сопоставлении принимаются на основе 
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корреляции между сохраненными учетными данными и тестовым сигналом ЭКГ. Система 

достигает точности классификации ~98%. 

P-волна представляет собой функцию предсердия сердца. Метод разграничения на 

основе производной по времени используется для разграничения опорных точек P-волны 

от сердечных сокращений. Временная производная ЭКГ в момент времени T 

вычисляется с использованием следующего уравнения разности времени: 

(1) 

где представляют выборку данных размером n в дискретный момент времени 

T. Для определения зубца P и его конечных опорных точек эвристически задается 

временное окно, которое простирается от начала комплекса QRS до начала 

сердечного сокращения, как показано на рисунке 3 (a). Опорную точку 

можно определить путем поиска первой изоэлектрической выборки до начала отклонения 

предсердия. Для обнаружения зубцов P delineator вычисляет порог наклона, . Порог 

наклона непрерывно адаптируется и устанавливается между средним значением 

последних обнаруженных значимых наклонов и средним значением 

высокочастотного шума, присутствующего в обнаруженных ударах. 
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(2) 

Уровень высокочастотного шума, присутствующего в бите, можно оценить, во-

первых, пропустив бит через фильтр верхних частот, 

(3) 

который определяет наличие артефактов в ритме. Далее вычисляется среднее 

значение отфильтрованного сигнала по потоку образцов. Затем оценивается 
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метрика шума как отношение к максимуму усредненного сигнала и амплитуде 

QRS с использованием формулы, 

(4) 

где K — константа, которая устанавливается экспериментально. 

Начальная и конечная опорные точки зубца P, и , соответственно, 

определяются путем отслеживания сигнала ЭКГ в обратном порядке во временном окне. 

Местоположение находится в образце, где наклон наиболее отрицателен с 

некоторой корректировкой. Пик зубца P находится в образце, где знак наклона 

изменен (переход через ноль). После локализации пика оставшийся сигнал отслеживается 

сзади для обнаружения опорной точки. Он находится в образце, где расчетное 

значение превысило наклон. Найденное местоположение, показанное на 

рисунке 3 (b), является опорной точкой. 

Зубец T представляет собой реполяризацию желудочков. Проблема с 

разграничением зубца T заключается в его цикле реполяризации, который заканчивается 

быстрее, в то время как он имеет более низкую стимуляцию по сравнению с шумовым 

артефактом, присутствующим в биении. Это делает обнаружение конечного опорного 

зубца T более громоздким. Для эффективного обнаружения конечных опорных 

зубцов T используется метод, основанный на анализе кривизны формы волны. Он 

исправил сигнал из колебательных моделей опорного потенциала с помощью 

рекурсивного фильтра нижних частот следующего дифференциального уравнения, 

(5) 

где представляет собой выборку данных размером n в дискретный момент 

времени T. Перед началом процесса разграничения эвристически задается окно поиска 

относительно конечного положения комплекса QRS, которое расширяется от 

до 1, как показано на рисунке 4. Пиковая опорная точка зубца T 
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определяется с использованием метода производной по времени и адаптивного 

порогового критерия, аналогичного зубцу P с некоторыми корректировками. 

Конечные реперные точки зубца T определяются с помощью анализа кривизны его 

формы волны, который предполагает, что часть кривизны вблизи его концов является 

выпуклой. Сигнал отслеживается вниз и находит местоположение минимального радиуса 

кривизны, как показано на рисунке 5. После фиксации разницы во времени между 

точками выборки A, B и A, C минимальный радиус кривизны определяется путем 

максимизации BL с использованием векторного перекрестного произведения между 

двумя направленными линейными сегментами, т. е. 

 

Для проверки ЭКГ в качестве биометрического показателя для индивидуальной 

аутентификации подготавливается набор признаков из извлеченных проверочных 

значений волн P, Q, R, S и T из каждого сердечного сокращения. Набор признаков 

содержит атрибуты различных классов: интервальные признаки, амплитудные признаки и 

угловые признаки, которые перечислены в таблице 1 вычисляются тринадцать 

интервальных признаков из различных временных примеров доминирующих 

проверочных значений волн P, Q, R, S и T, которые показаны на рисунке 6 (a). 

Амплитудные признаки вычисляются относительно амплитуды пика R, которая, как 

обнаружено, инвариантна к изменению частоты сердечных сокращений. Мы вычисляем 

четыре амплитудных признака между разницей амплитуд от волн P, Q, S и T до пика R как 

показано на рисунке 6 (b). Угловой класс признаков связан с угловым смещением между 

различными пиковыми опорными точками зубцов P, Q, R, S и T. Здесь цель состоит в том, 

чтобы извлечь те признаки, которые стабильны и соответствуют изменению частоты 

сердечных сокращений. Угловые признаки показаны на рисунке 7 . 
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Биометрическая система на основе ЭКГ работает умеренно в унимодальной структуре. 

Мы показываем, что ЭКГ имеет потенциал для дополнения информации для 

мультибиометрической системы. В частности, мы протестировали производительность 

мультибиометрических систем, полученных путем слияния ЭКГ с биометрией лица и ЭКГ 

с биометрией отпечатков пальцев. Цель включения ЭКГ с биометрией лица и ЭКГ с 

биометрией отпечатков пальцев заключается в том, что: ЭКГ является физиологическим 

сигналом, который имеет присущие признаки жизненной активности в реальном времени. 

Кроме того, информация ЭКГ является внутренней для человека, поэтому ее трудно 

украсть и невозможно имитировать. Поэтому ЭКГ как биометрия достаточно устойчива к 

поддельным атакам или фальсификации. 

Мы предполагаем, что ЭКГ можно эффективно объединить с биометрией лица или 

отпечатков пальцев. Метод слияния оценок на основе преобразования; в частности, 

правило взвешенной суммы используется для объединения оценок соответствия 

различных биометрических данных. Рассмотрим производительность объединенной 

биометрической системы, оцененную по методу слияния, который работает на основе 
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предположения, что веса различных идентичностей обратно пропорциональны их равной 

частоте ошибок (EER). Пусть будет EER биометрического k, тогда вес ( ), 

назначенный биометрическому k, может быть вычислен как 

(13) 

где , для всех k и . Наконец, объединенная оценка 

индивидуума i вычисляется как, 

(14) 

Где — оценка сходства личности i для биометрической идентификации k, т.е. 

, . Следовательно, общая мера сходства мультибиометрической системы для n 

подлинных (G) оценок и n′ оценок самозванца (I) определяется как 

где 

(15) 

(16) 

и для сравнения «один ко многим». 
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Еще одной проблемой, ограничивающей использование ЭКГ для биометрических 

приложений, является изменчивость сердечного ритма у субъектов или между 

субъектами. Частота сердечных сокращений варьируется в зависимости от 

физиологического и психического состояния человека. Стресс, волнение, физические 

упражнения и другие виды рабочей деятельности могут влиять на частоту сердечных 

сокращений, и она может повышаться. Следует отметить, что за исключением изменений 

в ритме сердцебиения, морфология ЭКГ остается неизменной. Изменения частоты 
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сердечных сокращений, следовательно, изменяют различные паттерны ЭКГ, такие как 

интервал RR, интервал PR и интервал QT. Эти характеристики тщательно преобразуются 

и освобождаются от изменений частоты сердечных сокращений перед использованием для 

биометрических приложений. Интересное обсуждение связи между физиологией человека 

и частотой сердечных сокращений. Старение может влиять на сердцебиение в основном 

до подросткового возраста. Некоторые характеристики сердцебиения могут меняться из-за 

прогрессивного изменения анатомии человека к подростковому возрасту (~16 лет). 

Другие факторы, такие как наличие артефактов и возникновение нерегулярных 

ударов, могут вызывать изменения в морфологии сердцебиения. Доминирующая частота 

помех от линии электропередач 50–60 Гц может исказить морфологию ЭКГ, в то время 

как наличие эктопических ударов или преждевременных ударов может затруднить 

классификацию человека. Большинство методов используют методики, которые были 

протестированы на ограниченном классе шаблонов ЭКГ. Поэтому необходимо, чтобы 

метод можно было распространить на любое количество морфологически различных 

форм волн ЭКГ для эксплуатационной жизнеспособности системы биометрической 

аутентификации с поддержкой ЭКГ. 

Биометрическая индивидуальность является основным фактором для оценки 

производительности биометрической системы. Индивидуальность биометрии относится к 

вероятности межклассовой изменчивости и внутриклассового сходства шаблонов 

тестирования, наблюдаемых в целевой популяции. Например, индивидуальность ЭКГ 

относится к тому, в какой степени шаблоны ЭКГ масштабируются в целевой популяции 

достаточно большего размера. Статистически проблема индивидуальности ЭКГ еще не 

изучена. 

В отличие от этого, возможность использования ЭКГ для биометрического 

использования индивидуальной аутентификации, исследованная большинством методов, 

была протестирована на ограниченном объеме данных, например, 20 субъектов [4,5]; 31 

субъект; 29 субъектов; и 50 субъектов Анализ наследуемости ЭКГ показал 

внутриклассовую корреляцию между взрослыми близнецами мужского пола 

(монозиготными и дизиготными). В частности, реполяризация желудочков и частота 

сердечных сокращений являются значимыми наследуемыми компонентами, в то время как 

составные зубцы Q, R, S не показывают значимого наследуемого компонента. Для оценки 

крупномасштабной производительности методы необходимо протестировать на 

сравнительно больших объемах данных. Необходима настраиваемая биометрическая 
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система с поддержкой ЭКГ, похожая на анализатор ЭКГ, который диагностирует 

сердечные заболевания онлайн, которая может выполнять задачу аутентификации в 

различных условиях. Размер такого устройства такой же маленький, как мобильный 

телефон, чтобы его можно было носить в кармане, и он выполнял задачу аутентификации 

во время обычной деятельности человека. 

Заключение: В этой статье оценивается возможность использования ЭКГ в 

качестве биометрического средства для индивидуальной аутентификации и предлагается 

метод для биометрической системы аутентификации с поддержкой ЭКГ. В отличие от 

обычных биометрических данных, которые не являются ни секретными, ни достаточно 

надежными против фальсификации, ЭКГ передается по наследству человеку, что 

обеспечивает высокую степень безопасности и невозможность подделки. Самое главное, 

ЭКГ имеет неотъемлемую функцию признаков жизненной активности в реальном 

времени, которая гарантирует, что ЭКГ не может быть получена, если человек не жив, или 

не может быть получена, если человек, подлежащий аутентификации, не присутствует на 

стойке аутентификации. Таким образом, она достаточно надежна против 

фальсифицированных учетных данных, чтобы быть зарегистрированной в системе. Мы 

показали, что ЭКГ может стать отличным источником дополнительной информации в 

мультибиометрической системе. Слияние ЭКГ с биометрией лица и биометрией 

отпечатков пальцев показало значительное улучшение производительности 

аутентификации обеих объединенных систем. Кроме того, мы критически рассмотрели 

исследовательские проблемы биометрической системы аутентификации с поддержкой 

ЭКГ в широком диапазоне условий. 

Лабораторная демонстрация биометрического использования ЭКГ показала 

большие перспективы, но плодотворные направления для дальнейших исследований 

включают следующее: 1) Биометрическая система с поддержкой ЭКГ должна выполнять 

задачу аутентификации в широком диапазоне условий для большей популяции, включая 

данные, полученные за большие промежутки времени. 2) Важно выяснить, в какой 

степени ЭКГ варьируется при разных уровнях тревожности. Исследование устойчивости к 

субъектам с разными эмоциональными состояниями по-прежнему необходимо для 

подтверждения результатов большинства методов. 3) Методы анализа сигнала ЭКГ все 

еще находятся в зачаточном состоянии. Исследование альтернативных методов 

классификации, которые являются надежными для обработки вариаций в 

присутствующих признаках, которые должны быть заявлены. 4) Необходимы особые 
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усилия для проверки качества сигналов, которые получены внезапно. Это может быть из-

за несотрудничества пользователя или наличия некоторых артефактов в сигнале. Это 

будет поддерживать методы представления данных, которые работают в 

нестандартизированной структуре признаков. 
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ʆʎɽʅʂɸ ʇʈʆʀɿɺʆɼʀʊɽʃʔʅʆʉʊʀ ʆɹʆʈʋɼʆɺɸʅʀʗ ɼʃʗ ɸʃɻʆʈʀʊʄʆɺ-

ʂɸʅɼʀɼɸʊʆɺ SHA-3 

 

Аннотация: Безопасные алгоритмы хеширования (SHA) продемонстрировали 

значительную важность в современных приложениях информационной безопасности. 

Национальный институт стандартов и технологий (NIST) провел конкурс из трех раундов 

для замены SHA1 и SHA2 на новый SHA-3, чтобы обеспечить долгосрочную надежность 

хеш-функций. В этой статье мы представляем комплексную оценку оборудования для 

финальных кандидатов SHA-3. Основная цель предоставления оценки оборудования 

заключается в следующем: найти лучший алгоритм среди них, который будет 

соответствовать новым стандартам алгоритмов хеширования, определенным NIST. Это 

основано на сравнении, проведенном между каждым из финалистов с точки зрения уровня 

безопасности, пропускной способности, тактовой частоты, площади, энергопотребления и 

стоимости. Мы ожидаем, что полученные результаты сравнений будут способствовать 

выбору следующего алгоритма хеширования (SHA-3), который будет поддерживать 

требования безопасности приложений в сегодняшней повсеместной и всепроникающей 

информационной инфраструктуре. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ; ɹʝʟʦʧʘʩʥʳʡ ʘʣʛʦʨʠʪʤ 
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Keywords: Information security; Secure hashing algorithm (SHA); Equipment 

performance; FPGA, Security, Information Security, SPBGUT im. Prof. Bonch-Bruevich. 

 

Криптографические хэш-функции очень важны для многих приложений 

безопасности, особенно для приложений, связанных с аутентификацией, таких как коды 

аутентификации сообщений, защита паролем и цифровая подпись. Проверка целостности 

данных — еще одна область, в которой используется криптографическое хэширование. 
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Оно используется для того, чтобы убедиться, что данные, передаваемые в сообщении, не 

будут доступны или изменены. 

Безопасные алгоритмы хеширования берут блок данных (сообщение) и возвращают 

битовую строку фиксированного размера (хеш-значение), так что любое изменение 

данных приводит к изменению хеш-значения (дайджеста). Это можно рассматривать как 

сценарий, который кратко описывает механизм безопасного алгоритма хеширования. На 

рисунке 1 показан этот сценарий. Сначала данные и связанный с ними пароль 

преобразуются в дайджесты, затем они сравниваются, чтобы убедиться, что сообщение 

безопасно и хорошо защищено. 

Надежность SHA зависит в основном от многих факторов. Среди них — простота 

вычисления значения хэша, невозможность создания сообщения, имеющего хэш, 

невозможность изменения сообщения без изменения его хэша. К этому следует добавить 

невозможность нахождения двух разных сообщений с одинаковым значением хэша. 

Безопасные алгоритмы хэширования не только защищают данные от кражи или 

изменения, но и могут использоваться для обеспечения аутентификации пользователя. 

SHA используются для предоставления цифрового отпечатка содержимого файла и могут 

использоваться многими операционными системами для шифрования и расшифровки 

паролей. Текущие безопасные алгоритмы хэширования, например, SHA1 и SHA2, очень 

важны и широко используются для безопасной связи, даже в беспроводной связи. Однако 

они демонстрируют множество слабостей и ограничений, которые вызывают 

необходимость поиска подходящей замены. 

NIST провел конкурс из трех раундов, чтобы найти новый безопасный алгоритм 

хэширования. Новый алгоритм должен преодолеть ограничения предыдущих безопасных 

алгоритмов хэширования. Теперь мы находимся в финальном раунде с пятью 

кандидатами. Основная цель этой статьи — найти лучший алгоритм среди пяти 

кандидатов (Blake, Grostl, JH, Keccak и Skein), которые выйдут в финальный раунд 

конкурса. Окончательно выбранный алгоритм обеспечит более высокий уровень 

безопасности с учетом аспектов стоимости и сложности. Выбор лучшего алгоритма будет 

основан на оценке оборудования пяти кандидатов. Аспекты сравнений: пропускная 

способность в Мбит/с, частота в МГц и используемая площадь, измеряемая в 

конфигурируемых логических блоках (CLB). 
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В то же время SHA-2 имел ограничение, которое заключалось в совместимости со 

многими другими системами. Чтобы найти новый криптографический алгоритм 

хэширования с более высоким уровнем безопасности и совместимости, NIST решил 

провести публичный конкурс для выбора алгоритма замены. Основная цель поиска нового 

алгоритма — прекратить использование SHA-1 в цифровой подписи, цифровой отметке 

времени и многих других приложениях. 

Для SHA-2 многие работы в литературе были сосредоточены на том, как 

оптимизировать скорость и пропускную способность. Многие другие работы были 

сосредоточены на поиске новых внедрений для SHA-2 или предложении методов, которые 

улучшают реализацию SHA-2 многими методами, такими как: перепланирование 

операций и уменьшение области. 

Другая реализация, которая потребляла 1373 слайса для ядра SHA-256 и 2726 

слайсов для ядра SHA-512 без предоставления результатов по питанию. Реализация 

использовала ядро ASIC для 8-битного ядра SHA-256. Это непрактично из-за большого 

количества тактовых циклов, что приводило к плохой производительности и более 

сложной логике управления. Для находящегося в разработке SHA-3 и его финальных 

кандидатов (Blake, Grostl, JH, Keccak и Skein) существует много работ, в которых 

изучался каждый из них. 

Работа была сосредоточена на реализации Skein как одного из финалистов с целью 

исследования характеристик производительности, полученных при использовании 

различных современных архитектур ПЛИС. 

Основным критерием для сравнения кандидатов является площадь чипа. 

Исследование показывает, что Skein потреблял гораздо меньше площади, чем другие 
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кандидаты. Другим важным критерием сравнения является общая производительность 

оборудования в современных семействах ПЛИС (Virtex5 и Virtex6 от Xilinx). Другие 

исследования оценивают финалистов по качеству их аппаратной реализации. 

Обсуждались аппаратные реализации кандидатов, оценки, определения и свойства. 

Другие работы были сосредоточены на сравнении алгоритмов, прошедших во второй 

раунд конкурса (CubeHash, ECHO, Fugue, Hamsi, Luffa, Shabal, SHAvite-3, SIMD, Blake, 

Grostl, JH, Keccak и Skein). Мы описываем, анализируем и ранжируем процесс 

аппаратного бенчмарка SHA3 как для ПЛИС, так и для ASIC. Они предлагают некоторые 

идеи о том, как проектировщик может прийти к разным выводам при работе над одними и 

теми же наиболее эффективными кандидатами SHA-3. Кроме того, они исследовали 

результаты аппаратного бенчмаркинга SHA-3 на разных платформах. 

Некоторые другие исследователи выбрали другие алгоритмы кандидатов второго 

раунда, которые работали на Keccak, Luffa и BMW. Они предоставили им эффективные, 

быстрые и высокопроизводительные аппаратные реализации. Аппаратные реализации для 

другого набора кандидатов второго раунда, сообщающих об имплантации как ASIC, так и 

FPGA. В этой статье представлен рейтинг для 5 кандидатов на основе их 

производительности. 

SHA — это группа хэш-функций, одобренных и опубликованных NIST. Все 

текущие безопасные алгоритмы хэширования опубликованы Агентством национальной 

безопасности (NSA). SHA-0 — это 160-битная безопасная хэш-функция, опубликованная в 

1993 году. Из-за нераскрытого существенного недостатка SHA-0 была отозвана вскоре 

после публикации и заменена непосредственно на SHA-1. SHA-1 также является 160-

битной безопасной хэш-функцией. Она спроектирована, разработана и опубликована NSA 

как часть алгоритма цифровой подписи. SHA1 — наиболее используемый алгоритм среди 

алгоритмов хэширования. 

SHA2 — это семейство из двух похожих хеш-функций с 4 различными размерами 

блоков для вывода: 224, 256, 384 и 512 бит. SHA-224 и SHA-256 — это усеченные версии 

SHA-384 и SHA-512. Как и SHA-1, все семейства SHA-2 были спроектированы, 

разработаны и опубликованы АНБ. 

Для построения сильных алгоритмов шифрования необходимы два примитива: 

путаница и диффузия. Согласно теории информации Клода Шеннона, путаница — это 

операция, с помощью которой связь между сообщением и его дайджестом будет 
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оставаться неясной. С другой стороны, диффузия — это операция распространения 

влияния каждого бита сообщения с целью скрыть его статистическое свойство. 

Как это очевидно, операция путаницы помогает поддерживать свойство 

односторонности. В то время как диффузия помогает усиливать устойчивость к 

столкновениям. Все кандидаты используют почти одни и те же компоненты для 

выполнения двух примитивов путаницы и диффузии. Большинство SHA имеют общие 

компоненты, которые можно суммировать следующим образом: 

1) Перестановка 

Это процесс обмена данными с целью обработки операции диффузии. В 

зависимости от самого алгоритма будет определен размер данных для обмена. Данные 

могут быть обменены по битам в рамках обмена в меньших масштабах и могут 

обмениваться несколькими словами в больших масштабах. 

2) Замена 

Это процесс нелинейного преобразования входных данных с целью обработки 

операции смешения. Обычно он реализуется с использованием блоков подстановки (S-

блоков), которые тщательно выбираются с целью обеспечения устойчивости к 

криптоанализу. 

3) Логическая функция 

Логические функции выполняются с использованием логических вентилей, таких 

как И, ИЛИ и НЕ. Наиболее востребованной и часто используемой логической функцией в 

криптографии является XOR. И поскольку она имеет функцию балансировки, невозможно 

узнать входные данные для XOR, глядя только на его выход. 

4) Модульная арифметическая функция 

Модульные арифметические функции используются для обработки операции 

диффузии посредством генерации и распространения переноса. Наиболее желаемыми и 

часто используемыми арифметическими операциями являются сложение и умножение. 

Выполнение этой операции медленно из-за зависимости от переноса. 

1) Блейк 

Этот алгоритм соответствовал всем критериям NIST для SHA3, таким как: 

дайджест сообщения 224, 256, 384 и 512 бит, тот же размер параметра SHA-2, 

однопроходный потоковый режим и максимальная длина сообщения не менее 2 64 -1 бит. 

Блейк заслужил быть одним из пяти финалистов. Разработчики Блейка постарались 
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сделать его максимально простым и знакомым для всех криптоаналитиков, поскольку он 

объединяет известные и надежные блоки. 

Любые лишние функции были исключены, и пользователи получили только то, что 

им действительно нужно. Blake можно рассматривать как семейство из 4 хэш-функций: 

Blake-224, Blake-256, Blake-384 и Blake-512. Кроме того, Blake имеет 32-битную версию и 

64-битную версию, из которых получены другие экземпляры. Blake следует конструкции 

Hash Iterative Framework для своего режима итерации. Реализация Blake требует 

небольших ресурсов и работает быстро как в программной, так и в аппаратной среде. На 

рисунке 2 показана подробная блок-схема алгоритма BLAKE. 

Внутренняя структура Blake — это локальный широкий канал, который делает 

локальные коллизии невозможными для его хэш-функций. Что касается внутреннего 

состояния Blake, оно инициализируется набором начальных значений, значений счетчика 

и некоторых констант. Состояние обновляется с помощью функции G, которая содержит 

модульное сложение, XOR и вращает состояние операции. Алгоритм сжатия Blake — это 

модифицированная версия потокового шифра ChaCha, где раундовая функция основана на 

нем. 

Блок сообщения проходит процесс перестановки, а затем попадает в функцию 

раунда. Функция раунда имеет один слой функций G с сохраненным внутренним 

состоянием [11 silicon imp финалистов sha3]. Два слоя функций G, по 4 функции каждая, 

будут использоваться для одного раунда, что означает, что будет реализовано 8 функций 

G. 
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Только 4 функции G будут использоваться в первой половине раунда. Следующие 

4 функции G вместе с выходными данными первой половины, которые хранятся во 

внутренних регистрах состояния, будут использоваться в обработке другой половины. 

После каждого раунда для текущего блока сообщений начинается процесс финализации, и 

значение цепочки для следующего блока сообщений будет храниться во внутренних 

регистрах состояния. Используемое развертывание функций G в два слоя важно для 

сокращения задержки и повышения производительности за счет максимальной частоты и 

состояния области. 

2) Гроестль 

Это итеративная хеш-функция с функцией сжатия. Ее конструкция основана на 

принципах, которые сильно отличаются от принципов семейства SHA. Groestl — это байт-

ориентированная SP-сеть, которая заимствует компоненты из AES. S-box, используемый 

для Groestl и для AES, идентичен, а диффузионные слои Groestl и AES построены 

одинаково. Поскольку Groestl основан на небольшом количестве перестановок вместо 

блочного шифра с большим количеством перестановок, он имеет некоторую 

спецификацию конструкции в результате этого уменьшенного количества перестановок, 

такую как простота анализа, безопасная конструкция, устойчивость к побочным каналам, 

что позволяет разработчикам использовать параллелизм в функции сжатия и 

предотвращение атак расширения длины. На рисунке 3 показана подробная блок-схема 

для Groestl. 

Groestl реализует конструкцию Меркеля-Дамгарда с широким конвейером, которая 

похожа на простую конструкцию Меркеля-Дамгарда, но размер внутренних регистров 

состояния отличается. Groestl имеет две функции: P и Q, которые реализуются 

параллельно. Этот параллелизм приводит к разделению аппаратных ресурсов, что 

приводит к низкой области реализации. И P, и Q включают четыре раундовые функции, 

выполняющие XOR, перестановку и замену. Выход этих функций будет входом для 

вентиля XOR, а его выход будет сохранен как хэш-дайджест. 
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3) ДжХ 

JH — это семейство из четырех хэш-функций: JH-224, JH-256, JH-384 и JH-512. 

Алгоритм JH эффективен для аппаратной реализации, поскольку он построен с 

использованием простых компонентов, а также для программной реализации с 

использованием инструкций SIMD и реализации битовых срезов. Скомпрометированная 

функция JH построена на основе большого блочного шифра с постоянным ключом. 

Используемые операции — перестановка, подстановка и логическое XOR. Каждое 

входное сообщение подвергается XOR дважды, первый раз перед каждой функцией 

раунда с первой половиной значений цепочки. Второй раз в конце каждой функции 

раунда со второй половиной значений цепочки. 

JH имеет два похожих модуля для операций раунда: R6 и R8, которые 

используются для генерации и сжатия констант раунда соответственно. Для R6 генерация 

констант раунда может быть достигнута на основе одного из двух способов: либо 

константы раунда из предыдущего цикла, либо начального значения константы. С другой 

стороны, в R8 значения цепочки генерируются в зависимости от входного сообщения, 

предыдущих циклов и сгенерированной константы раунда. В R8 представлены три 

различных слоя: слой подстановки, слой перестановки и слой линейного преобразования. 

На рисунке 4 показана подробная блок-схема алгоритма JH. 

4) Кеччак 
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Он основан на конструкции губки, поэтому Keccak можно рассматривать как 

семейство функций губки. Цели использования конструкции губки — иметь доказуемую 

безопасность от общих атак и сделать использование функции сжатия более простым, 

гибким и функциональным. В модели конструкции губки есть две части для внутренних 

регистров стадии. Также есть две фазы, поглощенная и сжатая. Входное сообщение будет 

 

 

Аппаратная конструкция для алгоритмов-кандидатов SHA-3 была закодирована на 

языке VHDL. Xilinx ISE 13.1 использовалась для синтеза аппаратных конструкций с 

использованием семейств ПЛИС Virtex-5, Virtex-6 и Virtex-7. Virtex-7 — это новое 

семейство ПЛИС на основе архитектуры 28 нм, разработанное для высокой 

производительности, высокой пропускной способности и низкого энергопотребления. 

Энергоэффективность Virtex-7 помогает смягчить требования к питанию увеличенной 

области проектирования новых алгоритмов SHA-3 по сравнению с областью SHA-2. 
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Таблица 1 показывает результаты рабочих частот алгоритмов для различных 

семейств FPGA. Результаты показывают, что использование Virtex-7 обеспечивает более 

высокую рабочую частоту по сравнению с Virtex-5 и 6. Алгоритмы JH и KECCAK 

показывают более высокую частоту, чем другие алгоритмы SHA-3 и SHA-2. Напротив, 

результаты BLAKE и SKEIN показывают более низкую частоту по сравнению с SHA-2. 

Таблица 2 показывает результаты алгоритмов Area (количество CLB) для 

различных семейств FPGA. Результаты показывают, что использование Virtex-7 приводит 

к большей площади по сравнению с Virtex-5 и 6. Алгоритмы JH и SKEIN показывают 

лучшие результаты площади, чем другие кандидаты SHA-3. С другой стороны, результаты 
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BLAKE и GROESTL показывают большие требования к площади по сравнению с другими 

алгоритмами SHA-3. 

Таблица 3 показывает результаты пропускной способности алгоритмов (Мбит/с) 

для различных семейств FPGA. Результаты показывают, что использование Virtex-7 

оказывает небольшое влияние на пропускную способность. 

 

Для сравнения на рисунках 7 и 8 показаны нормализованные результаты 

алгоритмов SHA-3 относительно алгоритма SHA-2 с точки зрения пропускной 

способности и площади. На рисунке 7 показано, что все кандидаты SHA-3 имеют лучшую 
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пропускную способность по сравнению с SHA-2. Алгоритм KECCAK превосходит все 

другие алгоритмы SHA-3 с точки зрения пропускной способности. На рисунке 8 показано, 

что все кандидаты SHA-3 требуют большей площади по сравнению с SHA-2. Алгоритмы 

BLAKE и GROESTL показывают худшие результаты по площади по сравнению с другими 

алгоритмами SHA-3. На рисунке 9 показано «соотношение пропускной способности к 

площади» кандидатов SHA-3, нормализованное к «соотношению пропускной способности 

к площади» SHA-2. 
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 На 

рисунке 1 0 показана нормализованная оценка энергопотребления для финальных 

алгоритмов по отношению к SHA-2 для Virtex-6 и Virtex-7. Virtex-7 демонстрирует 

замечательную энергоэффективность до 50% экономии энергии по сравнению с Virtex-6. 

 

Заключение: Спрос на защиту информации и коммуникаций постоянно растет. 

Безопасные алгоритмы хеширования (SHA) считаются одними из распространенных и 

мощных криптографических функций, используемых сегодня. 

В этой статье мы проводим подробную оценку производительности оборудования 

финальных кандидатов SHA-3 (JH, BLAKE, GROESTL, KECCAK и SKEIN). Аппаратные 

конструкции 5 алгоритмов были синтезированы с использованием микросхем Virtex-5, 6 и 

7 FPGA для получения результатов площади, частоты и пропускной способности. 

Алгоритм KECCAK превосходит все другие алгоритмы SHA-3 с точки зрения тактовой 

частоты, площади и пропускной способности. С другой стороны, алгоритмы BLAKE и 

GROESTL показывают наихудшую производительность с точки зрения пропускной 

способности, мощности и площади. Из полученных результатов мы заключаем, что 
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алгоритм KECCAK представляет собой лучшего кандидата SHA-3 с точки зрения оценки 

оборудования. 
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Аннотация: Динамическое взаимодействие и сотрудничество слабосвязанных 

сущностей играют ключевую роль для успешной реализации среды цифровой экосистемы. 

Однако такое взаимодействие и сотрудничество могут быть реализованы только тогда, 

когда информация и ресурсы легко совместно используются, доступны и используются 

взаимодействующими сущностями. Основным требованием для содействия интенсивному 

совместному использованию ресурсов является способность защищать и поддерживать 

конфиденциальность, целостность и неотказуемость ресурсов. Это требование 

чрезвычайно важно, в частности, когда взаимодействие с незнакомыми сущностями 

происходит часто. В этой статье мы представляем распределенный механизм для 

улучшения защиты ресурсов в среде цифровой экосистемы. Этот механизм может 

использоваться не только для любой безопасной и надежной транзакции, но и для 

поощрения совместных усилий членов сообщества цифровой экосистемы, чтобы играть 

важную роль в обеспечении безопасности среды. Инфраструктура открытых ключей 

также используется для обеспечения надежной защиты рабочих процессов доступа. 
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Защита информации и ресурсов является фактическим требованием, которое 

должно отстаивать каждое предприятие, организация и государственный орган. Важность 

этого требования еще больше возрастает, когда субъекты выполняют транзакции в 

онлайн-среде. Информационная безопасность долгое время считалась решающим 
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фактором для транзакций электронной коммерции. Важно отметить, что отсутствие 

достаточной защиты безопасности может ограничить распространение технологий 

электронной коммерции. Однако, хотя в течение ряда лет предлагалось и обсуждалось 

несколько механизмов безопасности электронной коммерции, современные интернет-

технологии по-прежнему создают ряд инцидентов, связанных с потерей информации, 

несанкционированным использованием ресурсов и взломом информации. Эти инциденты 

приводят к невыносимым расходам для предприятий, начиная от потери дохода и 

заканчивая ущербом их репутации. Недавнее исследование показывает, что средние 

расходы в результате худшего инцидента составляют около 280–690 тыс. фунтов 

стерлингов за инцидент для крупной организации и 27,5–55 тыс. фунтов стерлингов за 

инцидент для малой и средней организации. 

Аналогично, цифровая экосистема (DE) сталкивается с идентичными проблемами 

из-за своей открытой среды, где обмен информацией и ресурсами происходит по сети. С 

возможными тысячами малых и средних предприятий (МСП), которые образуют ряд 

сообществ в среде DE, защита ресурсов предприятия и признание того, каким субъектам 

доверен доступ к ресурсам, становятся обширными задачами для каждого предприятия. 

Хотя обеспечение защиты безопасности заключается в поддержании 

конфиденциальности, целостности, доступности и неотказуемости информации, очевидно, 

что наиболее последовательным и эффективным способом обеспечения сохранения этих 

свойств безопасности является реализация механизмов аутентификации, авторизации, 

шифрования и контроля доступа [1,4]. Кроме того, предоставление эффективного 

механизма для измерения надежности субъектов еще больше усилит защиту информации 

и ресурсов. В то время как аутентификация гарантирует, что только нужным субъектам 

разрешено потреблять ресурсы, авторизация ограничивает доступ к нескольким 

размещенным ресурсам на основе привилегий каждого субъекта. Тем не менее, текущие 

исследования в этих областях для среды DE по-прежнему очень ограничены или не 

предпринимались. Этот пробел в исследованиях становится нашей основной мотивацией 

сосредоточить на нем нашу работу. 

С момента своего первого появления новая концепция цифровой экосистемы (ЦЭ) 

привлекла все большее внимание исследователей, предприятий, ИТ-специалистов и 

сообществ по всему миру. Было предпринято множество исследований и инициатив, 

направленных на реализацию и внедрение концепции цифровой экосистемы. Энтузиазм 

проявился в многочисленных проектах, финансируемых Европейской комиссией в рамках 
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рамочной программы FP6, за которой последовала рамочная программа FP7, а также в 

многочисленных пилотных региональных рабочих планах в Арагоне, Тампере, Пьемонте 

и Западном Мидленде. Полученная цель ЦЭ в первую очередь сосредоточена на 

динамическом формировании экономики, основанной на знаниях. Кроме того, было 

высказано предположение, что экономика, основанная на знаниях, приведет к созданию 

большего количества рабочих мест и большей социальной интеграции в поддержании 

мирового экономического роста. Для реализации этой цели крайне важно сформировать 

открытую инфраструктуру рамок для содействия широкому использованию 

информационно-коммуникационных технологий (ИКТ), а также решить проблемы 

цифрового неравенства, связанные с внедрением Интернета и электронного бизнеса 

малыми и средними предприятиями. 

Термин «экосистема», используемый в понятии DE, является фундаментальным 

биологическим научным термином для представления динамической взаимосвязи между 

организмами и видами, которые активно взаимодействуют для сохранения окружающей 

среды. Следовательно, можно провести сходство в концепции и аналогию между 

цифровой экосистемой и сообществом естественной экологии. В фундаментальной 

перспективе цифровая экосистема описывается как цифровая среда и инфраструктура, где 

множественные цифровые компоненты образуют синергетическую корреляцию и 

сотрудничество с эволюционной способностью адаптироваться к ее локальным 

обстоятельствам. Такие цифровые компоненты или цифровые виды, используемые в 

других литературных источниках, охватывают различные приложения, сервисы, 

фреймворки, онтологии, знания, законы, таксономии, репутацию, учебные модули, 

доверительные отношения и бизнес-модели. В более техническом термине Бриско и 

Уайлд четко определяют DE как многоагентные системы, которые используют 

распределенные эволюционные вычисления для объединения подходящих агентов при 

удовлетворении пользовательских запросов на приложения. Кроме того, связь между 

агентами должна определяться географией или пространственной близостью, в отличие от 

одноранговой сети, в которой связь между ее участниками основана на пропускной 

способности и информационном содержании. 

Эти механизмы наследуют несколько проблем, относящихся к централизованному 

управлению. Во-первых, центральное управление столкнется с реальной проблемой 

узкого места и отказа на своих серверах. Нарушение безопасности произойдет, если 

центральные серверы не смогут выполнить свои процессы авторизации для клиентов. Эта 
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ситуация подвергает ресурсы вредоносным атакам, поскольку нет других механизмов 

авторизации. Хотя возможно реплицировать центральный сервер, процесс репликации 

принесет множество административных проблем и более высокие шансы на 

компрометацию ресурсов, учитывая огромный объем данных, которые необходимо 

реплицировать. Во-вторых, проблемы возникают, когда центральный сервер пытается 

назначить разрешения на доступ сущностям-членам DE. Поскольку большое количество 

поставщиков ресурсов размещают один или несколько ресурсов, центральный сервер 

должен регистрировать каждый ресурс и его разрешения на доступ по отдельности. Кроме 

того, эта ситуация становится еще более сложной, поскольку один ресурс может быть 

связан с несколькими различными разрешениями на доступ, и каждому клиенту могут 

быть назначены разные разрешения на доступ. Поэтому центральное управление 

нецелесообразно, когда в среде DE имеется огромное количество сущностей. В-третьих, 

серьезные проблемы администрирования возникнут по мере роста размеров и 

разнообразия среды DE из-за больших преимуществ, которые они могут дать. 

Центральный сервер будет испытывать огромную нагрузку по управлению всеми 

учетными записями и разрешениями клиентов и поставщиков ресурсов даже при 

использовании суперкомпьютеров или сетевых коллекций компьютеров. 

Несколько литературных источников по DE ясно показывают, что DE 

характеризуется как открытая среда, в которой централизованная структура сведена к 

минимуму. DE должна быть спроектирована так, чтобы обеспечить высокоустойчивую 

инфраструктуру, избегая при этом единой точки управления и отказа. Поэтому требуется 

полностью распределенный механизм управления, который невосприимчив к отказу 

суперконтроля. Очевидно, что вышеупомянутые интернет-механизмы не подходят для 

внедрения в среде DE из-за ее централизованного управления.  

Два важных элемента DRPM — это профиль клиента и токен возможностей. 

Профиль клиента создается в процессе регистрации, когда клиент регистрируется для 

доступа к ресурсам. Его основная функция — позволить поставщику ресурсов собирать 

всю необходимую, но добровольно предоставленную информацию клиента до 

предоставления доступа к ресурсам. Данные, содержащиеся в профиле клиента, 

предоставляют необходимую информацию о том, кем является клиент, и о его намерениях 

использовать запрошенные ресурсы. Таким образом, это гарантирует поставщику 

ресурсов, что ресурсы не попадают в неправильные организации, что еще больше 

нарушит конфиденциальность и целостность ресурсов. Использование профилей клиентов 
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также облегчает процесс аудита для клиентов, которые получают доступ к ресурсу. 

Например, может возникнуть ситуация, когда поставщику ресурсов необходимо провести 

трассировку, чтобы определить, какому клиенту был делегирован доступ к ресурсу, в 

случае инцидента, связанного со спором или подделкой рассматриваемого ресурса. Такая 

реализация снизит риск кражи данных неавторизованными организациями. 

В конце процесса регистрации субъекту, который считается имеющим право на 

доступ к ресурсам, будет выдан токен возможности. Цель этого токена — упростить 

управление разрешениями на доступ, которые, как представляется, являются проблемой в 

среде совместной работы, как было указано в ряде литературы из предыдущего раздела. 

Токен возможности функционирует как токен аутентификации для любых последующих 

запросов на доступ, а также для предоставления разрешений на доступ. Он содержит 

необходимые разрешения на права для каждого клиента для выполнения набора операций 

над определенным ресурсом. Эта возможность создается поставщиком ресурсов, на 

котором размещен определенный ресурс. При последующем запросе на доступ этот токен 

используется поставщиком ресурсов для предоставления клиенту доступа к ресурсам и 

дальнейшего предоставления процесса авторизации для клиентов. Наша базовая 

конструкция токена возможности, как показано на на рисунке 1, содержит идентификатор 

профиля клиента, идентификатор поставщика ресурсов, идентификатор ресурса и список 

разрешений на доступ, и он выражен в XML из-за его простоты, широкого использования 

и самоописательных характеристик. В токене возможностей может быть реализована 

временная метка для определения срока действия пользователя при доступе к ресурсам. В 

случае, если надежность нового пользователя сомнительна, может быть выпущен 

краткосрочный токен возможностей. После того, как надежность пользователя постепенно 

возрастет, поставщик ресурсов может заменить краткосрочный токен на более 

длительную временную метку. Кроме того, в токен встроен унифицированный указатель 

ресурсов (URL) ресурсов для обеспечения автоматического и бесперебойного 

подключения к серверам ресурсов. 
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Подробная информация о шагах регистрации приведена ниже: 

1) Новый клиент связывается с поставщиком ресурсов для запроса ресурса. 

Поставщик ресурсов отправляет клиенту свой одобренный WoT открытый ключ. После 

того, как клиент определяет и принимает надежность открытого ключа, он сохраняет 

доверенные открытые ключи поставщика ресурсов и заполняет свою информацию на 

портале регистрации. 

2) После заполнения информации о клиенте портал регистрации создает 

уникального клиента и сохраняет этот профиль клиента. 

3) Поставщик ресурсов затем запрашивает клиентский сертификат и сохраняет 

открытый ключ клиента в своем репозитории. При необходимости можно выполнить 

проверку WoT на клиентском сертификате, чтобы убедиться в надежности клиента. 

4) Поставщик ресурсов генерирует токен возможностей клиента на основе 

разрешенных разрешений клиента. 

5) Поставщик ресурсов использует свой собственный закрытый ключ для подписи 

токена возможностей. Этот процесс повышает целостность токена возможностей в 

ненадежной сети. 

6) Затем поставщик ресурсов использует открытый ключ клиента, полученный на 

шаге 3, для шифрования подписанного сообщения и отправки его в конечную точку 

клиента. 

7) Клиент использует свой собственный закрытый ключ для расшифровки 

зашифрованного токена возможностей. 
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8) Затем клиент использует открытый ключ поставщика ресурсов для генерации 

токена возможности из подписанного сообщения. 

Обратите внимание, что на последнем этапе процесса регистрации клиент будет 

иметь свой токен возможностей и открытый ключ, который был получен от поставщика 

ресурсов. Токен возможностей и открытый ключ поставщика ресурсов будут храниться в 

клиентском репозитории для последующих запросов. На другой конечной точке 

поставщик ресурсов хранит открытый ключ клиента в своем собственном репозитории. 

Мы верим, что сочетание механизмов шифрования и хеширования дополнительно 

поддерживает конфиденциальность, целостность и неотказуемость токена возможностей 

во время его передачи по каналу связи. 

После успешной регистрации клиента у поставщика ресурсов клиент будет 

представлять свой токен возможностей поставщику ресурсов при каждом запросе на 

доступ. Токен возможностей, содержащий утверждения клиента и разрешения на 

авторизацию, в первую очередь используется поставщиком ресурсов в качестве основы 

для аутентификации клиента и предоставления доступа к ресурсам. Три основных 

требования к защите для доступа к ресурсам — это идентификация поставщика ресурсов, 

защищенная передача токена возможностей и аутентификация запрашивающего клиента. 

Подробный рабочий процесс, который обеспечивает защиту безопасности при каждом 

доступе к ресурсам, представлен на рисунке 3. 

Шаги следующие: 

1) Клиент извлекает токен возможностей поставщика ресурсов. Токен 

возможностей содержит разрешения на доступ клиента и URL ресурса. На этом этапе 

клиент также определяет симметричный ключ доступа, который будет передан 

поставщику ресурсов, и генерирует токен аутентификации, который состоит как из 

симметричного ключа доступа, так и токена возможностей. 

2) Клиент использует свой закрытый ключ для подписи токена возможностей. 

3) Затем клиент шифрует подписанный токен возможностей с помощью открытого 

ключа поставщика ресурсов и отправляет зашифрованное сообщение поставщику 

ресурсов. 

4) Когда поставщик ресурсов получает зашифрованное сообщение, он использует 

свой собственный закрытый ключ для расшифровки сообщения и извлечения 

подписанного токена возможностей. 
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5) Поставщик ресурсов затем проверяет подпись токена возможностей с помощью 

открытого ключа клиента. Затем он проверяет целостность токена возможностей, 

генерируя хэш-номер из токена возможностей. 

6) Поставщик ресурсов извлекает разрешения на доступ, указанные в токене 

возможностей. 

Обратите внимание, что на шаге 1 рабочего процесса клиент определяет 

симметричный ключ доступа. Этот ключ доступа будет использоваться для генерации 

симметричного ключа для дальнейшей связи после аутентификации клиента. В случае 

кражи токена возможностей из-за атаки типа «человек посередине» неавторизованный 

субъект все равно не сможет получить доступ к ресурсу, поскольку парольная фраза 

симметричного ключа используется только законным клиентом и поставщиком ресурсов. 

Этот симметричный ключ будет использоваться для защиты связи после процесса 

аутентификации. Это в первую очередь связано с ограничением PKI, которое требует 

более высокого вычислительного процесса. Кроме того, запрос на обновление открытого 

ключа поставщика ресурсов может быть сделан, если поставщик ресурсов сгенерирует 

новую пару открытого и закрытого ключей из-за непредвиденного нарушения 

безопасности. 
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Web of Trust (WoT) — это одобренный сообществом сертификат, который обеспечивает 

децентрализованное управление доверием в цифровом сообществе. В WoT нет 

центрального органа (такого как CA), которому доверяет каждая сущность, вместо этого 

каждая сущность может подписывать другие сертификаты или открытые ключи для 

создания взаимосвязанной сети открытых ключей. Идентификация сущности 

обеспечивается в первую очередь ее открытым ключом, который имеет цифровую 

подпись любого количества «представителей». Вводятся три степени надежности для 

выявления надежности сертификата открытого ключа сущности: неопределенная, 

предельная и полная. Окончательное решение о доверии сущности принимается 

пользователем после проверки степени надежности. Наиболее заметным применением 

WoT является Pretty Good Privacy (PGP), который широко используется для защиты 

электронной почты. Реализация WoT в DRPM и механизм обеспечения надежности 

сущностей WoT не входят в сферу рассмотрения данной статьи. Этот вопрос станет 

источником вдохновения для нашей будущей работы. 
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Основная функциональность компонента сервера-слушателя заключается в приеме 

любых входящих HTTP-запросов от членов-клиентов DE. Три основных клиентских 

запроса, которые обрабатывает этот компонент, — это регистрация клиента, подписание 

ключа поставщика и извлечение ключа поставщика. Получив запрос клиента, этот 

компонент-слушатель анализирует заголовок входящего HTTP-соединения. Цель этого 

процесса — определить характер запроса клиента. Наш клиентский компонент, который 

будет подробно рассмотрен в следующем подразделе, смог создать уникальные заголовки 

HTTP для определения цели каждого запроса. На рисунке 4 поясняется рабочий процесс 

активности, который отражает все функциональные возможности этого компонента 

сервера-слушателя. 

В случае, если входящий HTTP-запрос содержит заголовок регистрации, 

компонент-слушатель создает объект сертификата, содержащий информацию о 

поставщике ресурсов и его открытый ключ. Затем этот объект сертификата отправляется 

клиенту вместе с URL-адресом страницы регистрации для целей перенаправления. Когда 

клиент получает токен, он может проверить сертификат, чтобы убедиться в надежности 

поставщика ресурсов, и впоследствии он перенаправляется на страницу регистрации. В 

случае, если входящий HTTP-запрос содержит заголовок подписанного ключа, 

компонент-слушатель отправляет открытый ключ поставщика клиенту для процесса 

подписания. Мы реализовали блокировку транзакции, при которой другие клиенты не 

могут получить ключ поставщика во время процесса подписания. Кроме того, для каждого 

процесса подписания был принят настраиваемый тайм-аут в 5 минут. Если тайм-аут 

достигнут, а клиент не вернул подписанный ключ, блокировка транзакции будет снята. В 

последнем случае, когда клиент запрашивает получение ключа поставщика, этот 

компонент-слушатель ответит открытым ключом поставщика. 
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Это критический компонент, в котором размещаются ресурсы и критически важная 

информация. Поэтому необходимо реализовать значительный объем мер безопасности. 

Когда этот компонент запрашивается клиентом, проводится ряд проверок для 

определения доступности токена возможностей, его подлинности и целостности. Этот 

компонент содержит модуль входа, который выполняет эти проверки. Когда компонент 

ресурса получает HTTP-запрос с заголовком доступа, модуль входа проверяет 

доступность токена возможностей в запросе. Он получает токен возможностей клиента из 

входящего запроса. Затем модуль вызывает методы decryptFile и verifySignature для 

расшифровки и проверки подписи, как показано на рисунке 3. Если какой-либо из этих 

процессов завершается неудачей, запрос доступа будет отклонен как неудачный процесс 

аутентификации, в противном случае клиент будет перенаправлен на компонент страницы 

ресурсов, где ему будет предоставлен доступ на основе разрешений, содержащихся в его 

токене возможностей. 

Обратите внимание, что когда клиент может получить доступ к компоненту 

страницы ресурсов, это означает, что он был аутентифицирован поставщиком ресурсов 

как настоящий клиент. Однако на этом этапе разрешения на доступ, представленные 

клиентом в его токене возможностей, не были авторизованы. Для этой цели выполняется 

проверка хэш-кода токена возможностей (через модуль createVerifyHash). Хэш-код будет 

сравниваться с хэш-кодом, полученным в процессе регистрации. Если проверка хэш-кода 

проходит успешно, компонент страницы ресурсов извлекает все разрешения на доступ из 

токена возможностей клиента и далее предоставляет доступ к ресурсу на основе этих 
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перечисленных разрешений. Если проверка не пройдена, клиенту будет отправлено 

уведомление, и доступ к ресурсу будет запрещен. 

Как показано в Таблице 2 , общее время, необходимое для доступа к ресурсу в нашем 

тесте, составило 701,28 миллисекунд. Это время было учтено для 55,92 миллисекунд для 

процесса входа на сервер и 645,36 миллисекунд для процесса клиента и загрузки страницы 

ресурсов. Результат для процесса входа на сервер показал, что процесс расшифровки 

занял большую часть времени входа на сервер. Затем последовала проверка подписи, 

которая была почти на 88% быстрее, чем процесс расшифровки, согласованный с 

процессом расшифровки-подписи рабочего процесса регистрации. Общее время, 

необходимое для получения разрешений на доступ из токена, составило 1,46 миллисекунд 
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для размера токена 1 Кб. Поскольку токен возможностей предназначен для хранения 

разрешений на доступ в облегченном формате XML, мы ожидаем, что он содержит только 

ограниченную информацию; поэтому размер его файла не должен превышать 5 Кб. 

Производительность проверки хэша стала неожиданным результатом в нашем 

тестировании прототипа DRPM. Это было связано с процессом метода проверки хэша, 

который включает в себя генерацию хэш-номера из токена (с использованием алгоритма 

SHA-1) и сравнение его с исходным хешем, полученным из базы данных. Оставшиеся 5,34 

миллисекунды (9,54%) потребовались для других процессов входа на сервер, таких как 

чтение закрытых ключей из связки ключей, формирование сообщения HttpWebResponse, 

запись журналов, создание сеансов и т. д. 
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Процесс шифрования и подписи токена занимает большую часть общего времени 

клиентского процесса. Остальные 209,52 миллисекунды (32,47%) потребовались для 

других клиентских процессов, включая активность по формированию HttpWebRequest, 

извлечению токена из репозитория, обработке HttpWebResponse, полученного с сервера, 

перенаправлению на страницу ресурсов, загрузке страницы ресурсов со стороны сервера и 

т. д. Еще одним выводом из нашего тестирования стало то, что накладные расходы на 

процессы криптографии, которые включают расшифровку, шифрование, подпись и 

проверку, были снижены почти на 89% за счет удвоения спецификации машины. Это 

можно было обнаружить, сравнив любой процесс криптографии между клиентской 

машиной и серверной машиной. На рисунке 1 0 показан процент накладных расходов 

каждого процесса. 

В 

нашем тестовом стенде было создано 1000 пользователей для одновременного доступа к 

компоненту прослушивателя. Наш тест показывает, что среднее прошедшее время этого 

набора результатов составило 162 миллисекунды с совокупным наибольшим прошедшим 

временем 327 миллисекунд и совокупным наименьшим прошедшим временем 5 

миллисекунд. Тестирование масштабируемости других компонентов, таких как 

регистрация, вход в систему, страница ресурсов и т. д., не удалось провести с помощью 

JMeter. Это в первую очередь связано с необходимостью использования прототипа для 

создания потока запросов, который содержит зашифрованный и подписанный токен 

возможностей. Мы протестировали масштабируемость других компонентов только с 

небольшим количеством машин (5 или меньше) и только с небольшим количеством 
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клиентов (4 или меньше). Поэтому масштабируемость этих компонентов не 

рассматривалась в эксперименте. 

 

Заключение: В этой статье мы представили концепцию цифровой экосистемы (DE), 

а также описали проблемы, с которыми сталкивается DE, в частности механизм 

аутентификации и авторизации. Мы также подчеркнули необходимость минимизации 

централизованной структуры DE и содействия вовлечению малых и средних предприятий 

(МСП) для ее успешного внедрения. Мы также предлагаем уникальное решение — 

механизм распределенной защиты ресурсов (DRPM), который пытается решить 

выявленные проблемы. DRPM фокусируется на создании профиля клиента и токена 

возможностей для защиты критически важных ресурсов. Более того, мы предлагаем 

безопасную архитектуру DRPM с принятием инфраструктуры открытых ключей (PKI). 

Это дополнительно позволяет DRPM функционировать как полное и полноценное 

решение безопасности для цифровой экосистемы. 

В этой статье также представлена наша реализация безопасного DRPM, которая 

состоит из двух основных системных архитектур: системы поставщика ресурсов и 

клиентской системы. В этой статье представлено несколько сценариев угроз безопасности 

для анализа и оценки способности нашей безопасной реализации DRPM смягчать эти 

угрозы. Анализ показывает, что предложение безопасного DRPM способно поддерживать 

конфиденциальность, целостность и неотказуемость ресурсов. Кроме того, представлен 

анализ производительности и масштабируемости DRPM. Будущие работы включают 



 
 

 

 
 

93 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

исследование эффективного механизма доверия в DRPM. Как указано в этой статье, 

использование Web of Trust (WoT) будет вовлекать взаимодействующие сущности в 

активную защиту своей среды DE. 
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ɿɸʈʗɼʅʓʍ ʉʊɸʅʎʀʁ ʉ ʀʉʇʆʃʔɿʆɺɸʅʀɽʄ VANET 

 

Аннотация: Электромобили привлекают все больше внимания во всем мире в 

последние годы из-за своих многочисленных преимуществ, таких как низкий уровень 

загрязнения окружающей среды. Однако из-за ограничений современных технологий 

зарядка остается важной проблемой. В этой статье мы изучаем проблему поиска и 

бронирования на зарядных станциях через автомобильную сеть ad hoc (VANET). Мы 

уделяем особое внимание вопросам конфиденциальности, поскольку водители не хотели 

бы, чтобы их отслеживали, зная, какие зарядные станции они посетили. Технически мы 

используем свойство слепой подписи для достижения этой цели. Вкратце, электромобиль 

сначала самостоятельно генерирует набор анонимных учетных данных. Затем доверенный 

орган слепо подписывает их после проверки личности транспортного средства. После 

этого транспортное средство может выполнять поисковые запросы на зарядные станции и 

бронирование, представляя эти подписанные анонимные учетные данные. Мы 

реализовали схему и показали, что процесс подписания учетных данных (ожидается, что 

это будет самый трудоемкий шаг) может быть завершен в разумные сроки, если 

параметры установлены правильно. В частности, процесс может быть завершен за 5 минут 

при использовании 1024 бит ключа подписи RSA. Более того, мы показываем, что наша 

схема безопасна с точки зрения аутентификации и сохранения конфиденциальности. 
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Электромобиль (EV) в последние годы привлек большое внимание во всем мире 

из-за своих многочисленных преимуществ, таких как низкий уровень шума, низкое 

потребление энергии и низкий уровень загрязнения. Однако расстояние, которое может 

проехать электромобиль с полностью заряженным бортовым аккумулятором, обычно 

короче, чем расстояние, которое может проехать обычный автомобиль на ископаемом 

топливе с полностью заполненным бензобаком. Таким образом, водителю приходится 

заранее искать зарядные станции, которые он должен посетить, чтобы у него было 

достаточно энергии для завершения всей поездки. С другой стороны, поскольку зарядка 

аккумулятора обычно занимает гораздо больше времени, чем заполнение бака 

ископаемого топлива, на зарядных станциях могут возникнуть длинные очереди. Поэтому 

желателен механизм бронирования. 

Прежде чем продолжить обсуждение, давайте кратко поговорим о том, что такое 

VANET. VANET является важным элементом интеллектуальных транспортных систем 

(ITS). В типичной VANET предполагается, что каждое транспортное средство имеет 

бортовое устройство (OBU), а также вдоль дорог установлены придорожные устройства 

(RSU). На внутреннем уровне установлены доверенный орган (TA) и, возможно, 

некоторые другие серверы приложений. OBU и RSU взаимодействуют с использованием 

протокола выделенной связи на короткие расстояния (DSRC)  по беспроводному каналу, в 

то время как RSU, TA и серверы приложений взаимодействуют с использованием 

защищенной фиксированной сети (например, Интернета). Основное применение VANET 

заключается в том, чтобы позволить произвольным транспортным средствам регулярно 

передавать сообщения безопасности (например, о скорости транспортного средства, 

направлении поворота, состоянии дороги, информации о дорожно-транспортном 

происшествии) другим близлежащим транспортным средствам (обозначаемым как связь 

транспортное средство-транспортное средство или V2V) и RSU (обозначаемым как связь 

транспортное средство-инфраструктура или V2I) таким образом, чтобы другие 

транспортные средства могли корректировать свои маршруты движения, а RSU могли 

информировать центр управления дорожным движением о необходимости корректировки 

светофоров для избежания возможных заторов. Таким образом, VANET также можно 

интерпретировать как сенсорную сеть, поскольку центр управления дорожным движением 

или некоторые другие центральные серверы могут собирать много полезной информации 

о дорожных условиях с транспортных средств. 
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Идея поиска зарядных станций с использованием VANET является новой. Однако в 

последние годы были опубликованы некоторые похожие приложения VANET. Например, 

была предложена схема интеллектуальной парковки на основе VANET для больших 

парковок. Хотя они также учитывают безопасность, между их схемой и нашей есть ряд 

отличий. Во-первых, их схема имеет небольшой масштаб и охватывает парковку, в то 

время как наша схема имеет большой масштаб и охватывает весь город и за его 

пределами. Во-вторых, в их схеме парковку контролируют три RSU, которые берут на 

себя функции определения местоположения транспортного средства, поиска свободного 

парковочного места и предоставления навигационных услуг для направления 

транспортного средства от въезда на парковку до выбранного парковочного места. В 

нашей схеме дорожная система покрыта большим количеством зарядных станций, 

которые сообщают о своем статусе распределенным образом. В-третьих, наша схема 

позволяет разделить идентификационные данные и запрос на поиск зарядной станции. Эта 

функция интересна только для поиска на большой территории, как у нас. В-четвертых, 

наша схема позволяет водителю сделать заказ на зарядной станции. Опять же, эта 

функция интересна только для широкомасштабных настроек, таких как наши. Таким 

образом, схема, представленная в, не может быть использована для решения проблемы 

поиска зарядной станции, обсуждаемой в этой статье. 

Другие интересные приложения VANET, недавно опубликованные, включают 

[5,6]. В обсуждалась интересная проблема предоставления службы запросов с 

использованием VANET, при этом гарантируя, что запросы не будут связаны с 

запрашивающими. Затем было предложено решение для решения проблемы с 

использованием методов псевдоидентификации, неразличимых учетных данных и 

забывчивой передачи. Хотя это также обеспечивает способ для транспортного средства 

анонимно получать учетные данные, все учетные данные считаются идентичными, и 

поэтому этот подход не может быть принят в нашей схеме SPCS, в которой учетные 

данные имеют разное время выдачи и значения. В была разработана новая система 

городского мониторинга в реальном времени с использованием платформы систем 

локализации и обработки сетевых событий (LocHNESs), разработанной Telecom Italia. 

Информация о городской мобильности в реальном времени, начиная от условий 

дорожного движения и заканчивая перемещениями пешеходов по городу, может быть 

собрана эффективно. Однако в этой работе не упоминались вопросы безопасности. 
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Идея поиска зарядных станций с использованием VANET является новой. Однако в 

последние годы были опубликованы некоторые похожие приложения VANET. Например, 

была предложена схема интеллектуальной парковки на основе VANET для больших 

парковок. Хотя они также учитывают безопасность, между их схемой и нашей есть ряд 

отличий. Во-первых, их схема имеет небольшой масштаб и охватывает парковку, в то 

время как наша схема имеет большой масштаб и охватывает весь город и за его 

пределами. Во-вторых, в их схеме парковку контролируют три RSU, которые берут на 

себя функции определения местоположения транспортного средства, поиска свободного 

парковочного места и предоставления навигационных услуг для направления 

транспортного средства от въезда на парковку до выбранного парковочного места. В 

нашей схеме дорожная система покрыта большим количеством зарядных станций, 

которые сообщают о своем статусе распределенным образом. В-третьих, наша схема 

позволяет разделить идентификационные данные и запрос на поиск зарядной станции. Эта 

функция интересна только для поиска на большой территории, как у нас. В-четвертых, 

наша схема позволяет водителю сделать заказ на зарядной станции. Опять же, эта 

функция интересна только для широкомасштабных настроек, таких как наши. Таким 

образом, схема, представленная, не может быть использована для решения проблемы 

поиска зарядной станции, обсуждаемой в этой статье. Обсуждалась интересная проблема 

предоставления службы запросов с использованием VANET, при этом гарантируя, что 

запросы не будут связаны с запрашивающими. Затем было предложено решение для 

решения проблемы с использованием методов псевдоидентификации, неразличимых 

учетных данных и забывчивой передачи. Хотя это также обеспечивает способ для 

транспортного средства анонимно получать учетные данные, все учетные данные 

считаются идентичными, и поэтому этот подход не может быть принят в нашей схеме 

SPCS, в которой учетные данные имеют разное время выдачи и значения. В была 

разработана новая система городского мониторинга в реальном времени с использованием 

платформы систем локализации и обработки сетевых событий (LocHNESs), разработанной 

Telecom Italia. Информация о городской мобильности в реальном времени, начиная от 

условий дорожного движения и заканчивая перемещениями пешеходов по городу, может 

быть собрана эффективно. Однако в этой работе не упоминались вопросы безопасности. 

С точки зрения безопасности, недавние усилия, связанные с проблемами 

безопасности в VANET, включают [7-13]. Была предложена схема пакетной проверки, 

известная как IBV, для RSU для проверки большого количества подписей одновременно с 
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использованием всего трех операций сопряжения. В  была предложена схема 

межтранспортной коммуникации с использованием RSU. Транспортное средство 

полагается на RSU для проверки подписи другого транспортного средства. В 

рассматриваются групповые коммуникации в VANET и предлагается протокол 

обновления группового ключа. В  были предложены некоторые схемы коммуникации, 

повышающие безопасность и конфиденциальность. Особый интерес представляет 

определение протокола групповой коммуникации. После простого рукопожатия с любым 

RSU группа известных транспортных средств может проверить подпись друг друга без 

какой-либо дальнейшей поддержки со стороны RSU. Также разработан общий групповой 

секрет для безопасной коммуникации между членами группы. [11,12] также нацелены на 

сохранение конфиденциальности водителя, но вместо использования 

псевдоидентификаторов принимается концепция групповой подписи. Подпись любого 

транспортного средства может быть проверена тем же групповым ключом, но 

фактического подписчика может отследить только доверенная сторона. Хотя 

конфиденциальность может быть сохранена, эти схемы довольно сложны и могут быть 

непрактичными. Была предложена пороговая анонимная служба объявлений, 

использующая прямую анонимную аттестацию и одноразовую анонимную 

аутентификацию для одновременного достижения целей надежности, 

конфиденциальности и проверяемости. Однако она фокусируется на аутентификации 

сообщений между транспортными средствами в целом и не связана с запросами. 

Наша схема основана на идее неразличимых (анонимных) учетных данных. Такая 

система учетных данных была введена Чаумом. Система позволяет пользователю 

получить учетные данные от одной организации, а затем показать владение учетными 

данными другой организации, в то время как транзакции в двух организациях не связаны. 

Идея анонимных учетных данных была принята в различных приложениях. Например 

предлагает систему электронного обучения, сохраняющую конфиденциальность на основе 

учетных данных, в которой студент может показать свой прогресс в электронном 

обучении, не раскрывая свою идентификационную информацию. 

Наша транспортная сеть состоит из бортовых устройств (OBU), установленных на 

транспортных средствах, придорожных устройств (RSU) и зарядных станций (CS) вдоль 

дорог, доверенного органа (TA) и сервера запросов (QS) в бэкэнде для управления 

ключами, ответов на запросы зарядных станций и бронирования мест на зарядных 

станциях соответственно. 



 
 

 

 
 

99 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

• TA является доверенным, а QS — только полудоверенным. Чтобы избежать 

единой точки отказа, устанавливаются избыточные TA и QS, которые имеют идентичные 

функции. 

• TA, QS и RSU взаимодействуют через защищенную фиксированную сеть 

(например, Интернет). Таким образом, RSU могут помочь связать сообщения от 

транспортных средств на дороге с TA и QS. 

• Существует традиционная инфраструктура открытых ключей (PKI) для 

первоначальной аутентификации транспортного средства. Каждое транспортное средство 

V i с номерным знаком LP i имеет традиционный открытый ключ VPK i и традиционный 

закрытый ключ VSK i и получает подписанный TA сертификат VCert i , который содержит 

CPK i и LP i . Мы обсудим подробности о генерации и проверке Cert i в разделе 4. 

• Также существует традиционная инфраструктура открытых ключей на основе 

идентификации (PKI) для аутентификации TA, QS и CS. Открытые ключи TA и QS 

совпадают с их реальными идентификаторами, TRID и QRID соответственно, и известны 

всем. Также любая зарядная станция CS i периодически передает свой открытый ключ, 

который совпадает с ее реальным идентификатором CRID i, с приветственными 

сообщениями транспортным средствам, которые проезжают рядом с ней. Таким образом, 

CRID i известен всем транспортным средствам поблизости. Действительность CRID i 

может быть обеспечена с помощью сертификата CCert i, выданного TA. Мы обсудим 

подробности в Разделе 4. 

• Настоящая идентификация любого транспортного средства известна только ТА и 

ему самому, но не другим лицам. 

• Мы предполагаем, что существует достаточно большое количество запросов на 

поиск зарядных станций, отправленных в QS. В противном случае, если есть только один 

запрос, отправителя можно легко связать с запросом. 

• Каждое транспортное средство имеет защищенное от несанкционированного 

доступа устройство, которое отвечает за все функции, связанные с криптографией, такие 

как хранение ключей, генерация псевдоидентификаторов, подписание сообщений и 

шифрование сообщений (подробности будут даны по одной в следующем разделе). Также 

его выходной интерфейс ограничен, и мы укажем это в соответствующих местах в 

следующем разделе. Наконец, предполагается, что оно имеет собственные часы для 

генерации правильных временных меток и может работать от собственной батареи. 

Обратите внимание, что транспортное средство также может иметь обычное 
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компьютерное устройство для выполнения проверки информации о прыжках RSU (для 

ускорения процесса и подробностей, которые будут даны в следующем разделе). 

Поскольку защищенное от несанкционированного доступа устройство всегда связано с 

выделенным транспортным средством, мы будем использовать эти два термина 

взаимозаменяемо без предварительного уведомления на протяжении всей статьи. 

Мы стремимся разработать схему для предоставления услуг поиска и бронирования 

зарядных станций на базе VANET для электромобилей. Схема должна удовлетворять 

следующим двум требованиям безопасности: 

• Целостность и аутентификация сообщений: транспортное средство должно быть 

аутентифицировано, прежде чем оно сможет запросить подпись учетных данных, 

отправить запрос на поиск зарядной станции, забронировать места на зарядных станциях 

и получить услугу зарядки на зарядных станциях. С другой стороны, TA, QS и 

транспортные средства могут проверить, что сообщение действительно отправлено и 

подписано определенной стороной без изменения кем-либо. 

• Сохранение конфиденциальности: в этой статье конфиденциальность водителя 

определяется как его привычка вождения и маршрут поездки. Ее можно сохранить двумя 

способами. Во-первых, даже если TA и QS сговорятся, они не смогут связать запрос 

транспортного средства (который содержит исходный и конечный пункт поездки) с его 

реальной личностью. Таким образом, никто не может легко отследить маршрут поездки и 

привычку вождения водителя. Во-вторых, запрос транспортного средства (который 

содержит исходный и конечный пункт поездки), а также список зарядных станций, 

возвращенный QS, не могут быть легко перехвачены соседними транспортными 

средствами. 

Во время запуска системы будут выполнены следующие шаги: 

• TA назначает себе идентификатор TRID и секретный ключ TSK таким образом, 

что TRID и TSK образуют пару открытого и закрытого ключей. Предполагается, что TRID 

известен всем в системе. 

• TA назначает QS идентификационный QRID и секретный ключ QSK таким 

образом, чтобы QRID и QSK образовывали пару открытого и закрытого ключей. 

• Для каждой зарядной станции CS i, расположенной в CL i, идентификатор CRID i и 

секретный ключ CSK i, такие, что CRID i и CSK i образуют пару открытого и закрытого 

ключей. Чтобы облегчить другим проверку личности CS i , TA генерирует свой сертификат как 
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где 

это подпись TA на конкатенации CRID i и CL i . Обратите 

внимание, что в приведенных выше шагах может использоваться любая асимметричная 

схема подписи. 

• Во время настройки системы или первой регистрации электромобиля V i , TA 

назначает ему реальный идентификатор VRID i и пароль активации защищенного от 

несанкционированного доступа устройства VPWD i . TA также назначает V i номерной 

знак LP i и генерирует пару обычных открытого и закрытого ключей, VPK i и VSK i 

соответственно. Затем TA подписывает сертификат  

 

где TA предварительно загружает VRID i , VPWD i , LP i , 

VSK i и VCert i в защищенное от несанкционированного доступа устройство на V i . 

На протяжении всей статьи в некоторых местах используются обычные 

асимметричные и симметричные шифры и подписи. Чтобы сделать контекст кратким, 

давайте использовать обозначения и для 

обозначения асимметрично шифрующего, симметрично шифрующего и подписывающего 

сообщения M с использованием ключа x на основе любого асимметричного шифрования, 

симметричного шифрования и алгоритмов подписи соответственно. 

несанкционированного доступа устройство V i на своем электромобиле, чтобы отправить 

следующее сообщение с запросом на подпись учетных данных в TA: 

 

TA проверяет подпись, используя открытый ключ V i 

VPK i , который хранится в VCert i . В случае успеха TA генерирует случайный сеансовый 

ключ SESS_KEY и безопасно передает его на защищенное от несанкционированного 

доступа устройство V i . То есть передающее сообщение становится 
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После завершения проверки подписи TA с помощью TRID защищенное от 

несанкционированного доступа устройство сохраняет SESS_KEY локально для 

продолжения связи. 

Затем защищенное от несанкционированного доступа устройство генерирует набор 

учетных данных для подписи TA. Каждый учетный параметр Cred k имеет вид 

, где CN k — уникальный номер учетных данных (т. е. разные 

учетные данные имеют разные номера учетных данных), TOI k указывает время выдачи 

учетных данных, Val k — продолжительность, в течение которой электромобиль может 

заряжаться, предъявив эти учетные данные. Примеры значений включают 5, 10 и 15 

(минут), а значение зависит от типа электромобиля, а также от емкости бортового 

аккумулятора. Поскольку водителю также нужны учетные данные для службы поиска 

зарядной станции, такие учетные данные имеют специальное значение 0. Sig k 

представляет подпись TA в первых трех полях и будет заполнено позже. Для учетных 

данных определенного значения защищенное от несанкционированного доступа 

устройство генерирует в N раз больше учетных данных, чем необходимо (т.е. среди 

каждых N учетных данных будет использоваться только один учетный данные, в то время 

как другие (N – 1) учетных данных предназначены только для целей проверки, которые 

мы опишем в дальнейшем контексте). Для каждого учетного данных защищенное от 

несанкционированного доступа устройство преобразует битовую комбинацию 

конкатенации в 

Затем он отправляет преобразованные 

учетные данные в TA для слепой подписи. Чтобы избежать кражи или подделки учетных 

данных злоумышленниками, все они шифруются симметрично с помощью SESS_KEY и 

подписываются с помощью VSK i перед отправкой. 

Для каждых N учетных данных с одинаковым значением TA случайным образом 

запрашивает у защищенного от несанкционированного доступа устройства открытие 

одного из них и проверяет, имеют ли они правильный формат (включая то, 

имеют ли какие-либо два из них одинаковый номер учетных данных, действительно ли 

TOI k близок к текущему времени, имеют ли все учетные данные одинаковое 

значение). Если да, TA вслепую подписывает оставшиеся учетные данные (то есть те, 
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которые не были открыты) и отправляет их обратно защищенному от 

несанкционированного доступа устройству. Подобно вышесказанному, все сообщения 

симметрично шифруются с использованием сеансового ключа SESS_KEY для защиты от 

подслушивания. Также сообщения от V i и TA подписываются с использованием VSK i и 

TSK соответствующей стороной. 

После этого устройство защиты от несанкционированного доступа извлекает 

фактически подписанные учетные данные, удаляя факторы сокрытия. То есть, для 

каждого удостоверения оно де-трансформируется обратно в 

, выполняя 

В этот момент 

устройство защиты от несанкционированного доступа может заполнить все подписи TA 

во всех учетных данных. Устройство защиты от несанкционированного доступа хранит 

все учетные данные локально. 

Наконец, ТА записывает общее количество слепо подписанных учетных данных и 

их значения в свою локальную базу данных (для использования на этапе сверки). 

• Целостность сообщений и аутентификация: 

Прежде чем транспортное средство сможет запросить подписание учетных данных 

от TA, ему необходимо аутентифицировать себя с помощью своей подписи и сертификата. 

Таким образом, каждое надлежащим образом подписанное удостоверение представляет 

собой действительную идентификацию транспортного средства. Прежде чем 

транспортное средство сможет отправить запрос на поиск зарядной станции, 

забронировать места на зарядных станциях и получить услугу зарядки на зарядных 

станциях, ему необходимо предоставить одно или несколько надлежащим образом 

подписанных удостоверений. Таким образом, транспортное средство аутентифицируется 

везде в нашей схеме. 

Напомним, что в нашей схеме все сообщения, отправленные TA и QS, надлежащим 

образом подписаны их закрытыми ключами TSK и QSK соответственно, а их 

идентификация TRID и QRID предполагается известной всем. Таким образом, можно 

легко гарантировать фактического отправителя соответствующих сообщений. 

Поскольку наша схема в значительной степени опирается на учетные данные, 

подписанные TA, далее мы формально докажем, что подписи, сгенерированные TA, 
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безопасны в предположении RSA — учитывая открытый ключ (N, e) и сообщение m, где 

N — модуль RSA, а e — случайное число, меньшее, чем трудно оценить m d mod 

N, где . 

С другой стороны, поскольку мы фокусируемся на безопасности подписи TA, мы 

игнорируем механизм слепой подписи (фактически, подпись, слепо сгенерированная TA, 

эквивалентна обычной подписи) и предполагаем, что все номера учетных данных 

генерируются TA случайным образом. 

Теорема: Подпись TA на любых учетных данных защищена при предположении 

RSA. Если существует противник A, который делает не более q s запросов подписи и qc 

запросов генерации учетных данных к случайному оракулу и может успешно 

сгенерировать экзистенциальную подделку с преимуществом Adv A ≥ ε за время τ, мы 

можем построить редукцию R, которая может использовать A для решения проблемы 

RSA и сломать предположение RSA с преимуществом во времени таким 

образом, что и . 

Доказательство: Предположим, что задача редукции R заключается в том, что задан 

открытый ключ и полный набор содержимого учетных данных (значение учетных 

данных, время выдачи и значение, где последние два обозначаются как TV *, а все три 

обозначаются как CTV * , для вычисления CTV * mod N, где d — закрытый ключ, 

соответствующий . R отправляет A, и A может сделать q s запросов 

подписи и q c запросов генерации номера учетных данных (т.е. задано время выдачи и 

значение, чтобы сгенерировать номер учетных данных для завершения содержимого 

учетных данных) для R. Чтобы облегчить выполнение игры, R создает переменную i 

(инициализированную значением 1) для записи количества запросов генерации номера 

учетных данных, полученных до сих пор. Он поддерживает таблицу с записями 

и моделирует запросы генерации подписи и номера учетных данных, 

как описано ниже. Он также выбирает случайное , устанавливает TV i *  = TV * 

и устанавливает CTV i *  = CTV * . 
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Сначала мы поговорим о моделировании запросов подписи при заданном времени 

выпуска и значении . Если в таблице уже есть запись , то она 

возвращает y в качестве подписи. Если записи с сообщением TV не существует, то она 

выбирает случайное число y и устанавливает CTV в y e и добавляет запись в 

таблицу. 

Обратите внимание, что y является допустимой подписью для TV, поскольку 

mod N = y. Затем он отправляет y в A в качестве ответа на свой запрос подписи. 

Если запрошенное время выпуска и значение — TV * (т. е. i *-я запись), R завершает 

работу, поскольку не знает, как ответить. 

Далее мы поговорим о моделировании запросов на генерацию учетных номеров 

при заданном времени выдачи и значении TV. Если i ≠ i * , то R выбирает случайное число 

y и устанавливает CTV в y e и добавляет запись в таблицу. Обратите 

внимание, что y является допустимой подписью для TV, поскольку mod N = y. 

Затем он отправляет y e в A в качестве ответа на свой запрос на генерацию учетных 

номеров. Но если это i *-й запрос на генерацию учетных номеров, R обновляет TV i *  = TV 

и возвращает CTV * в качестве ответа. 

Наконец, A разрешается подделать подпись и отправить ее R. Поскольку мы 

предполагаем, что A нуждается в помощи R в создании номера удостоверения, подпись 

должна соответствовать одному из значений CTV, запрошенных ранее. С вероятностью 1/ 

q c , A подделает подпись, соответствующую i 
*-й записи. Затем R может решить задачу 

вычисления CTV * mod N. 

Следовательно, Adv R ≥ ϵ/q c . Это приводит к противоречию с предположением 

RSA, и поэтому мы можем сделать вывод, что подпись TA на любых учетных данных 

является безопасной. 

• Сохранение конфиденциальности: 

В нашей схеме единственное место, где транспортное средство показывает свою 

настоящую личность, это когда оно представляет свою подпись и сертификат во время 

фазы запроса подписи учетных данных и фазы сверки. Для всех других фаз, включая фазу 

поиска и резервирования зарядной станции и фазу зарядки, транспортное средство 
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представляет только анонимную учетную запись, подписанную TA. Поскольку анонимная 

учетная запись не несет никакой информации об идентификации транспортного средства, 

даже если TA и QS сговариваются, никто не знает, кто выполняет запрос к какой зарядной 

станции и кто посетит какую зарядную станцию. 

Во время поиска и резервирования зарядной станции отправитель и пункт 

назначения водителя сначала шифруются с помощью открытого ключа QS перед 

отправкой. Таким образом, никакая третья сторона не может их подслушать. Для 

результатов поиска (т. е. набора предлагаемых зарядных станций и продолжительности 

зарядки) QS они шифруются с помощью уникального номера удостоверения, 

предоставленного водителем. Поскольку этот номер удостоверения известен только 

водителю и QS (даже TA не знает его из-за свойства слепой подписи), никакая третья 

сторона не может также получить результаты. 

Таким образом, конфиденциальность водителя сохраняется. 

Поскольку в настоящее время доказано, что ключи RSA длиной 512 бит 

небезопасны, давайте сравним случаи с ключами RSA длиной 1024 бит и 2048 бит для 

TSK более подробно. Предположим, что в среднем электромобиль использует 150 

учетных данных в день. Тогда каждый месяц каждое транспортное средство использует 

4500 учетных данных в месяц. Для нашей схемы мы устанавливаем N равным 10 (т. е. для 

каждых 10 учетных данных, отправленных транспортным средством, TA подписывает 

только 1 из них, а остальные 9 предназначены для проверки). Это означает, что TA 

необходимо подписать не менее 45 000 учетных данных для каждого клиента. Согласно 

данным, полученным в ходе эксперимента, подписание 45 000 билетов с использованием 

потребительского ПК с ключом RSA длиной 1024 бит для TSK занимает около 5 минут. 

Если используется ключ RSA длиной 2048 бит, требуется около 37 минут. Предположим, 

что сервер TA может работать 24 часа в сутки, чтобы продолжать подписывать учетные 

данные для разных транспортных средств. При использовании 1024-битного ключа RSA 

система может поддерживать около 43 200 транспортных средств, а при использовании 

2048-битного ключа RSA — около 1168 транспортных средств. Тем не менее, следует 

помнить, что сервер TA обычно мощнее обычного ноутбука. Это означает, что процесс 

подписания может быть выполнен намного быстрее. Также легко применить 

многопоточную технику для процесса подписания учетных данных, и для этой цели 

можно использовать несколько серверов TA. 
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Помимо подписи учетных данных, транспортным средствам необходимо 

подготовить факторы привязки, которые также требуют модульного возведения в степень. 

Однако мы предлагаем, чтобы экспоненциальной части открытого ключа было присвоено 

небольшое число. Таким образом, возведение в степень может быть выполнено за гораздо 

более короткое время. Это также позволяет нам использовать более дешевое устройство 

(т. е. обычный компьютер или даже смарт-карту) на стороне клиента.        

 

Заключение: В этой статье мы рассмотрели проблему поиска и бронирования 

зарядных станций для электромобилей с сохранением конфиденциальности. Мы 

использовали свойство слепой подписи для достижения этой цели. Вкратце, 

электромобиль сначала генерирует набор анонимных учетных данных самостоятельно. 

Затем доверенный орган слепо подписывает их после проверки личности транспортного 

средства. После этого транспортное средство может выполнять запросы на поиск и 
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бронирование зарядных станций, представляя эти подписанные анонимные учетные 

данные. В нашей схеме наиболее трудоемкой частью должен быть процесс подписания 

учетных данных доверенным органом. Это может даже стать узким местом, если много 

транспортных средств запросят его для операции подписания примерно в одно и то же 

время. В ходе реализации мы показали, что такой процесс подписания учетных данных 

может быть завершен в разумные сроки, если параметры были правильно установлены. 

Процесс может занять всего 5 минут, если использовался 1024 бит ключа подписи RSA. 

Более того, мы показали, что наша схема достаточно безопасна с точки зрения 

аутентификации и сохранения конфиденциальности. В будущем мы разработаем 

приблизительное решение для сервера запросов, которое позволит оптимально 

планировать доставку электромобилей на зарядные станции по всему городу. 
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ɿɸʑʀʊɸ LLM ʆʊ ɸʊɸʂ ʅɸ ʂʆʅʌʀɼɽʅʎʀɸʃʔʅʆʉʊʔ ʉ ʉʆʍʈɸʅɽʅʀɽʄ 

ʇʆʃɽɿʅʆʉʊʀ 

 

Аннотация: Недавний интерес к развертыванию приложений генеративного ИИ, 

использующих большие языковые модели (LLM), выдвинул на первый план 

существенные проблемы конфиденциальности, в частности утечку персонально 

идентифицируемой информации (PII) и другой конфиденциальной или защищенной 

информации, которая могла быть запомнена во время обучения, особенно во время 

процесса тонкой настройки или кастомизации. Эта непреднамеренная утечка 

конфиденциальной информации обычно происходит, когда модели подвергаются атакам 

черного ящика. Чтобы решить растущие проблемы защиты частной и конфиденциальной 

информации при одновременном сохранении ее полезности, мы анализируем 

эффективность целевого катастрофического забывания (TCF). TCF включает сохранение 

целевых фрагментов конфиденциальной информации в наборах данных с помощью 

итеративного конвейера, который значительно снижает вероятность утечки или 

воспроизведения такой информации моделью во время атак черного ящика, таких как 

атака автодополнения в нашем случае. Эксперименты, проведенные с использованием 

TCF, очевидно, демонстрируют его способность сокращать извлечение PII, сохраняя при 

этом контекст и полезность целевого приложения. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ɹʦʣʴʰʠʝ ʷʟʳʢʦʚʳʝ ʤʦʜʝʣʠ , ʋʪʝʯʢʘ ʧʝʨʩʦʥʘʣʴʥʳʭ ʜʘʥʥʳʭ , 

ʂʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʴ , ɿʘʧʦʤʠʥʘʥʠʝ , ɸʪʘʢʘ ʥʘ ʚʳʚʦʜ ʦ ʯʣʝʥʩʪʚʝ (MIA) , ɿʘʱʠʪʳ , 

ɻʝʥʝʨʘʪʠʚʥʦ-ʩʦʩʪʷʟʘʪʝʣʴʥʳʝ ʩʝʪʠ (GAN) , ʉʠʥʪʝʪʠʯʝʩʢʠʝ ʜʘʥʥʳʝ, ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ 

ʙʝʟʦʧʘʩʥʦʩʪʴ, ʉʇɹɻʋʊ ʠʤ. ʇʨʦʬ. ɹʦʥʯ-ɹʨʫʝʚʠʯʘ. 

Keywords:Large language models, Personal data leakage, Confidentiality, 

Remembering, Membership inference attack (MIA), Defenses, Generative adversarial networks 

(GAN), Synthetic data, Information security, SPbSUT im. Prof. Bonch-Bruevich. 
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Большие языковые модели в настоящее время находятся на переднем крае 

обсуждений в области искусственного интеллекта и его последующих систем. Эти 

передовые нейронные сети обладают способностью понимать и генерировать язык 

человеческого уровня, анализируя обширные данные. Чтобы достичь своего текущего 

уровня мастерства, эти сети обучаются на колоссальных наборах данных, что дает им 

возможность не только понимать и генерировать естественный язык, но и обрабатывать 

разнообразный контент в различных задачах. 

В процессе обучения используется широкий спектр источников данных, включая 

данные, полученные из веб-браузеров, и конфиденциальные репозитории. Эти источники 

часто содержат конфиденциальную информацию, такую как персонально 

идентифицируемая информация (PII), включая имена, адреса, местоположения и адреса 

электронной почты, которые потенциально служат прямыми идентификаторами лиц или 

учреждений. Во время обучения LLM  непреднамеренно усваивают эти конфиденциальные 

данные, процесс, облегчаемый механизмом запоминания, который может происходить как 

в процессе обучения, так и в процессе тонкой настройки. Следовательно, когда эти модели 

специально запрашиваются — часто с намерением извлечь конфиденциальную 

информацию — существует значительный риск того, что они могут случайно раскрыть 

такие детали. 

Похоже, что было зафиксировано множество случаев, когда LLM, напрямую или 

косвенно, использовали данные об интеллектуальной собственности различных 

учреждений. Известный иск, поданный New York Times против OpenAI и Microsoft, 

подчеркивает эту проблему, в котором утверждается, что OpenAI использовала миллионы 

статей NYT, защищенных авторским правом, для обучения своих генеративных моделей 

ИИ, включая ChatGPT. Он также отразил еще большую утечку дословной информации 

Microsoft Copilot. New York Times утверждает, что модели ИИ OpenAI способны 

«запоминать» части защищенных авторским правом работ, включенных в их обучающие 

наборы данных, иногда создавая почти дословные воспроизведения. Такие случаи 

подчеркивают проблемную природу запоминания, особенно когда речь идет о веб-

контенте, который нарушает права интеллектуальной собственности. 

В то время как LLM  обучаются из различных источников, они становятся 

хранилищами огромных объемов информации, включая конфиденциальные или 

конфиденциальные данные, что создает неотъемлемые риски несанкционированного 

извлечения. Уязвимости, такие как атаки с использованием бэкдора, атаки вывода 
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членства и атаки инверсии модели, позволяют злоумышленникам извлекать 

конфиденциальные данные как из предварительно обученных, так и из тонко настроенных 

моделей. Наше исследование фокусируется на распространенной форме таких атак: атаке 

автозаполнения. Этот метод использует предсказательную силу модели, предоставляя 

минимальные, частичные подсказки, которые побуждают модель дополнять или 

добавлять заданную информацию. Следовательно, этот процесс может непреднамеренно 

воспроизводить запомненные данные, включая конфиденциальную, личную или 

конфиденциальную информацию, такую как PII. 

Эта возможность утечки конфиденциальной информации подчеркивает насущную 

необходимость в надежных механизмах обеспечения конфиденциальности и защиты. 

Одним из перспективных решений является отучивание, которое включает методы 

удаления или сокращения определенных знаний из модели без ее повторного обучения с 

нуля. Популярные методы включают тонкую настройку, градиентное отучивание, 

выборочное отсечение отучивания и подсказку для отучивания. Однако эти методы часто 

имеют существенные недостатки, такие как вычислительная дороговизна, необходимость 

обширного доступа к модели, нестабильность и отсутствие гарантий. 

Для решения этих проблем мы предлагаем новую технику под названием Targeted 

Catastrophic Forgetting (TCF). Эта техника итеративно нацеливает и изменяет PII в наборе 

данных для защиты исходной конфиденциальной информации. TCF использует несколько 

раундов последовательных уточнений и использует три отдельных подподхода для 

защиты важной частной информации. Для каждого раунда и подхода контекстно-

релевантные синтетические наборы данных генерируются с использованием двух 

отдельных ресурсов: Conditional Generative Adversarial Network (CGAN) и LLM  (в 

частности, GPT-4, доступ к которому осуществляется через API OpenAI). 

Мы используем CGAN для генерации текста из-за их способности производить 

контекстно релевантный и связный текст путем обуславливания процесса генерации на 

определенных входных данных. Это обуславливание позволяет CGAN генерировать более 

точные и разнообразные выходные данные по сравнению с традиционными GAN, которые 

лишены такой специфичности. В отличие от других методов, таких как вариационные 

автоэнкодеры (VAE) или стандартные авторегрессионные модели, CGAN используют 

механизм состязательного обучения, повышая качество и реалистичность 

сгенерированного текста с помощью динамической обратной связи между генератором и 

дискриминатором. Кроме того, мы в частности используем модель GPT-4 OpenAI за ее 
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доказанную высокую способность к синтетической генерации данных, соответствующей 

возможностям человека. 

Целенаправленное катастрофическое забывание в больших языковых моделях — 

это преднамеренный и итеративный процесс, в результате которого модель забывает 

определенные знания (в нашем случае персональные данные или любую другую 

конфиденциальную информацию) путем ее повторного обучения с использованием 

новых, но контекстно схожих данных, которые конфликтуют с целевой информацией, с 

целью стереть ее из памяти языковой модели, сохранив при этом ее возможности и 

производительность. 

Рисунок 1 иллюстрирует итеративный процесс тонкой настройки, используемый в 

TCF с оценкой атаки автодополнения. Процесс начинается с базовой модели, которая 

проходит тонкую настройку и слияние адаптеров, за которыми следует генерация ответа 

при атаке автодополнения. Сгенерированные ответы оцениваются с использованием 

различных метрик, и сравнения проводятся по разным итерациям для оценки 

производительности. TCF основывается на концепции катастрофического забывания, 

явления, при котором нейронные сети имеют тенденцию внезапно забывать ранее 

изученную информацию при изучении новых данных. Мы стратегически используем этот 

принцип, чтобы «перезаписывать» конфиденциальную информацию, сохраняя общие 

знания и возможности. Принцип работы TCF включает несколько раундов итеративной 

тонкой настройки, используя прогрессивный подход к генерации набора данных, который 

переходит от базового к мягкому и, в конечном итоге, к жесткому подходу 

конфиденциальности. Этот процесс снабжает модели способностью нацеливаться и 

предотвращать генерацию точек конфиденциальных данных (PII) по сравнению с 

фактической доступной информацией, используемой при обучении/тонкой настройке. 

Предотвращая генерацию таких данных, TCF устанавливает защитный механизм против 

потенциальной утечки во время атак черного ящика, таких как атака автозаполнения, 

рассмотренная в нашем исследовании. Итеративный и целенаправленный процесс тонкой 

настройки повышает согласованность модели, гарантируя, что полезность сохраняется, а 

конфиденциальность эффективно обеспечивается. 
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Подход TCF включает в себя определение конкретной информации, которую 

необходимо забыть, создание наборов данных путем подсказки больших языковых 

моделей (LLM) или генерацию синтетических данных с использованием генеративно-

состязательных сетей (GAN) для замены персонально идентифицируемой информации 

(PII). Этот процесс осуществляется в трех различных подподходах с различной степенью 

конфиденциальности и степенью защиты конфиденциальной информации. Затем мы 

настраиваем модель с этими вновь созданными наборами данных и оцениваем результаты, 

чтобы убедиться, что конфиденциальная или конфиденциальная информация больше не 

присутствует, при этом сохраняя общую полезность и производительность модели, как 

показано на рисунке 2. Идея этого подхода заключается в том, что когда мы итеративно 

нацеливаемся на PII и заставляем модель изучать различные точки данных для одного и 

того же контекста, то в конечном итоге модель потенциально не будет утекать эти важные 

части конфиденциальной и частной информации, даже если она подвергается атакам 

черного ящика, в нашем случае атаке автодополнения. 

 

 

TCF специально нацелен на PII, распространенные в тексте, используемом в 

последовательных раундах уточнения. Эти целевые точки данных заменяются их 
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аналогами с использованием двух механизмов: генеративно-состязательных сетей (GAN) 

и GPT-4. Эта стратегия замены гарантирует, что модели остаются контекстно 

релевантными, при этом достигая существенного прогресса в сохранении 

конфиденциальной информации. 

Предлагаемый конвейер включает несколько раундов тонкой настройки с 

использованием наборов данных, сгенерированных как GAN, так и LLM для целей 

тестирования и обучения. Этот итеративный процесс, называемый последовательными 

уточнениями, направлен на постепенное повышение производительности модели. В 

каждом раунде модель совершенствуется с использованием соответствующего набора 

данных и впоследствии тестируется с помощью атаки автодополнения, задачей которой 

является генерация новостных статей на основе предоставленных заголовков. Для 

обеспечения надежной оценки модель генерирует две статьи на каждый заголовок, 

оцениваемые с использованием всеобъемлющего набора показателей, подробно 

описанных в Разделе 9. Оценки производительности выводятся путем усреднения 

результатов из каждой пары сгенерированных выходных данных, что обеспечивает 

общую меру эффективности модели в каждом раунде уточнения. 

Конвейер охватывает три различных подхода к тонкой настройке: Подход 1 

устанавливает базовую линию, в которой модель Mistral 7B проходит четыре раунда 

уточнения с использованием независимо подобранных наборов данных как из GAN, так и 

из LLM. Этот метод фокусируется на постепенном повышении производительности 

модели. Подход 2 расширяет базовую линию, используя более информированного LLM 

для тонкой настройки, начиная с уточненной модели из первого раунда Подхода 1, чтобы 

углубить контекстное понимание и снизить риски конфиденциальности в течение пяти 

раундов. Подход 3 еще больше продвигает процесс уточнения, используя 

высокоинформированную модель из четвертого раунда Подхода 2, итеративно улучшая ее 

в течение пяти раундов с помощью данных, сгенерированных GAN и LLM. Этот подход 

направлен на достижение повышенной контекстной релевантности и информативности по 

сравнению с Подходом 2, подчеркивая итеративную эволюцию и надежную оценку 

производительности модели в течение нескольких раундов уточнения. 

GAN предлагают значительные преимущества для генерации текста благодаря 

своему состязательному механизму обучения, который способствует созданию 

высококачественного, реалистичного текста. Используя генератор и дискриминатор в 

конкурентной установке, GAN могут производить разнообразный и связный текст, 
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который улавливает нюансы человеческого языка. Кроме того, CGAN, которые мы 

использовали в нашем исследовании, позволяют контролировать и специфичную для 

домена генерацию текста, что делает их очень адаптивными. 

Архитектура CGAN включает генератор и дискриминатор, каждый из которых 

играет ключевую роль в процессе состязательного обучения для улучшенного управления 

выходом. Генератор начинается с входных данных, включая условные атрибуты и 

векторы гауссовского шума, которые добавляют стохастичности и предотвращают 

переобучение определенным шаблонам данных обучения. Тщательная настройка 

гарантирует, что эти входные данные не нарушат связность или семантическое значение, 

влияя на стиль и вариацию сгенерированного текста. Эти входные данные 

обрабатываются через слои, которые эффективно их объединяют, за которыми следуют 

преобразования через полностью связанные и сверточные слои. Пакетная нормализация 

стабилизирует обучение, в то время как функция активации ReLU обеспечивает 

нелинейность, достигая кульминации в активации tanh на выходе для ограничения 

сгенерированных выходных данных в определенном диапазоне. В то время как 

дискриминатор получает те же условные входные данные, что и генератор, помогая в 

классификации реальных и сгенерированных выборок данных. Его архитектура включает 

в себя объединенные входные данные, обработанные через связанные слои, 

нормализованные для обеспечения стабильности и активированные с помощью функции 

Leaky ReLU. Последний слой выводит оценку вероятности, указывающую, является ли 

входной образец данных реальным (близко к 1) или сгенерированным генератором 

(близко к 0). Состязательное обучение гармонизирует эти компоненты: генератор 

стремится производить выходные данные, которые обманывают дискриминатор, заставляя 

его классифицировать их как реальные, в то время как дискриминатор совершенствует 

свою способность различать исходные и синтетические данные. 

CGAN — это типы сетей, которые можно построить, просто подавая 

дополнительную вспомогательную информацию, которая является текстом, который 

расширяет GAN до CGAN. Генератор CGAN берет этот текст и скрытый вектор z, так что 

он генерирует условные реально выглядящие данныеГ ( з| в )ɻ(ʟ|ʩ) , а дискриминатор 

CGAN берет дополнительную вспомогательную информацию c и реальные данные x , так 

что он различает сгенерированные генератором образцыД ( Г ( з| в ))ɼ(ɻ(ʟ|ʩ)) из реальных 

данных x . CGAN может управлять генерацией данных, что невозможно с простыми GAN. 

Функции потерь для CGAN следующие: 
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Данные для этого подмножества исследования были курированы с использованием 

модели GPT-4, доступ к которой осуществлялся через ключ API OpenAI. Каждая запись в 

наборе данных соответствует структурированному формату, включающему заголовок, за 

которым следуют первый и второй абзацы статьи. Чтобы направлять вывод модели, ей 

было специально поручено создавать записи в этом назначенном формате, используя 

подход обучения с несколькими попытками с набором подсказок-примеров. Во всех 
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случаях было создано в общей сложности 500 записей для обучающего набора и 100 для 

тестового набора. 

Эти наборы данных, которые генерируются на основе нескольких наборов для 

пары тестовых и обучающих данных как GAN, так и LLM, подвергаются тонкой 

настройке в каждом раунде, называемой последовательным уточнением. Каждый раунд 

последовательного уточнения создает модель, настроенную на соответствующем наборе 

данных. Этот процесс для сгенерированного GAN можно проиллюстрировать на рисунке 

3 , а для сгенерированных LLM данных — на рисунке 4 . 

В нашем исследовании мы применяем атаку автозаполнения, распространенный 

метод среди атак черного ящика, чтобы выудить информацию из мощных больших 

языковых моделей. Этот метод включает в себя уговаривание тонко настроенной 

языковой модели LLM сгенерировать текст или завершить заданный запрос. Затем ответы 

тщательно анализируются с использованием набора показателей. В одном из предыдущих 

исследований исследователи побуждали тонко настроенного LLM создавать все 

электронное письмо, основываясь только на его теме. Вдохновленные этим, мы бросаем 

вызов нашему LLM, чтобы он генерировал полные новостные статьи только из их 

заголовков. Во время этого процесса модель может непреднамеренно раскрывать личную 

идентификационную информацию PII, встроенную в ее обучающие данные, и 

сгенерированный контент может отражать определенные закономерности из этих наборов 

данных. Наша цель — добиться целенаправленного забывания предыдущих данных, и мы 

достигаем этого путем многократной тонкой настройки модели с различными наборами 

данных, каждый из которых привносит свои собственные уникальные вариации. Наша 

цель — исследовать и совершенствовать методы, которые позволяют моделям забывать 

определенную информацию, сохраняя при этом их общие возможности и полезность. 

В этом исследовании мы используем три различных подхода к генерации наборов 

данных, каждый из которых тщательно разработан для приоритизации полезности при 

одновременном повышении конфиденциальности. Данные, сгенерированные с помощью 

этих подходов, придерживаются последовательной структуры и сохраняют то же самое 

разделение между обучающими и тестовыми наборами. Важно отметить, что от первого 

до последнего подхода используемые GAN или LLM становятся все более строгими в 

защите критических точек данных, PII или любой другой конфиденциальной информации. 
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Каждый подход проходит несколько раундов последовательного уточнения. В ходе 

этих раундов параметры корректируются, чтобы обеспечить генерацию наборов данных, 

которые последовательно, но разнообразно структурированы по различным измерениям. 

В нашем подходе к генерации данных с использованием CGAN мы тщательно 

определили и скорректировали несколько важных параметров. Скрытое измерение играет 

ключевую роль, определяя размер входного вектора шума, подаваемого в генератор, тем 

самым формируя разнообразие и качество генерируемого текста. Одновременно с этим 

измерение условия управляет областью входных условий, таких как метки классов или 

текстовые подсказки, значительно обогащая способность модели улавливать контекстные 

нюансы. Увеличение количества эпох обучения еще больше оттачивает мастерство 

модели CGAN в генерации текста, тогда как оптимизация размера пакета ускоряет 

обработку данных и способствует сходимости во время обучения. Кроме того, мы 

реализовали методы регуляризации, такие как исключение, для защиты от переобучения, 

гарантируя способность модели хорошо обобщать невидимые данные. С точки зрения 

архитектуры, как генератор, так и дискриминатор структурированы с использованием 

сетей LSTM, выбранных за их эффективность в захвате и обработке последовательных 

шаблонов данных. 

Для наборов данных, созданных с использованием LLM, этот процесс уточнения 

контролируется путем манипулирования определенным параметром, известным как 

температура. Параметр температуры регулирует случайность выходных данных LLM. В 

последовательных раундах создания наборов данных температура постепенно 

увеличивается, начиная со значения 0,7, чтобы достичь оптимального баланса между 

креативностью и согласованностью. Это значение впоследствии увеличивается на 0,05 в 

каждом последующем раунде, чтобы поддерживать согласованность выходных данных по 

аналогичным линиям. 

На основании всех полученных результатов, представленных на рисунках 10 и 11 , 

очевидно, что подходы 1 и 3 демонстрируют улучшенную защиту конфиденциальности по 

сравнению с подходом 2, который дает промежуточные результаты. Для данных, 

сгенерированных GAN, оба подхода 1 и 3 обеспечивают почти согласованные результаты. 

Однако для данных, сгенерированных LLM, подход 3 оказывается лучше, предлагая 

примерно на 7,8% большую защиту конфиденциальности, что является существенной 

разницей. Это улучшение можно отнести к многочисленным раундам последовательных 

уточнений в подходах 1 и 3 по сравнению с подходом 2. Кроме того, во всех подходах 
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наборы данных, сгенерированные жестким подходом, показывают самые превосходные 

результаты. Для GAN жесткий подход повышает конфиденциальность, снижая 

вероятность успешного извлечения примерно на 6% в подходах 1 и 2 и примерно на 4% в 

подходе 3. 

 

Еще более многообещающе с точки зрения конфиденциальности, с сокращением на 

5,6% в Подходе 1, на 4,7% в Подходе 2 и примерно на 8% в Подходе 3. Мягкий Подход 

также дает многообещающие результаты, значительно снижая значение ESR в GAN и 

достигая пика в 4% снижения в Подходе 3 для LLM. Это указывает на то, что, хотя 

Жесткий Подход является наиболее эффективным, Мягкий Подход все еще обеспечивает 

значительные преимущества конфиденциальности. Более низкие значения ESR означают 

улучшенную забывчивость модели, что повышает конфиденциальность за счет снижения 

риска извлечения данных при сохранении полезности. Это существенное снижение 

подчеркивает эффективность GAN в минимизации рисков извлечения данных. 

Способствующие факторы включают состязательную природу GAN, которые генерируют 
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данные, бросающие вызов дискриминатору, что затрудняет извлечение 

конфиденциальной информации. Кроме того, использование GAN базового набора 

данных, сгенерированного LLM, для генерации наборов данных, вероятно, играет важную 

роль в повышении защиты конфиденциальности. 

Анализ сходства косинуса и сходства Жаккара дает представление о балансе между 

сохранением конфиденциальности и поддержанием полезности в нашей структуре 

Targeted Catastrophic Forgetting (TCF). Эти метрики оценивают сходство между 

сгенерированным текстом и исходным/базовым текстом после каждого раунда уточнения 

с использованием различных подходов и методов генерации данных. 

 

Рисунок 12 иллюстрирует оценки сходства для данных, сгенерированных GAN, по 

всем трем подходам тонкой настройки в рамках TCF. Для базового подхода оценки 

косинусного сходства указывают на умеренный уровень тематического сходства, тогда 

как сходство Жаккара указывает на более низкий уровень точного совпадения слов. Обе 

метрики показывают небольшие колебания между раундами без четкой тенденции к 

увеличению или уменьшению. Для мягкого подхода оценки косинусного сходства 

указывают на более низкий уровень сходства по сравнению с базовым подходом, тогда 

как оценки сходства Жаккара аналогичны базовому подходу. Обе метрики показывают 

большую стабильность между раундами по сравнению с базовым подходом. Для жесткого 

подхода оценки косинусного сходства и сходства Жаккара являются самыми низкими 

среди всех подходов. Обе метрики показывают небольшую тенденцию к уменьшению 

между раундами, особенно в подходах 2 и 3. 
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Рисунок 13 иллюстрирует оценки сходства для данных, сгенерированных LLM, по 

всем трем подходам тонкой настройки в рамках TCF. Для базового подхода оценки 

косинусного сходства немного ниже, чем для данных, сгенерированных GAN, тогда как 

оценки сходства Жаккара аналогичны данным, сгенерированным GAN. Обе метрики 

показывают большую изменчивость между раундами по сравнению с данными, 

сгенерированными GAN. Для мягкого подхода оценки косинусного сходства и сходства 

Жаккара аналогичны базовому подходу. Обе метрики показывают относительно 

стабильные значения между раундами с небольшими колебаниями. Для жесткого подхода 

оценки косинусного сходства выше, чем для данных, сгенерированных GAN, тогда как 

оценки сходства Жаккара аналогичны данным, сгенерированным GAN. Обе метрики 

показывают небольшую тенденцию к снижению между раундами, особенно в подходах 1 

и 3. 

Результаты на рисунках 12 и 13 демонстрируют эффективность фреймворка TCF в 

балансе конфиденциальности и полезности. Как для данных, сгенерированных GAN, так и 

для данных LLM, Hard Approach постоянно дает самые низкие оценки сходства, что 

указывает на самый высокий уровень сохранения конфиденциальности, но потенциально 

за счет полезности. Base и Soft Approaches демонстрируют схожие закономерности, при 

этом Soft Approach обычно имеет немного более низкие оценки сходства, что 

предполагает сбалансированный компромисс между конфиденциальностью и 

полезностью. Выбор между GAN и LLM для генерации данных зависит от конкретных 
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требований тематической согласованности по сравнению с подобием на уровне слов в 

целевом приложении. 

Заключение: В этой статье мы представили новую структуру для Targeted 

Catastrophic Forgetting (TCF) для смягчения утечки конфиденциальности в больших 

языковых моделях (LLM) при сохранении полезности. Наши эксперименты, проведенные 

с использованием трех различных подходов с использованием как наборов данных, 

сгенерированных GAN, так и LLM, демонстрируют эффективность TCF в снижении 

извлечения персонально идентифицируемой информации (PII). Результаты показывают, 

что Hard Approach в TCF последовательно превосходит другие в сохранении 

конфиденциальности. Наборы данных, сгенерированные GAN, демонстрируют 

улучшенную защиту конфиденциальности, вероятно, из-за их состязательной природы. 

Анализ метрик сходства косинуса и Жаккара выявляет нюансный компромисс между 

конфиденциальностью и полезностью, при этом Hard Approach показывает самые низкие 

оценки сходства, что указывает на самую высокую конфиденциальность, но 

потенциальную потерю полезности. Как видно из результатов, представленных в этой 

статье, TCF предлагает многообещающую методику для балансирования проблем 

конфиденциальности с производительностью модели в LLM. 
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ɺʓʗʉʅɽʅʀɽ ɺɿɸʀʄʆʉɺʗɿʀ ʄɽɾɼʋ ʂʆʕʌʌʀʎʀɽʅʊʆʄ ʊʈɽʅʀʗ ʀ 

ʊʈɸʅʉʌʆʈʄʀʈʆɺɸʅʅʓʄ ʉʃʆɽʄ ʇʆʂʈʓʊʀʗ CNX ʉ ʇʆʄʆʑʔʖ 

ʉʇɽʂʊʈʆʉʂʆʇʀʏɽʉʂʆɻʆ ɸʅɸʃʀɿɸ IN SITU 

 

Аннотация: Покрытие из нитрида углерода (CNx) показывает невероятно низкий 

коэффициент трения (μ=0,01) в атмосфере сухого азота благодаря наличию слоя с низкой 

прочностью сцепления благодаря преобразованному слою на объемном покрытии CNx. 

Чтобы использовать эти уникальные свойства сверхнизкого трения в промышленности, 

нам необходимо разработать модель трения CNx с преобразованным слоем. В качестве 

основы мы выбрали модель трения Холлинга, которая была разработана для тонкой 

твердой смазки с шероховатостью. Для создания модели трения нам требуется знать 

толщину и твердость преобразованного слоя CNx. В этом исследовании мы представляем 

методы измерения этих параметров in situ с помощью спектроскопии отражения во время 

испытания на скольжение. Мы также покажем, как можно объяснить коэффициент трения 

путем применения модели трения Холлинга, после измерения важных параметров in situ с 

помощью спектроскопии отражения во время испытания на скольжение. В результате нам 

удалось оценить толщину и твердость преобразованного слоя с помощью спектроскопии 

отражения. Кроме того, было подтверждено, что расчетный коэффициент трения 

соответствовал наблюдаемому коэффициенту трения, при допущении, что 

преобразованный слой представляет собой тонкий слой твердой смазки в рамках модели 

трения Холлинга. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʧʦʢʨʳʪʠʝ CNx, ʪʨʘʥʩʬʦʨʤʠʨʦʚʘʥʥʳʡ ʩʣʦʡ, ʥʘʙʣʶʜʝʥʠʝ in-situ, 

ʩʧʝʢʪʨʦʤʝʪʨ, ʦʪʨʘʞʝʥʠʷ. 

Keywords: CNx coating, transformed layer, in-situ observation, spectrometer, reflections. 

 

1. ɺʚʝʜʝʥʠʝ 

Покрытие из нитрида углерода (CNx) представляет собой многообещающий 

материал для трибологии, способный быть тверже алмаза, если он имеет структуру β-C3N4 
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[6]. Такое твердое покрытие обладает высокой износостойкостью, что делает его 

привлекательным для различного применения. Покрытия CNx также были исследованы 

как материалы со сверхнизким коэффициентом трения в определенных условиях [7, 8]. 

Умехара и его коллеги сообщили, что аморфное покрытие CNx продемонстрировало 

сверхнизкий коэффициент трения (μ=0,01), при условии скольжения индентора 

шарообразной формы из Si3N4 в атмосфере сухого азота [7]. Кроме того, они обнаружили, 

что образование графитоподобного преобразованного слоя является ключевым фактором 

для сверхнизкого трения в сухом азоте [9]. Токорояма и его коллеги также установили, 

что слой с низкой прочностью на сдвиг был образован путем удаления атомов азота из 

верхнего слоя CNx в результате скольжения в сухом азоте, что было подтверждено 

методами электронной оже-спектроскопии и рентгеноструктурного и 

рентгеноспектрального анализа [1,2,10]. Таким образом, было выявлено, что 

преобразованный слой может влиять на фрикционные свойства покрытия CNx [3-5]. 

Однако остается неясным, как именно преобразованный слой снижает коэффициент 

трения покрытия CNx. Для практического применения явлений сверхнизкого трения в 

промышленных областях необходимо разработать модель трения, которая учитывает 

влияние преобразованного слоя на трение. Холлинг предложил модель для трения 

скольжения при взаимодействии с тонкой твердой смазкой при условии шероховатости 

зоны контакта [11]. При рассмотрении модели трения с преобразованным слоем, его 

можно рассматривать как тонкую твердую смазочную пленку. В работе сообщается, что 

толщина преобразованного слоя влияет на коэффициент трения, которая 

контролировалась методами спектроскопии отражения [12]. Чтобы определить модель 

трения алмазоподобного покрытия с преобразованным слоем, предполагается, что 

преобразованный слой является твердым смазочным покрытием, поэтому и применили 

модель трения тонкой твердой смазочной пленки Холлинга для объяснения фрикционных 

свойств. В результате мы обнаружили, что отношение толщины преобразованного слоя (t) 

к эффективной шероховатости поверхности (Rmsn), которая оценивает шероховатость 

поверхности алмазоподобного покрытия, так и шероховатость сопряженного материала, 

влияет на коэффициент трения. Коэффициент трения уменьшался при достижении 

отношения t/Rmsn определенного значения. Этот результат показал возможность 

применения модели трения Холлинга в качестве модели трения для углеродистого 

твердого покрытия с мягким преобразованным слоем. 
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2. ʄʝʪʦʜ ʦʮʝʥʢʠ ʪʦʣʱʠʥʳ ʧʨʝʦʙʨʘʟʦʚʘʥʥʦʛʦ ʩʣʦʷ ʧʦʢʨʳʪʠʷ CNx ʧʦ 

ʦʧʪʠʯʝʩʢʠʤ ʩʚʦʡʩʪʚʘʤ 

Толщину преобразованного слоя CNx можно определить по его отражательной 

способности R. Отражательная способность R - это отношение интенсивности 

отражённого света к интенсивности падающего света. При нанесении тонкого слоя на 

подложку, взаимосвязь между толщиной этого слоя и оптическими константами 

описывается уравнениями (1) – (4). 

 

( )
( )

2

01 12

01 12

exp 2

1 exp 2

r r i
R

r r i

b

b

+ -
=
+ -

 (1) 

12 dNp
b

l
=  (2) 

i j

ij

i j

N N
r

N N

-
=

+
 (3) 

N n ik= -  (4) 

 

где d - толщина тонкого слоя, λ - длина волны света, n - показатель преломления, k 

- коэффициент экстинкции, N1 - комплексный показатель преломления тонкого слоя, а N0 

- комплексный показатель преломления воздуха. Из этих уравнений мы можем измерить 

толщину покрытия CNx, используя оптические константы [13]. 

В этой части нашего исследования мы применяем отражательную спектроскопию 

для проверки толщины преобразованного слоя, сравнивая ее с толщиной, определенной 

методом спектроскопии потерь энергии электронов. Покрытия CNx были нанесены на 

подложку Si(100) методом ионно-лучевого осаждения  толщиной около 100 нм. В работе 

мы определяем структурно измененный слой на объемном покрытии CNx как 

преобразованный слой. Для его создания мы проводили испытания на трение, в которых 

нагрузка составляла 0,1Н, а скорость вращения — 400 об/мин. Затем с помощью 

спектрометрии отражения были выполнены измерения толщины преобразованного слоя 

покрытия CNx. Отражательная способность R определялась по формуле (5). 

int

refI
R

I
=  (5) 
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где Iref и Iint — интенсивность отраженного и падающего света соответственно. 

Падающий свет использовали в диапазоне длин волн от 300 нм до 800 нм, а область 

измерения представляла собой окружность диаметром около 10 мкм. После измерения 

толщины преобразованного слоя с помощью спектроскопии отражения, провели анализ с 

помощью спектроскопии характеристических потерь для более точного определения 

толщины. На рис. 1 представлены результаты измерений толщины преобразованного слоя, 

полученные с помощью спектроскопии отражения и спектроскопии характеристических 

потерь.  

 

ʈʠʩ. 1. ʈʝʟʫʣʴʪʘʪ ʪʦʣʱʠʥʳ ʧʨʝʦʙʨʘʟʦʚʘʥʥʦʛʦ ʩʣʦʷ ʩ ʧʦʤʦʱʴʶ EELS ʘʥʘʣʠʟʘ ʠ 

ʩʧʝʢʪʨʦʩʢʦʧʠʠ ʦʪʨʘʞʝʥʠʷ 

 

Толщина, измеренная с помощью спектроскопии отражения, составила 11,7 нм, а 

спектроскопия характеристических потерь показала значение 11,0 нм. Основываясь на 

этих данных, мы смогли оценить толщину преобразованного слоя с помощью 

спектроскопии отражения с точностью 6,0%.  

3. ʄʝʪʦʜ ʦʮʝʥʢʠ ʪʚʝʨʜʦʩʪʠ ʧʨʝʦʙʨʘʟʦʚʘʥʥʦʛʦ ʩʣʦʷ ʧʦʢʨʳʪʠʷ CNx ʠʟ 

ʦʧʪʠʯʝʩʢʠʭ ʢʦʥʩʪʘʥʪ 

Дж. Робертсон сообщил, что степень твердости гидрогенизированного 

алмазоподобного углеродного покрытия в два раза меньше степени твердости 

гидрогенизированного алмазоподобного углеродного покрытия линейно коррелирует с 

наличием связей C–Csp3 [14]. Из этого отчета следует, что мы можем оценить твердость 

покрытия CNx из доли связей C–Csp3 покрытия CNx с помощью следующих уравнений (6) 

и (7) [15]. 
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где 2C Csp
f
-

, 3C Csp
f
-

,
C Nf - — объемная доля C–Csp2, C–Csp3 и C–N, а 2C Csp

e
-

, 

3C Csp
e
-

, 
C Ne- — комплексная диэлектрическая проницаемость связей C–Csp2, связей C–

Csp3 и связей C–N соответственно. 

Из уравнений (6) и (7) можно оценить долю покрытия CNx по оптическим 

константам покрытия CNx. Наконец, соотношение между степенью твердости покрытия 

CNx и наличием связи C–Csp3 выражается уравнением (8) [14]. 

( )
3

2 3

C Csp
H a f b

-
= ³ + (8) 

где H — твердость покрытия CNx, a и b — константы. Из вышесказанного можно 

оценить твердость покрытия CNx из оптических констант, если известны a, b, 3C Csp
f
-

 

4. ʇʦʜʛʦʪʦʚʢʘ ʢ ʠʟʤʝʨʝʥʠʶ ʪʦʣʱʠʥʳ ʠ ʪʚʝʨʜʦʩʪʠ ʧʨʝʦʙʨʘʟʦʚʘʥʥʦʛʦ ʩʣʦʷ 

ʤʝʪʦʜʦʤ ʦʪʨʘʞʘʪʝʣʴʥʦʡ ʩʧʝʢʪʨʦʩʢʦʧʠʠ 

Чтобы оценить твердость покрытия CNx на основе оптических свойств 

преобразованного слоя, нам необходимо уточнить параметры a и b в уравнении (8). Это 

означает, что мы должны установить взаимосвязь между твердостью покрытия CNx, 

наличием связи C–Csp3, согласно уравнению (8), и диэлектрическими проницаемостями 

связей C–Csp2, C–Csp3 и C–N в покрытии CNx, согласно уравнению (6). В этой части 

исследования мы сосредоточимся на связи между твердостью покрытия CNx и долью 

связей C–Csp3. Покрытие CNx было нанесено методом ионно-лучевого осаждения на 

подложку Si(100) с толщиной 100 нм. Для создания поверхности с низким коэффициентом 

трения покрытие CNx подвергалось скольжению по сапфировой полусфере в среде сухого 

аргона. Испытание на трение проводилось при нагрузке 0,1Н и скорости вращения 400 

об/мин. В данной работе мы будем называть покрытие CNx до трения «покрытием CNx 

после осаждения», а покрытие CNx после трения — «покрытием CNx после приработки». 

После испытания на трение мы измерили твердость покрытия CNx с помощью нано-

скретч-теста, выполненного на атомно-силовом микроскопе (АСМ). Для расчета доли 

связей C–Csp3 в покрытии CNx мы применяли метод рентгеновской фотоэлектронной 

спектроскопии. Источник рентгеновского излучения - Al Kα, область измерения — 
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квадрат (100 мкм x 100 мкм), а ускоряющее напряжение рентгеновского излучения 

составляло 15 кВ. На рис. 2 представлена доля связей C–Csp3 в образцах CNx, измеренная 

с помощью рентгеновской фотоэлектронной спектроскопии.  

 

ʈʠʩ. 2 ɼʦʣʷ CïCsp3 ʚ ʧʦʢʨʳʪʠʠ CNx ʧʦ ʜʘʥʥʳʤ ʨʝʥʪʛʝʥʦʚʩʢʦʡ ʩʧʝʢʪʨʦʩʢʦʧʠʠ 

На рис. 3 показана твердость покрытия CNx, измеренная с помощью нано-

царапания на АСМ.  

 

ʈʠʩ. 3. ʊʚʝʨʜʦʩʪʴ ʧʦʢʨʳʪʠʡ CNx ʧʦ ʜʘʥʥʳʤ ʘʪʦʤʥʦʡ ʩʠʣʦʚʦʡ ʤʠʢʨʦʩʢʦʧʠʠ 

Из рисунков 2 и 3 видно, что существует взаимосвязь между степенью твердости 

покрытия CNx, и наличием связей C–Csp3, что также показано на рис. 4. На основе этих 

данных неизвестные параметры a и b в уравнении (8) можно определить: a = 17,3 и b = 1,0. 

Наконец, мы можем использовать уравнение (9) для расчета твердости H (ГПа) 

преобразованного слоя, основываясь на наличии связей C–Csp3 с помощью параметра 

3C Csp
f
-
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( )
3

2 3
17.3 1.0

C Csp
H f

-
= ³ +  (9) 

 

 

ʈʠʩ. 4. ɿʘʚʠʩʠʤʦʩʪʴ ʪʚʝʨʜʦʩʪʠ ʧʦʢʨʳʪʠʷ CNx ʦʪ ʜʦʣʠ CïCsp3 

В данной части мы подробно рассмотрим диэлектрические проницаемости связей 

C–Csp2, C–Csp3 и C–N в покрытии CNx. Это позволит нам оценить твердость покрытия 

CNx на основе оптических свойств преобразованного слоя. Мы приготовили три типа 

покрытия CNx:CNx-1 (соотношение N/C: 0,11); CNx-2 (соотношение N/C: 0,10); CNx-3 

(соотношение N/C: 0,096).  

 

  

ʈʠʩ. 5. ʆʧʪʠʯʝʩʢʠʝ ʩʚʦʡʩʪʚʘ 

ʧʦʢʨʳʪʠʷ CNx -1 

ʈʠʩ. 6. ʆʧʪʠʯʝʩʢʠʝ ʩʚʦʡʩʪʚʘ 

ʧʦʢʨʳʪʠʷ CNx-2 
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ʈʠʩ. 7. ʆʧʪʠʯʝʩʢʠʝ ʩʚʦʡʩʪʚʘ 

ʧʦʢʨʳʪʠʷ CNx -3 

ʈʠʩ. 8. ʉʦʦʪʥʦʰʝʥʠʝ sp2/sp3 ʧʦʢʨʳʪʠʡ 

CNx ʤʝʪʦʜʦʤ ʈʌʕʉ 

На рисунках 5–7 мы приведем оптические постоянные этих покрытий CNx, 

полученные с помощью эллипсометра, а на рис. 8 — соотношение sp2/sp3. Предполагаем, 

что 2ʉ ʉsp
e
-

, 3ʉ ʉsp
e
-

 и 
ʉ Ne-  не зависят от отношения N/C покрытия CNx. Расчет 

диэлектрических постоянных связей C–Csp2, C–Csp3 и C–N в покрытии CNx. 2ʉ ʉsp
e
-

, 

3ʉ ʉsp
e
-

 и 
ʉ Ne- осуществляется с помощью уравнений (10) - (12). 

( ) ( )2 2 2 2 2

2 2 2
ʉ ʉsp C Csp C Csp C Csp C Csp

n k i n ke
- - - - -
= - -  (10) 

( ) ( )3 3 3 3 3

2 2 2
ʉ ʉsp C Csp C Csp C Csp C Csp

n k i n ke
- - - - -
= - -  (11) 

( ) ( )2 2 2ʉ N C N C N C N C Nn k i n ke- - - - -= - -  (12) 

 

где 2C Csp
n
-

, 3C Csp
n
-

 и 
C Nn -
– показатели преломления связей C–Csp2, связей C–

Csp3 и связей C–N, а 2C Csp
k
-

, 3C Csp
k
-

 и 
C Nk -

 – коэффициенты экстинкции связей C–Csp2, 

C–Csp3 и C–N. Мы предполагаем, что оптические константы покрытия CNx состоят из 

оптических констант связей C–Csp2, связей C–Csp3 и связей C–N. Тогда оптические 

константы покрытия CNx выражаются уравнениями (13) и (14) [16]. 

( ) ( ) ( )2 2 3 31 1 1 1C N C NC Csp C Csp C Csp C Csp
n f n f n f n- -- - - -
= + ³ - + ³ - + ³ - (13) 

2 2 3 3 C N C NC Csp C Csp C Csp C Csp
k f k f k f k- -- - - -
= ³ + ³ + ³ (14) 



 
 

 

 
 

132 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

В силу того, что значения n, k, соотношение sp2/sp3 и соотношение N/C известны 

для покрытий CNx, возможно составить уравнение для 2C Csp
n
-

, 3C Csp
n
-

, 
C Nn -

, 2C Csp
k
-

,

3C Csp
k
-

 и 
C Nk -
, следовательно возможно вычислить 2ʉ ʉsp

e
-

, 3ʉ ʉsp
e
-

 и 
ʉ Ne- .  

  

ʈʠʩ. 9. ɼʠʵʣʝʢʪʨʠʯʝʩʢʘʷ 

ʧʨʦʥʠʮʘʝʤʦʩʪʴ ʩʚʷʟʠ CïCsp2 

ʈʠʩ. 10. ɼʠʵʣʝʢʪʨʠʯʝʩʢʘʷ 

ʧʨʦʥʠʮʘʝʤʦʩʪʴ ʩʚʷʟʠ CïCsp3 

 

 

ʈʠʩ. 11. ɼʠʵʣʝʢʪʨʠʯʝʩʢʘʷ ʧʨʦʥʠʮʘʝʤʦʩʪʴ ʩʚʷʟʠ CïN 

На рис. 9–11 показаны полученные результаты 2ʉ ʉsp
e
-

, 3ʉ ʉsp
e
-

 и 
ʉ Ne-  как 

функции длины волны света от 300 нм до 800 нм. На графиках через 
1eобозначена 

действительная часть, а через 
2e мнимая часть e. Из результатов рис. 9–11 мы можем 

оценить долю связей C–Csp3 преобразованного слоя. А твердость преобразованного слоя 

можно оценить из доли связей C–Csp3 с помощью уравнения (9). 
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ɺʳʚʦʜʳ 

Чтобы прояснить механизм низкого трения покрытия CNx, коэффициент трения 

был оценен по оптическому параметру с помощью отражательного спектрометра во время 

испытания на трение, когда был создан преобразованный слой. Мы предложили метод 

оценки толщины и твердости преобразованного слоя на объемном покрытии CNx во время 

испытания на трение с помощью отражательной спектроскопии, который может быть 

применен для измерения на месте. Мы могли оценить толщину и твердость 

преобразованного слоя с помощью отражательной спектроскопии. Было подтверждено, 

что оцененный коэффициент трения следовал наблюдаемому коэффициенту трения, когда 

мы предположили, что преобразованный слой является тонким слоем твердой смазки в 

модели трения Холлинга. Из этого результата следует, что преобразованный слой 

подходит для слоя твердой смазки в модели трения Холлинга, и считается, что 

коэффициент трения подчиняется модели трения Холлинга после создания 

преобразованного слоя. 
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FASTATTACKER: ʉɽʄɸʅʊʀʏɽʉʂʀɽ ʌʋʅʂʎʀʀ ɺʆɿʄʋʑɽʅʀʗ ʉ 

ʇʆʄʆʑʔʖ ʊʈɽʍ ʂʃɸʉʉʀʌʀʂɸʎʀʁ 

 

Аннотация: Глубокие нейронные сети (DNN) достигли большого успеха в таких 

задачах, как классификация изображений, распознавание речи и обработка естественного 

языка. Однако они подвержены ложным прогнозам, вызванным состязательными 

образцами, которые являются обычными входными данными с незаметными 

возмущениями. Состязательные образцы широко изучались в классификации 

изображений, но не так много в классификации текстов. Современные методы текстовых 

атак часто полагаются на эвристические стратегии замены с низким процентом успеха на 

уровне символов или слов, которые не могут искать лучшее решение, сохраняя 

семантическую согласованность и языковую беглость. Наша структура, FastAttacker, 

эффективно и действенно генерирует естественный состязательный текст, конструируя 

различные функции семантического возмущения. Она оптимизирует возмущения, 

ограниченные в общих семантических пространствах, таких как пространство опечаток, 

пространство знаний, контекстуализированное семантическое пространство или 

сочетание. В результате сгенерированные состязательные тексты семантически близки к 

исходным входным данным. Эксперименты показывают, что FastAttacker генерирует 

состязательные тексты из разных уровней пространственных ограничений, что делает 

проблему поиска синонимов оптимальной проблемой решения. Наш подход не только 

надежен с точки зрения генерации атак, но и с точки зрения состязательной защиты. 

Эксперименты показали, что современные языковые модели и стратегии защиты по-

прежнему уязвимы для атак FastAttack. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: FastAttack, ʊʝʢʩʪʦʚʦʝ ʦʙʫʯʝʥʠʝ, ɻʣʫʙʦʢʘʷ ʥʝʡʨʦʥʥʘʷ ʩʝʪʴ, 

ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ, ʉʇɹɻʋʊ ʠʤ. ʇʨʦʬ. ɹʦʥʯ-ɹʨʫʝʚʠʯʘ. 

Keywords: FastAttack, Text learning, Deep neural network, Information security, 

SPbSUT im. Prof. Bonch-Bruevich. 
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Растущая тенденция распространения текстовой информации в социальных сетях в 

сочетании с надлежащим обменом с другими людьми через Интернет привела к 

огромному спросу на проверку, называемую проверкой фактов. Оценка устойчивости 

моделей машинного обучения (ML) к состязательности привлекает все большее внимание 

исследователей из-за их уязвимости к состязательным входным возмущениям 

(называемым состязательными атаками). Другими словами, по мере увеличения охвата 

потенциально вводящей в заблуждение информации и количества ложных утверждений 

автоматизированные исследования по проверке фактов на основе приложений глубокого 

обучения, таких как машинное обучение для классификации текстов, анализа настроений 

и текстового вывода, становятся многообещающими. 

Методы глубокого обучения создали огромный спрос на исследования в области 

обработки естественного языка. Они достигли необычайного успеха во многих областях. 

Хотя существующая работа над состязательными образцами была успешной в областях 

изображений и речи, обработка текстовых данных остается сложной из-за ее дискретной 

природы. В недавних исследованиях современные передовые методы, используемые в 

текстовых документах, оказались уязвимыми для состязательных примеров многих 

шаблонов данных. Эти намеренно искусственно созданные примеры визуально 

напоминают исходные примеры, они все еще могут обмануть передовые глубокие 

классификаторы, внося небольшие изменения в тестовые входные данные, что приводит к 

неправильной классификации текстовых входных данных. Противоположные хорошо 

созданные примеры могут атаковать передовые модели, сформулированные путем 

размещения очень маленьких пикселей на изображении и часто с незаметными для 

человека возмущениями. Это явление привлекло значительное внимание к надежности 

новых систем глубокого обучения SOTA, таких как BERT, которая вдохновила на 

создание набора крупномасштабных предварительно обученных языковых моделей для 

многих задач обработки естественного языка. BERT — это современная предобученная 

языковая модель, вложенная в фреймворк Transformer с несколькими сетями. Генерация 

состязательных образцов в доменах NLP является более сложной и трудной задачей, чем в 

доменах компьютерного зрения, из-за прерывистого характера входного пространства, 

которое не имеет явных градиентов в качестве входных изображений, и необходимости 

поддерживать семантическую согласованность исходного текста. 

Текущие успешные методы текстовой состязательной генерации и атаки в 

основном используют эвристические стратегии замены на уровне слов или символов, что 
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делает поиск оптимального решения сложным. Формально, в дополнение к способности 

обманывать целевую модель, вывод системы атаки на естественном языке должен 

удовлетворять трем ключевым свойствам сохранения полезности: 1) должно 

поддерживаться соответствие человеческого прогноза человеческим прогнозам, 2) 

семантическое сходство — тщательно созданные образцы должны иметь то же значение, 

что и источник, по мнению людей, и 3) языковая беглость — сгенерированные образцы 

должны выглядеть естественными и грамматически правильными. Предыдущие работы 

едва ли соответствовали этим трем требованиям. Они не способны найти оптимальные 

решения для огромного пространства возможных комбинаций замены, сохраняя при этом 

семантическую последовательность и языковую беглость. Подход замены синонимов 

требует произвольных слов в словаре для замены входных слов в пространстве, что 

склонно к сбоям при учете ограничений семантического возмущения и склонно к 

созданию недействительных состязательных образцов. Практические неудачи 

эксплуатации других работ не справляются с большими пространствами поиска, 

поскольку на практике для генерации состязательного примера требуется большое 

количество запросов, и оно растет экспоненциально с длиной входных данных. 

Основным узким местом большинства существующих текстовых состязательных 

атак является то, что их нельзя обобщить на другие языки из-за их уникальных языковых 

особенностей и отсутствия общих языковых ресурсов. Другие работы, такие как 

использование алгоритмов градиентного обратного распространения для возмущений, 

генерируемых как состязательные образцы, являются практическими вычислениями из 

непрерывного пространства вложений в дискретное пространство токенов. Предыдущие 

стратегии замены синонимов на основе правил приводят к более естественным 

состязательным образцам из пространств токенов-кандидатов синонимов, таких как 

TextFooler. 

Для решения вышеуказанной проблемы мы предлагаем эффективную структуру 

состязательной атаки семантического запроса пространства, FastAttacker, для генерации 

семантически близкого состязательного текста к исходному вводу для приближения к 

нашей целевой цели и разрешения текущей точки срабатывания в модели. Наша модель 

достигает довольно высокого уровня успеха как в целевых, так и в нецелевых сценариях 

посредством настройки черного ящика на основе перемещаемости. Мы проверяем 

надежность модели на задаче текстовой импликации. 
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Мы экспериментируем на крупномасштабных наборах данных FEVER и FEVER 2.0 

и атакуем самые современные целевые модели BERT и KernelGAT, которые все еще 

уязвимы для атак FastAttacker. Наши модели превосходят две мощные базовые линии: 

TextFooler и BERT-Attack. Обратите внимание, что наше использование и проверка 

являются общими и могут ссылаться и применяться к другим задачам состязательных 

примеров. 

Основной вклад: Результаты показывают, что наши эксперименты могут быть 

использованы для дальнейшей оценки надежности моделей NLP в наборах данных для 

проверки утверждений новых наборов данных. Основные вклады нашей статьи 

перечислены ниже: 

· Мы оцениваем значимость связности внимания для вложений слов и генерируем 

их с помощью BERT. В результате мы представляем FastAttack, унифицированную и 

эффективную структуру состязательной атаки, которая строит функции семантического 

возмущения, ограничивающие возмущения в различных семантических пространствах и 

их комбинациях. 

· Мы обнаруживаем, что традиционные методы, такие как GloVE и Word2Vec, 

неэффективно улавливают контекстную семантику, влияя на прогнозы модели. Напротив, 

FastAttack генерирует контекстно-зависимые возмущения, которые не требуют внешних 

знаний, что делает его легко адаптируемым к различным языкам. 

· Мы наблюдаем, что тонко настроенные модели, которые мы атакуем, склонны 

игнорировать семантику и придавать слишком большой вес определенным шаблонам слов 

для прогнозирования текста, что приводит к менее надежным моделям. Чтобы 

продемонстрировать это, мы провели комплексные эксперименты на различных наборах 

данных и языках и обнаружили, что FastAttack генерирует состязательные тексты, 

которые семантически более похожи на безвредные входные данные, достигая более 

высоких показателей успешности атак по сравнению с существующими алгоритмами атак 

в различных условиях. 

Общая задача FEVER (извлечение и проверка фактов) содержит 185 445 

утверждений, которые представляют собой вручную созданные входные данные на основе 

проверки страницы Википедии и выходные данные, классифицированные как 

ПОДДЕРЖИВАЕМЫЕ, ОПРОВЕРГАЕМЫЕ или НЕОПРОВЕРГАЕМЫЕ. Утверждения 

классифицируются как ПОДДЕРЖИВАЕМЫЕ и ОПРОВЕРГАЕМЫЕ, и точные 

необходимые доказательства для поддержки или опровержения утверждения должны 
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быть возвращены комбинацией соответствующих предложений. Многие утверждения 

извлекаются из Википедии аннотаторами и мутируют различными способами, некоторые 

из которых интерпретируются, а некоторые из них изменяют смысл. Большинство 

участников общей задачи моделируют это как конвейер, состоящий из компонента поиска 

информации — поиска страниц/фраз с контентом, связанным с данным утверждением, и 

компонента вывода на естественном языке (NLI) с меткой этого утверждения. Вторая 

итерация задачи — FEVER 2.0 — строится на том же наборе данных из 1174 

утверждений, которые были вручную созданы участниками, представленными на этапе 

Breaker общей задачи 2019 года. SemAttack обобщает существующие атаки на уровне 

слов, предлагая общие функции семантического возмущения, которые оптимизируют и 

ограничивают возмущения в различных семантических пространствах, так что 

сгенерированный состязательный текст сохраняет свою семантику. 

Текущая модель проверки фактов в основном использует официальную базу 

FEVER из семинара, загружая наборы данных из FEVER (2018) и FEVER 2.0 (2019). 

Задачи FEVER обычно делятся на три этапа: поиск документов, поиск предложений и 

проверка утверждений. В нашем исследовании мы фокусируемся на задаче проверки 

утверждений. Некоторые предыдущие работы выполняли нанизывание доказательств для 

подтверждения метки утверждения. Изучение вывода пар доказательств утверждений и 

назначение им меток утверждений является еще одним направлением исследования. 

Исследование набора данных FEVER 1.0 направлено на разработку эффективных 

автоматизированных систем проверки фактов для проверки достоверности человеческих 

утверждений из Википедии. GEAR предлагает проверку утверждений как задачу вывода 

графа с двумя типами внимания. FEVER, которую мы хотим атаковать, использует 

базовую линию сети внимания ядра графа (KernelGAT) с моделью BERT-Large. KGAT 

вводит ядра узлов, которые лучше измеряют важность узлов доказательств, и ядра ребер, 

которые выполняют мелкозернистое распространение доказательств в графе в сеть 

внимания графа для более точной проверки фактов. Модель использует графовые модели 

для рассуждений о парах утверждений-свидетельств и их агрегации. Основная идея этих 

методов создания моделей на основе графов заключается в создании взаимодействий 

узлов для совместного вывода путем соединения нескольких частей доказательств. 

Общая задача FEVER (FEVER 2.0) направлена на разработку автоматизированных 

систем проверки фактов для проверки правдивости утверждений, сгенерированных 

человеком, путем извлечения доказательств из Википедии. FEVER 1.0 проводился как 
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соревнование на Codalab 1 со слепым набором тестов и привлек большое внимание 

сообщества NLP. Многие фреймворки проверки фактов проверяют доказательства 

утверждений и используют методы вывода на естественном языке (NLI). Вывод на 

естественном языке (NLI), также известный как распознавание текстовой импликации 

(RTE), определяет, следует ли данная гипотеза логически неявной, противоречивой или 

нейтральной предпосылке. Она похожа на задачу FEVER, за исключением того, что 

FEVER требует, чтобы система сопоставляла пары доказательств утверждений и обычно 

имеет различные части доказательств, соответствующие утверждению. 

Целью состязательного обучения является обеспечение того, чтобы наши системы 

обработки естественного языка не оставались уязвимыми для атак SOTA. Существующая 

работа по состязательному обучению включает в себя расширение обучающих данных 

путем добавления противников или замены чистых образцов в обучающем наборе 

данных. 

При этом учитываются три типа семантических пространств: 

· Typo-Space, обманывает модели с помощью опечаток в словах или символах 

вместо человеческих судей; 

· Встраиваемое пространство, использующее внешнюю лингвистику в качестве 

допустимых КАНДИДАТОВ на возмущения; 

· Семантическое пространство обманывает модель, используя пространство 

вложений BERT для генерации контекстуализированного набора возмущений, 

семантически близкого к исходному слову. 

Семантическое пространство не требует дополнительных знаний, поскольку оно 

использует BERT для создания контекстуализированных токенов; поэтому его можно 

масштабировать на другие языки, особенно на языки с низкими ресурсами, где большие 

наборы данных недоступны. 

Существует несколько взаимосвязанных проблем при проверке правдивости 

одного или нескольких предложений, таких как проверка утверждений, вывод на 

естественном языке (NLI), обнаружение дезинформации, идентификация слухов, анализ 

настроений и обнаружение субъективности и т. д. Ранее среди исследователей появились 

многочисленные исследования слухов и достоверности информации до появления 

фейковых новостей. Кумар ʠ ʜʨ . разделили исследования фейковых новостей на два типа: 

основанные на мнениях и основанные на фактах. Ихсан ʠ ʜʨ . (2022) классифицировали 
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методы обнаружения фейковых новостей для обнаружения фейковых новостей в больших 

масштабах на основе характеристик и методов. 

Предыдущие исследования были направлены на изучение фактической проверки с 

использованием в качестве доказательств различных жанров данных, таких как 

структурированные, полуструктурированные и неструктурированные данные. 

Учитывая входные данные х = [х0,х1, Ễ ,хн]ʭ=[ʭ0,ʭ1,Ễ,ʭʥ], где хяʭя̫вляется i -м 

входным токеном, классификатор f сопоставляет входные данные с конечными логитами 

з= ф( х ) РɴСʟ=ʬ(ʭ)ʈɴʉ, где C — количество классов, а выходы — метка у= арг макс f( х 

)ʫ=ʘʨʛʤʘʢʩʬ(ʭ). 

Для оценки эффективности алгоритмов атаки при проведении атаки вводятся и 

рассчитываются два показателя: 

Показатель успешности целевых атак (TSR): 

ССР =∑х′ ɴ (Да дв)[ Я z арг макс f(х′) ≡у*]|Да 

дв|ʊʉʈ=×ʭǋ(ɴɼʘʛʚ)[ʷʘzʨʛʤʘʢʩʬ(ʭǋ)ſʫ*]|ɼʘʛʚ| 

Коэффициент успешности нецелевых атак (USR): 

УСР =∑х′ ɴ (Да дв)[ Я z арг макс f(х′) ≠у]|Да 

дв|ʋʉʈ=×ʭǋ(ɴɼʘʛʚ)[ʷʘzʨʛʤʘʢʩʬ(ʭǋ)Íʫ]|ɼʘʛʚ| 

Да двɼʘʛʚ: состязательные наборы данных, состоящие из алгоритма атаки, 

генерируют одно состязательное предложение для каждого образца с помощью алгоритма 

атаки. 

у*ʫ*: целевой ложный класс. 

y : метка истинности наземных данных. 

я( ẗ )ʷ(ẗ): функция индикатора. 

Для решения проблем семантически противоречивых текстов мы принимаем 

общую форму функций семантического возмущения и обсуждаем их классификации при 

различных семантических обстоятельствах. 

x : один токен в качестве входных данных. 

S : КАНДИДАТЫ пространство возмущений, С=х0z,хz1, Ễ ,хzнʉ=ʭ0*,ʭ1*,Ễ,ʭʥ*. 

f : функция возмущения. 

Атака белого и черного ящика: FastAttacker требует доступа к параметрам и 

градиентам функции, созданной моделью, но может использоваться как в сценариях 

белого, так и черного ящика. Наши эксперименты используют настройку черного ящика с 

нулевым запросом, с современными крупномасштабными языковыми целевыми 
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моделями, улучшенными передовыми методами защиты. Фреймворк недоступен во время 

атаки. Мы создаем общий сценарий в приложениях социальных сетей и лучше проверяем 

[ 7 ] общую эффективность и результативность по всем моделям. 

Алгоритм заключается в предложении генетической функции: функции 

семантического возмущения. Преимущество этого метода заключается в том, что 

FastAttacker может создать [ 8 ] состязательный текст, который сохраняет текстовую 

семантику в наибольшей степени, а проблема поиска оптимального возмущения в 

различных семантических пространствах, определяемых функцией семантического 

возмущения [ 9 ], переносится в проблему поиска оптимального решения. Таким образом, 

рабочий токен запроса может быть уменьшен как можно меньше, когда реализуется 

целевая атака. Мы принимаем базовые методы для настройки нулевого запроса, выполняя 

атаку черного ящика на основе переносимости, создавая состязательные тексты с 

помощью BERT для атаки на целевые модели. 

В заключение следует отметить, что FastAttack: 1) эффективен, превосходит 

предыдущие атаки как по показателю успешности, так и по показателю возмущений; 2) 

сохраняет полезность, поддерживая семантическое содержание, грамматичность и 

точность классификации, определяемые людьми-оценщиками; и 3) эффективен, генерируя 

состязательный текст с вычислительной сложностью, пропорциональной длине текста. 

Для получения подробной информации об использовании алгоритма мы: 

1) Сначала установите английские слова в качестве токенов из наборов данных, х = 

[х0,х1,х2, Ễ ,хн]ʭ=[ʭ0,ʭ1,ʭ2,Ễ,ʭʥ]. 

2) Использовать BERT в качестве классификатора для отображения каждого хяʭи̫з 

входного пространства в конечные выходные логиты z . Мы используем BERT для 

отображения входного x во встраиваемый вектор e . ея= Ма т р яхБЫТЬ Р 

Тzхяʝʷ=ʄʘʪʛʷʭɹʕʈʊʭz ̫

3) Инициализация возмущения е*ʝ*, и добавьте е*ʝ*к e для m итераций. Мы 

назначаем возмущенное вложение к е′ʝǋ, что означает: е′я=ея+е*кʝǋʷ=ʝʷ+ʝʢ*. 

4) Инициализируйте состязательный текст х′ʭǋс ʭ . 

5) Оптимизировать е*ʝ*с функцией оптимизации конструкции: Л (е*) =е᷆*᷆п+ с  z

г(х′)ʃ(ʝ*)=кʝ*кʧ+ʩʛz(ʭǋ). P-регуляризация е*ʝ*направлен на ограничение и контроль 

масштабов е*ʝ*. 

https://www.scirp.org/journal/paperinformation?paperid=124640#ref7
https://www.scirp.org/journal/paperinformation?paperid=124640#ref8
https://www.scirp.org/journal/paperinformation?paperid=124640#ref9
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6) г( ẗ )ʛ(ẗ)— это функция цели атаки, которая делит сценарий атаки на целевую и 

нецелевую. В наших экспериментах мы оперируем наборами данных по обоим сценариям. 

Мы используем c для корректировки весов цели атаки по отношению к стоимости атаки. 

7) Построим семантическое пространство S с функцией возмущения Ф( ẗ )ʌ(ẗ), 

С= Ф(хя)ʉ=ʌ(ʭʷ)для каждого входного токена хяʭ.̫ Мы выбираем возмущенный 

токен х′яʭǋʷот 

пространство S , которое мы имеем: х′я= арг мин (( е᷆′я−Мех′я ᷆ )п) ,х′я ɴ

Сʭǋʷ=ʘʨʛʤʠʥ((кʝǋʷīʄʝʭǋʷк)ʧ),ʭǋʷʉɴ. 

8) Оптимизация: вычисляем спуск функции Л (е*)ʃ(ʝ*), установить как  ɳ(е*)(ɳʝ*). 

Мы используем αŬкак размер шага градиентного спуска и обновить е*к + 1ʝʢ+1*с е*к + 

1=е*к− α  ɳL (е*к)ʝʢ+1*=ʝʢ*īŬʃɳ(ʝʢ*). 

9) Замена токена: После оптимизации получаем оптимальный е*к + 1ʝʢ+1*и 

возмущенное вложение е′= е +е*к + 1ʝǋ=ʝ+ʝʢ+1*. 

10) Наконец, мы обновляем и получаем оптимальный состязательный текст. 

х′ʭǋвычисляя аргумент минимизации p-нормы возмущенного встраивания с помощью 

BERT-встраивания состязательного текста х′ʭǋи х′я= аргминх′я ɴ С( ᷆е′я−Мех′я ᷆

)пʭǋʷ=ʘʨʛʤʠʥʭǋʷʉɴ(кʝǋʷīʄʝʭǋʷк)ʧ. 

Возмущение на основе уровня встраивания, определяемое функцией f e, 

ограничивает поисковое пространство возмущения встраивания. Функция возмущения 

использует помеченные встраивания для построения наборов кандидатов возмущения в 

исследовании для всех возможных замен выбранных слов как наборов синонимов. Мы 

инициируем CANDIDATES, используя N ближайших синонимов в качестве их 

косинусного сходства друг с другом в контексте. Мы используем встраивания слов для 

представления слов из для улучшения качества состязательных примеров и вручную 

помечаем слова их семантическими отношениями, чтобы синонимы, запрошенные из 

набора синонимов, сохраняли семантическое значение запрошенных слов. Мы выбираем 

эти синонимы, запрошенные из CANDIDATES, строим поисковое пространство с этими 

синонимами и выбираем эти синонимы, возвращенные из CANDIDATES, в качестве 

поискового пространства. FastAttacker использует этот набор векторов внедрения для 

выбора N верхних синонимов с косинусным сходством со словом «w» больше порогового 

значения. Важно отметить, что список кандидатов может содержать как превосходные, 

так и сравнительные слова, что может привести к проблемам с заменой синонимов. Чтобы 
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решить эту проблему, пространство поиска кандидатов ограничено только наборами 

синонимов. 

Кроме того, хотя BERT  используется для генерации тегов встраивания слов на 

основе контекста, один и тот же тег для слова может иметь разные лексические (POS) теги 

для разных синонимов (например, «experienced» как глагол и «skilled» как 

прилагательное). Эта проблема может привести к бессмысленным заменам. Чтобы 

избежать этого, FastAttacker сохраняет только слова с идентичными лексическими тегами. 

Частота POS вычисляется в наборе синонимов, и выбираются наиболее частые из них. 

Наконец, после фильтрации слов с использованием созданного набора синонимов 

достигается цель генерации состязательных входных токенов, которые обманывают 

модель, но при этом сохраняют человеческую интерпретируемость. 

Мы оцениваем нашу модель на наборах данных Fever 1.0 и Fever 2.0 и сравниваем 

наш метод с двумя настройками «черного ящика»: TextFooler и BERT-Attack, используя в 

качестве базовых показателей показатель успешности состязательных атак как в целевых, 

так и в нецелевых сценариях. 

· TextFooler — это простая, но мощная базовая модель для атак на естественном 

языке в условиях черного ящика, которая может быстро создавать высококлассные 

состязательные примеры, сохраняющие полезность, которые заставляют целевую модель 

делать неверные прогнозы в условиях черного ящика. 

· BERT-Attack — это простой и эффективный метод генерации состязательных 

образцов с использованием BERT в качестве языковой модели, который может 

эффективно генерировать беглые и семантически сохраненные состязательные образцы, 

способные успешно вводить в заблуждение самые современные модели в области 

обработки естественного языка, такие как тонко настроенный BERT для различных 

нисходящих задач. 

Мы оценили надежность моделей BERT и KernelGAT. Мы показываем их точность 

тестирования в Таблице 2 и Таблице 3. Настройки гиперпараметров и подробности 

обучения обсуждаются ниже. Выбранные крупномасштабные модели и методы. 
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BERT и KernelGAT — наши две основные целевые модели, и наш подход генерирует 

состязательные атаки, которые значительно превосходят предыдущие подходы SOTA без 

предварительной подготовки. TextFooler и BERT-Attack — две базовые линии в наших 

экспериментах. Они реализуют задачи классификации встраивания слов BERT и вывода 

текста для получения лучшей производительности. Для KernelGAT они реализуют версию 

GAT, использующую скалярное произведение вместо ядра, аналогично GEAR, для оценки 

эффективности ядра. GEAR использует графические сети внимания для извлечения 

дополнительной информации из других доказательств и агрегирует все доказательства 

через слой внимания. Для нашего FastAttacker входными данными является длинное 

предложение, соединяющее утверждение и доказательство, и мы выполняем задачу 

обучения для утверждения и передаем его одномерный вывод в модель атаки. Для 

KernelGAT входными данными является каждая пара утверждение-свидетельство, которая 

имеет другое измерение данных, чем наша структура. Входные данные KernelGAT 

должны объединять замену синонимов каждого утверждения со всеми его 

доказательствами, чтобы сформировать двумерный массив и передать их в модель атаки. 

После обучения утверждений с использованием нашей структуры и поиска набора 

синонимов для каждого. 
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Для проверки и доказательства надежности модели в реалистичных сценариях мы 

рассматриваем возможность проведения атаки черного ящика: настройка нулевого 

запроса. Мы проверяем и оцениваем надежность BERT и KernelGAT и показываем их 

точность тестирования и отклонения в Таблице 2 и Таблице 3 . 

· BERT-Attack (Li et al ., 2020): высококачественный и эффективный метод сильной 

атаки черного ящика, который генерирует состязательные образцы с использованием 

предварительно обученных маскированных языковых моделей, примером которых 

является BERT. Основной алгоритм BERT-Attack прост и состоит из двух этапов: поиск 

уязвимых слов в одной заданной входной последовательности для целевой модели; затем 

применение BERT с сохранением семантики для генерации заменителей уязвимых слов. 

Благодаря возможностям BERT возмущения генерируются с учетом контекста вокруг 

него. 

· TextFooler: метод атаки черного ящика для генерации состязательного текста 

выполняет замену синонимов, используя фиксированное пространство встраивания слов. 

Применение его к двум фундаментальным задачам естественного языка может успешно 
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атаковать три целевые модели, включая мощный предварительно обученный BERT и 

широко используемые сверточные и рекуррентные нейронные сети. 

Мы применяем этот метод для атаки на различные типы моделей в конвейере 

текстовой импликации. Мы провели комплексный эксперимент для оценки алгоритма 

атаки, который мы создали, FastAttacker. Сначала мы настроили модель BERT на наборе 

данных FEVER 1.0 и взяли в качестве входных данных заявленные перекрестные таблицы 

и соответствующие им доказательства. Во-вторых, мы атакуем предварительно 

обученный BERT, используя нашу модель на различных наборах данных, используя 

базовые линии TextFooler и BERT-Attack. Затем, в-третьих, мы атакуем модель KernelGAT 

и сравниваем результаты с двумя базовыми линиями SOTA. Наконец, мы оцениваем и 

сравниваем экспериментальные результаты различных базовых линий в различных 

сценариях. В сценариях атак черного ящика в Таблице 2 и Таблице 3 FastAttacker смог 

заставить модель неправильно классифицировать почти все предложения с небольшим 

количеством символов как в целевых, так и в нецелевых настройках. Нецелевая атака 

достигает показателя успеха 94,6% путем замены небольшого количества токенов в 

наборе данных FEVER. 

Заключение: В этой статье мы предлагаем новую структуру для состязательных 

атак с ограничением семантического пространства, FastAttacker, которая использует 

функции возмущения в различных семантиках для генерации синонимических замен. 

Наши комплексные эксперименты показывают, что FastAttacker может генерировать 

естественные состязательные тексты в различных семантических пространствах и 

достигать более высоких показателей успешности атак, чем существующие текстовые 

атаки. Эксперименты показывают, что FastAttacker приводит к более точной проверке 

фактов. Наше исследование показывает, что четыре функции возмущения играют разные 

роли в генерации состязательных текстов в различных семантических пространствах и 

вносят вклад в различные аспекты, которые имеют решающее значение для проверки 

фактов. Мы также демонстрируем, что существующие методы LM и защиты SOTA по-

прежнему уязвимы для атак FastAttacker. В будущем мы продолжим изучение FastAttacker 

в более реалистичных сценариях и покажем, что он более общий и может генерировать 

естественные состязательные тексты с высокими показателями атак для различных языков 

(например, английского и китайского). Мы надеемся, что наше исследование прольет свет 

на будущие исследования по оценке и повышению надежности LM для различных языков. 
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Аннотация: Работа, представленная в этой статье, фокусируется на подделке 

документов. Подделка документов — это общий термин, используемый для обозначения 

мошенничества, фальсификации документа. Указанная фальсификация может 

наблюдаться в нескольких секторах повседневной жизни. Для лучшей иллюстрации 

давайте рассмотрим систему для производства форм гражданского состояния. 

Свидетельство о рождении, как правило, является основой жизни любого человека, и если 

этот документ подделан, это может иметь последствия на нескольких уровнях, особенно в 

академической сфере, где получаются поддельные дипломы, поддельные национальные 

удостоверения личности, поддельные паспорта, поддельные свидетельства о браке и т. д. 

Таким образом, показано , что безопасная производственная единица для форм 

гражданского состояния может быть полезна как для развитых, так и для развивающихся 

стран. Кроме того, предлагается смарт-контракт с использованием частного блокчейна 

Hyperledger Fabric для проверки документов гражданского состояния, а также 

предлагается негосударственная инфраструктура управления открытыми ключами для 

аутентификации узлов, которые будут проверять транзакции. Этот улучшенный блокчейн 

решает проблему фальсификации документов гражданского состояния, поскольку 

поддельные узлы могут способствовать проверке транзакции. Вклад такой гибридной 

системы имеет первостепенное значение для идентичности документов гражданского 

состояния, с одной стороны, и для идентичности документов в целом, а блокчейн 

гарантирует распределенный, неподдельный, неотказуемый, прозрачный и исключающий 

посредничество характер. 
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Подделка документов — это общий термин, используемый для обозначения 

фальсификации документа. Указанная фальсификация документов — это гангрена, 

которая ежедневно мешает нашему обществу. Так обстоит дело, например, с 

мошенничеством в системе гражданского состояния, где Cameroon Tribune опубликовала 

в октябре 2020 года, что система гражданского состояния Камеруна поражена гангреной. 

В той же газете исследование, проведенное Генеральной делегацией по национальной 

безопасности среди населения численностью около 600 000 человек в пяти регионах 

Камеруна, показало около 800 случаев мошенничества с гражданским состоянием; это в 

значительной степени связано с подачей ложных и вводящих в заблуждение заявлений, 

которые являются двумя основными типами мошенничества в этой области. Эта гангрена 

является препятствием для достижения Целей устойчивого развития (ЦУР), определенных 

на Генеральной Ассамблее Организации Объединенных Наций в сентябре 2015 года. В 

литературе проблема идентичности документов рассматривалась, особенно в работе 

Шаха, Венниса Падиа, Карники Лобо, Вивиан Брайан, которые работали над применением 

блокчейна к системам регистрации актов гражданского состояния. В этой работе основная 

проблема, которую выделил автор, — это громоздкие процедуры, связанные с ручной 

регистрацией рождений и смертей. Для этой цели он предложил децентрализованное, 

упрощенное и прозрачное приложение на основе технологии блокчейна Ethereum, которое 

гарантирует неизменность и обеспечивает истинное происхождение и неопровержимость 

записей. Работа Чин-Лин Чена ʠ ʜʨ. по отслеживаемой онлайн-системе завещаний 

основана на технологии блокчейна и смарт-контрактов. В этой работе авторы поднимают 

вопрос сложности, фальсификации, медленности и высокой стоимости составления 

завещаний;Чтобы исправить это, они предлагают отслеживаемую онлайн-систему 

завещаний, интегрирующую стратегию арбитража споров на основе технологии 

блокчейна. В том же ключе работа Малика, Гунита Парасрампурии, Кшитиджа Редди, Саи 

Прасанта Шаха, Симы по модели проверки личности на основе блокчейна, для авторов 

проблемы заключаются в фальсификации правительственных документов, громоздких, 

утомительных задачах и длительном процессе проверки документов; для этого они 

предлагают частную модель проверки документов на основе блокчейна . Конг Хунг Тран, 

Дьен Там Ле, Хьеу Ле Нгок, Тхи Суан Динь Хо делают то же самое, работая над 
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применением блокчейна для аутентификации табелей успеваемости в средней школе. 

Проблема, которую упоминают авторы, заключается в фальсификации табелей 

успеваемости, аттестатов средней школы и университетских транскриптов. Чтобы решить 

эту проблему, они предлагают модель аутентификации академических полномочий на 

основе Ethereum. Эта модель основана на технологии блокчейна Ethereum. 

В этой статье подчеркивается проблема идентификации документов в целом и 

записей актов гражданского состояния в частности; для этого используется платформа 

разработки блокчейна под названием Hyperledger fabric версии 2.0 в сочетании с 

Sawthooth Framework, docker выступает в качестве контейнера, язык Go и NodeJS 

используются для создания смарт-контракта для управления записями гражданского 

состояния. Кроме того, расширенная инфраструктура управления открытыми ключами 

для каждой организации интегрирована в частный блокчейн Hyperledger fabric. Это 

решение предоставляет платформу для улучшения доступности и проверки подлинности 

узлов, которые будут проверять транзакции и могут эффективно способствовать решению 

проблемы мошенничества с документами в развивающихся и развитых странах. Наконец, 

для обеспечения проверяемой подлинности всех транзакций проблема византийских 

генералов решается путем установления того, что все узлы должны одобрить транзакцию, 

чтобы она была действительной и внесена в распределенный реестр. 

Блокчейн в целом характеризуется: отсутствием посредников, прослеживаемостью, 

прозрачностью, распределенным консенсусом, нефальсифицируемостью, распределенной 

структурой, устойчивостью, безопасностью и доверием. 

· Дезинтермедиация 

Технология блокчейн позволяет осуществлять обмен без контроля третьей 

стороны. Проверка и добавление блока является результатом консенсуса между 

пользователями-валидаторами. 

· Прозрачность 

После регистрации документа в блокчейне достаточно доказать, что он существует 

в данный момент и не был изменен; 

- Безопасность 

Децентрализованный хостинг также делает блокчейн безопасной технологией: он 

делает практически невозможным удаление всех копий документов, которые существуют 

на множестве серверов по всему миру; 

- Автономия 
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Вычислительная мощность и хостинговое пространство предоставляются сетевыми 

узлами, ʪ. ʝ . самими пользователями. 

- Консенсус 

Термин «консенсус» означает, что все узлы в сети должны согласиться на 

идентичную версию блокчейна. Другими словами, консенсус позволяет гарантировать 

подлинность каждой транзакции с помощью синхронизации между всеми узлами сети, 

тем самым позволяя обновлять блокчейн, гарантируя, что каждый блок в цепочке является 

действительным. Консенсус обычно характеризуется: прекращением, одобрением, 

действительностью и целостностью. 

Блокчейн находит свое применение в нескольких областях жизни, включая защиту 

персональных данных, где Гай Зискинд представляет децентрализованную систему 

управления персональными данными для обеспечения права собственности и полного 

контроля над их данными. Для этого они предлагают протокол, который позволяет 

преобразовать блокчейн в автоматизированный контроль доступа, не требующий доверия 

какой-либо третьей стороны. Глейзер, Флориан представляет тот факт, что блокчейн, 

будучи инновационной технологией, может использоваться в цифровом секторе. Для 

этого он исследует возможности, предлагаемые последним в развитии цифровых 

технологий. Еще одним применением блокчейна является его применение в области 

здравоохранения для управления жалобами, касающимися пациентов, для этого создается 

информационная система на основе блокчейна, это обеспечит прозрачность, надежность 

децентрализованной архитектуры, неизменность и анонимность. Работа Минсяо в 

большей степени фокусируется на алгоритмах консенсуса, для которых выбор лучшего 

алгоритма может значительно улучшить производительность платформы блокчейна. Для 

этого он делает обзор алгоритмов консенсуса, таких как prof of work, prof of stake, delegate 

prof of stake, PBFT, RAFT. Стерн де Сомбун фокусируется на технологиях смарт-

контрактов и показывает преимущества использования смарт-контрактов за пределами 

цифровых денег. 
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Во-первых, необходимо представить слабые стороны и потенциальные решения, 

предлагаемые распределенной архитектурой на основе блокчейна. 

Применяемая методология является многомасштабной. Во-первых, мы используем подход 
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uml для моделирования взаимодействий между сущностями для проверки подлинности 

авторов во время транзакции, мы используем инфраструктуру управления открытыми 

ключами с высокой доступностью корневых центров сертификации; это интегрировано в 

частную платформу разработки блокчейна (Hyperledger fabric) для проверки подлинности 

транзакций. Для развертывания решения используется дистрибутив Ubuntu. 

Кроме того, инфраструктура управления открытыми ключами для каждой 

организации и негосударственного персонажа развертывается следующим образом, чтобы 

гарантировать идентичность узлов во время транзакции. Эта инфраструктура управления 

открытыми ключами в первую очередь опирается на асимметричное шифрование и 

цифровую подпись. Что касается шифрования, то это преобразование четкого сообщения 

M с использованием ключа для получения выходного зашифрованного текста. 

Приведенная ниже схема лучше иллюстрирует концепцию. 

Существует несколько типов шифрования, а именно симметричное шифрование, в 

котором ключ шифрования Ke идентичен ключу дешифрования Kd, и асимметричные 

системы, в которых ключ шифрования Ke ≠ Kd. В инфраструктуре управления открытыми 

ключами используемая система шифрования является асимметричной системой, особенно 

в случае RSA. Принцип асимметричного шифрования по сути основан на факторизации 

очень больших простых чисел. В системах RSA человек X хочет отправить сообщение 

человеку Y. Для этого человек X отправляет запрос на связь своему собеседнику Y. 

Человек Y отправляет свой открытый ключ X, который, в свою очередь, использует его 

для шифрования своего сообщения, как только зашифрованное сообщение приходит к 

человеку Y, он использует свой секретный ключ для расшифровки содержимого 

сообщения. В этом типе системы у людей X и Y есть пара ключей, один открытый, а 

другой закрытый. 

1) Выберите два различных очень больших простых числа p и q ; 

2) Вычислить их произведение n, называемое модулем шифрования; 
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п = р × qʥ=ʧĬʜ(1) 

3) Вычислить φ ( n ) = ( p − 1 ) ( q− 1 )ű(ʥ)=(ʧī1)(ʜī1)что является значением 

индикатора Эйлера; 

φ ( n ) = ( p − 1 ) ( q− 1 )ű(ʥ)=(ʧī1)(ʜī1)(2) 

4) Выберите показатель шифрования e таким образом, чтобы 

п гв д( е , φ ( n ) ) = 1ʧʛʩʛ(ʝ,ű(ʥ))=1(3) 

который является главным между ними. 

Вычислить обратный d для e по модулю ű ( n ) с помощью расширенного 

алгоритма Евклида 

г× е ≡ 1 ( м о ду л о φ ( н )  )ʛĬʝſ1(ʤʦʛʪʳʣʦ꜡ű(ʥ))(4) 

этот расчет выполняется с использованием расширенного алгоритма Евклида. 

Открытый ключ формируется парой ( n , e ), а закрытый ключ хранится в тайне. 

Функция по модулю используется для определения остатка от евклидова деления 

двух различных простых чисел, выбранных при подготовке ключей. 

Отправитель преобразует свое сообщение в целое число m и шифрует его с 

помощью открытого ключа получателя ( n , e ), вычисляет входное сообщение с помощью 

алгоритма быстрого возведения в степень, а затем передает это сообщение получателю. 

Х≡ме( м о дн ) 

Получатель в свою очередь получает сообщение X, зашифрованное отправителем, 

расшифровывает его, используя свой закрытый ключ. 

м ≡Хг( м о дн )ʤſʍʛ(ʤʦʛʥ)(6) 

Этот принцип расшифровки по существу основан на улучшении малой теоремы 

Ферма: пусть d будет обратным числом e по модулю ű ( n ) , ʛʜʝ n = p × q ( p ≠ q ) 

Если Х≡ме( м о дн )ʍſʤʝ(ʤʦʛʥ)затем м ≡Хг( м о дн )ʤſʍʛ(ʤʦʛʥ)(7) 

Таким образом, шифрование позволяет в pki гарантировать, что сообщение может 

быть расшифровано только владельцем закрытого ключа. 

Говоря о подписи, она позволяет удостовериться, что сообщение исходит от 

владельца закрытого ключа, что позволяет гарантировать подлинность отправителя и 

конфиденциальность. 

Общий принцип подписи основан на следующей схеме: 
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В 

качестве действующих лиц у нас есть агент по вводу данных коммуны, агент по контролю 

коммуны, администратор коммуны (представитель коммуны), национальное управление 

записи актов гражданского состояния (BUNEC), генеральное представительство по 

национальной безопасности (DGSN). 

На рисунках ниже показаны диаграммы, полученные в результате анализа и 

моделирования UML. 

1) Глобальная диаграмма вариантов использования 

2) 

Диаграмма последовательности аутентификации 
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3) 

Диаграмма деятельности: случай создания акта 

4) 

Схема компонентов 
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5) Схема развертывания

После представления действующих лиц мы обсуждаем в результатах процесс обработки 

транзакции частным блокчейном, от объявления о рождении или смерти до его внесения в 

распределенный регистр. 

Как указано ранее на рисунке 1 , клиент инициирует транзакцию. Это 

отправляющая рабочая станция, т.е. рабочая станция клиента, которая в нашем случае 

является рабочей станцией врача, который фиксирует рождение или смерть. 

1) Клиентское приложение, которое является приложением врача аккредитованной 

больницы, предлагает транзакцию. Эта транзакция может быть декларацией о рождении 

или смерти. Это делается путем заполнения формы декларации о рождении или смерти. 

2) Minsanté и Minat, которые являются нашими одноранговыми утверждающими, 

имитируют эту транзакцию, используя смарт-контракт, указанный клиентом, и 

отправляют обратно свои результаты со своими подписями. Поскольку один узел не 

может изменить сетевой реестр самостоятельно, он должен попросить все остальные узлы 

одобрить проверку реестра. 
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3) Клиент, то есть приложение врача, извлекает все эти ответы, проверяет их 

согласованность и добавляет подпись каждого утверждения к транзакции. 

4) Затем он отправляет транзакцию в сеть планировщика. Именно в этой части 

транзакция фактически выполняется. Именно в сети планировщика мы имеем 

использование консенсуса, установленного между организациями, участвующими в 

транзакции, и проверку транзакции. Роль сети планировщика заключается в участии в 

применении консенсуса. В нашем случае BUNEC, MINSANTE и MINATD имеют свои 

серверы, играющие роль узла контроллера. Они будут участвовать в применении 

консенсуса и проверке интеллектуального контракта. В нашем случае развернута 

инфраструктура управления открытыми ключами организацией с высокой доступностью 

для подлинности открытых ключей авторов. Для лучшего решения проблемы 

византийского генерала наш смарт-контракт предусматривает, что все узлы планировщика 

должны одобрить транзакцию, чтобы она была истинной, что гарантирует подлинность 

транзакции, вопреки закону 51%, который гласит, что если 51% узлов подтверждают 

транзакцию, то она является подлинной. Таким образом, мы демонстрируем, что в законе 

51% ложный (незаконный) узел может способствовать проверке транзакций и в конечном 

итоге исказить результаты транзакции, как показано в таблице 2, консенсус Prof of stake 

используется после сравнительного исследования консенсуса в Таблицах 1-4. 

Что касается заявлений о рождении и смерти, то только врач устанавливает 

рождение, и после того, как рождение установлено, у родителей младенца есть период от 

0 до 90 дней, чтобы объявить о рождении. В этом случае наш смарт-контракт должен 

проверить, что дата рождения, введенная в форму, находится в диапазоне от 0 до 90 дней. 

С другой стороны, смарт-контракт учитывает, что если заявление не сделано в течение 

этого интервала, если дата заявления включена в интервал от 90 дней до 6 месяцев, 

необходимо направить запрос прокурору для получения разрешения; а для заявления, 

сделанного по истечении 6 месяцев, обращение передается председателю компетентного 

суда для вынесения дополнительного решения. Вся эта информация действительна для 

законнорожденного ребенка. Для непризнанного ребенка цифровое заявление должно 

сопровождаться цифровым национальным удостоверением личности матери младенца в 

центре регистрации актов гражданского состояния. Кроме того, смарт-контракт проверяет 

документы, связанные с различными формами заявлений, на предмет подлинности и 

полноты записи. 
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Учитывая распределенную архитектуру на основе блокчейна, все узлы в сети 

получат предлагаемое заявление о рождении или смерти, инфраструктура управления 

ключами высокой доступности позволяет аутентифицировать авторов, которые 

предлагают транзакцию, если эти узлы являются легитимными узлами, транзакция готова 

войти в процесс консенсуса. Этот консенсус определяет, что все узлы в сети 

(Министерство здравоохранения, Министерство юстиции, Министерство 

территориального управления и Национальный реестр) должны одобрить транзакцию для 

ее проверки. 

После проверки декларации и внесения ее в распределенный реестр родителям 

младенца выдается уникальный идентификационный номер (NIU). Родители, в свою 

очередь, идут в местный регистрационный офис, и регистратор использует этот номер для 

публикации формы записи. После того, как акт установлен, он отправляется в сеть для 

проверки. На этом уровне, поскольку pki уже аутентифицировала узлы, консенсус должен 

напрямую вступить в действие; его принцип основан на предварительной проверке всех 

пар сети. После проверки транзакция регистрируется в распределенном реестре, с 

которым могут ознакомиться компетентные органы. 

Этот процесс идентичен оформлению свидетельства о смерти, с той лишь 

разницей, что к заявлению о смерти прилагаются свидетельство о смерти, выданное 

больницей по месту происшествия, удостоверение личности умершего и двое законных 

детей с их удостоверениями. 

Протокол SCP через SSH (Secure Copy Protocol) позволил нам разработать скрипт 

bash, который будет запускаться периодически, чтобы обеспечить высокую доступность 

данных в случае отказа основного root_CA каждой организации. Этот протокол SCP 

позволяет копировать информацию из root_CA1 в root_CA2 каждые 3 секунды (3с) через 

скрипт bash. Это делается путем аутентификации с паролем на уровне root_CA2. Время, 

оцененное в этой таблице, является временем аутентификации на втором уровне 

root_CA2. 

Это решение гарантирует высокую доступность на уровне корневого центра 

сертификации. Как показано на Рисунке 2 и Рисунке 3 , центр сертификации будет 

аутентифицировать открытые ключи авторов транзакций. На Рисунке 16 ниже показан 

пакет scrip, который позволяет копировать пароль из корневого центра сертификации 1 в 

корневой центр сертификации 2, тем самым обеспечивая высокую доступность корневых 

центров сертификации. 
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Заключение: Идентичность документов является проблемой, вызывающей 

озабоченность как в развитых, так и в развивающихся странах. В этой статье мы 

представили проблему фальсификации документов в целом и случай документов о 

гражданском состоянии в частности. Был изучен принцип византийских генералов. Из 

этого исследования следует, что в сделке о гражданском состоянии ложный узел может 

способствовать проверке транзакции и искажать результаты транзакции. Чтобы исправить 

это, мы предлагаем, чтобы все узлы (minat, minsanté, minjustice) проверяли транзакцию, 

чтобы сделать ее подлинной. Для этого была разработана инфраструктура управления 

открытыми ключами для каждой организации с высокой доступностью root_ca для 

интеграции в частную цепочку блоков Hyperledger, как указано в Таблице 5 относительно 

типологии, используется частная цепочка блоков Hyperledger. Кроме того, на формах 

гражданского состояния генерируется QR-код для обеспечения двойной подлинности 

обрабатываемых документов. Указанное решение тем более важно в нескольких областях, 

чтобы гарантировать надежную документальную идентичность, подлинность актов, 

неотказуемость участников. В ближайшие дни внедрение данных из реестра актов 

гражданского состояния позволит Генеральному управлению национальной безопасности 

использовать их для создания национальных удостоверений личности и внедрения 

интерфейса «человек-машина» в префектурах, субпрефектурах и коммунах для 

подтверждения подлинности документов до какой-либо предварительной сертификации. 
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Аннотация: Мы представляем защищенную локальную сеть, использующую звук в 

качестве физического уровня для низкоскоростных приложений. В частности, мы 

показываем реальную реализацию защищенной акустической сети типа «точка-точка» или 

«точка-многоточка», имеющей небольшой радиус действия, потребляющей 

незначительное количество энергии и не требующей специального оборудования на 

мобильных клиентах. Текущая акустическая сеть предоставляет частные каналы типа VPN 

нескольким пользователям, совместно использующим одну и ту же среду. Она основана 

на CDMA с временными скачками и использует зашифрованный фильтр Блума. 

Асимметричная коррекция ошибок используется для обеспечения целостности данных 

даже при наличии сильных помех. Моделирование и реальные эксперименты показывают 

ее осуществимость. Мы также приводим некоторый теоретический анализ принципа 

работы. 
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Обмен информацией и синхронизация данных между устройствами, такими как 

мобильные телефоны и компьютеры, часто осуществляются через самонастраиваемые 

беспроводные сети ad-hoc. Например, сети на основе стандартов IEEE 802.11 (Wi-Fi) или 

Bluetooth стали повсеместными, в том числе из-за простоты использования, автономности 

и независимости от фиксированной структуры. Однако они подвержены рискам 

безопасности, таким как подслушивание или злонамеренное манипулирование данными, 

поскольку их радиочастотный трафик можно легко отслеживать из близлежащих мест. 

В организациях, ориентированных на безопасность, таких как военные, внутренняя 

безопасность, НИОКР или даже банки и другие финансовые учреждения, где крайне 
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важно ограничить поток конфиденциальной информации определенными областями, 

стало необходимым найти альтернативу радиочастотной связи для создания сетей ad hoc. 

Решения беспроводной связи без радиочастот, устойчивые к мониторингу вне помещения, 

включают оптические и акустические каналы связи в свободном пространстве. 

Главным недостатком оптических линий связи является необходимость прямой 

видимости между устройствами, что не может быть гарантировано в некоторых рабочих 

средах. Более того, они требуют установки дополнительного светочувствительного 

оборудования на устройствах, не оснащенных камерами или даже инфракрасными 

приемопередатчиками. 

Однако акустическая связь может работать с использованием стандартных 

аппаратных микрофонов и динамиков, повсеместно распространенных на 

информационных устройствах. Кроме того, для установления связей между узлами, 

которые могут быть размещены на расстоянии до метра друг от друга, излучая звук 

низкой громкости, не требуется прямая видимость. 

Главным преимуществом предлагаемой системы является ее простота, необходимы 

только звуковой излучатель (динамик), приемник (микрофон) и звуковой медиаканал; и 

они уже доступны в компьютерах, планшетах и мобильных телефонах ( рисунок 1 ). 

Основанная на Secure Time-hopping CDMA, она обеспечивает однонаправленные каналы 

для двухточечной и многоадресной связи. Двунаправленная связь может быть 

установлена с использованием двух отдельных каналов (т. е. двух разных кодов CDMA в 

одной и той же среде) или путем использования одного и того же канала в 

полудуплексном режиме. Последнее предложение требует дальнейшей проработки и 

выходит за рамки данной статьи. Мы приводим более подробную информацию в 

следующих подразделах. 
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Кодовое разделение множественного доступа (CDMA) обычно реализуется либо 

как скачкообразное изменение частоты, либо как расширенный спектр с прямой 

последовательностью. Однако мы выбрали схему скачкообразного изменения времени, 

поскольку она обеспечивает простой способ реализации безопасной передачи, а также для 

работы с вещательными носителями. Действительно, безопасность достигается для 

каждого пользовательского сообщения путем выбора временного интервала для передачи 

каждого бита сообщения в соответствии с криптографически безопасным генератором 

псевдослучайных чисел (CS-PRNG). Только приемники, имеющие соответствующий ключ 

CS-PRNG, могут расшифровать передачу, что позволяет осуществлять двухточечную и 

многоадресную связь. Это эквивалентно схеме симметричного шифрования с 

предварительно общим ключом, где учетные данные должны быть предварительно 

переданы по отдельному защищенному каналу (как во всех схемах с предварительно 

общим ключом). Будучи по своей сути локальным физическим носителем, ключи могут 

передаваться устно, таким же образом, как работает Bluetooth (похожий протокол, 

использующий радиоволны) PIN-безопасность. Важно отметить, что безопасность стека 

связи полностью зависит от алгоритма CS-PRNG и длины ключа, и она так же сильна, как 

и алгоритм, выбранный для этого компонента. Хотя для реализации не указан конкретный 

алгоритм, но наши симуляции и реализация были выполнены с использованием ARC4 для 

CS-PRNG. 
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Каналы связи структурированы в кадры с определенным количеством 

слотов/битов, где каждый пользователь передает данные в соответствии с CS-PRNG. 

Начальное число CS-PRNG служит в качестве ключа, совместно используемого 

отправителем и получателем. Поскольку псевдослучайные последовательности 

неортогональны, между разными каналами (или пользователями) будут происходить 

коллизии. Таким образом, система требует интенсивного использования прямой 

коррекции ошибок, для обеспечения требуемого коэффициента битовых ошибок (BER) в 

соответствии с емкостью системы. В этой статье мы показываем, что использование FEC 

позволяет достичь пикового использования среды приблизительно в 35%, что близко к 

протоколу slotted-aloha, похожей, но небезопасной схеме передачи. Более высокий 

показатель может быть получен с использованием той же схемы с ортогональными 

кодами, например, кодов Gold вместо ARC4 для CS-PRNG. Однако акустическая сеть 

станет небезопасной из-за предсказуемости таких кодов. 

Всякий раз, когда используется модуляция On-Off Keying (OOK) (см. Раздел 2.4), 

звуковая среда может быть смоделирована как Z-канал, т. е. двоичный асимметричный 

канал, в котором вероятность ошибочного декодирования переданной 1 как 0 равна нулю. 

Этот факт позволяет исправлять ошибки с помощью фильтров Блума. В простейшей 

форме каждый пользователь передает K копий каждого бита данных. Поскольку 

положение каждой копии в кадре определяется локальным CS-PRNG, связь шифруется. В 

Z-канале переданные 0 могут быть переопределены только столкновениями с 1, 

переданными другими пользователями; поэтому даже при наличии столкновения 

избыточность снижает вероятность ошибки. То есть, если среди K копий обнаружен хотя 

бы один 0, то есть уверенность в том, что был передан 0. Декодирование становится 

простой задачей, которая включает только двоичное И K полученных бит 1 (см. Рисунок 

2). Полная схема исправления ошибок следует стандартной архитектуре внутреннего-

внешнего кода. В то время как для внутреннего кода мы используем фильтр Блума, 

внешний код представляет собой обычный код Рида-Соломона 223/255. 
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Как усовершенствование этапа фильтра Блума, выравнивание веса Хэмминга 

может быть реализовано следующим образом. Каждый пользователь разбирает свой 

выходной поток на группы по n бит и сопоставляет их со словами из m бит с ровно m 1 1 с. 

Обратите внимание, что кодирование имеет несколько нулей, и благодаря свойству Z-

канала они не мешают другим пользователям передавать данные на физическом носителе. 

Такое предлагаемое сопоставление возможно, если комбинаторное число подмножеств из 

m 1 элементов, взятых из множества размером m, составляет не менее 2 
n , т.е. 

,(1) 

обратите внимание, что в случае строгого неравенства есть место для обнаружения 

ошибок. Кроме того, уменьшение веса Хэмминга со среднего n/2 до фиксированного m 1 

/m имеет два эффекта: 

1) Оптимизация алгоритма фильтра Блума, поскольку символы с низким весом 

Хэмминга приводят к снижению частоты столкновений; 

2) Поскольку все символы имеют одинаковый вес Хэмминга, из статистического 

анализа количества единиц и нулей невозможно извлечь никакой информации. 

Процесс кодирования/декодирования может быть выполнен с использованием 

простой таблицы поиска, поэтому он имеет временную сложность O(1), но 

пространственную сложность O(m 2 ). Кадр, закодированный с использованием слов веса 

m 1, будет иметь W 1 = m 1 ´ N ´ K бит в состоянии 1, где N — количество 

клиентов/зашифрованных каналов, а K — параметр повторения фильтра Блума (см. 

Рисунок 2). Очевидно, что длина кадра M должна быть не менее W 1 длиннее. По мере 

увеличения M вероятность коллизии и, следовательно, вероятность ошибки уменьшаются. 
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Однако спектральная эффективность также уменьшается, поэтому пропускная 

способность канала конечного пользователя. 

Как следует из описания канала связи, синхронизация между передатчиком и 

приемником необходима для правильного декодирования информации. Для этой цели 

отправляется начальный шаблон синхронизации, чтобы приемник мог настроить такие 

параметры, как фаза и уровень принятия решения (см. Рисунок 3 ). Улучшенное 

обнаружение наблюдалось в наших экспериментах, когда для передачи битов данных 

использовался рабочий цикл 50%. Дрейф часов и джиттер незначительны при такой 

низкой скорости передачи, поэтому коррекция не требуется, что делает реализацию 

программного модема очень простой. Уровень принятия решения является динамическим, 

т. е. он постоянно пересчитывается из усредненных входных данных. Фаза символа 

приемника также корректируется с использованием входных данных в качестве опорных. 

Обратите внимание, что этот простой метод синхронизации позволяет обнаруживать 

начало кадра, а также битовый слот; оба они необходимы при каждой коммуникации. 

Более того, как только данные начинают передаваться, коммуникация становится 

неразборчивой благодаря CS-PRNG. 

 

Каждый пакет кодируется с использованием ровно m 1 единиц и m 0 нулей (m 1 + m 

0 = m). Каждая из полученных m двоичных цифр повторяется K (длина фильтра Блума) раз 

в случайно выбранных местах в кадре длиной M. Повторения двоичной цифры могут 

сталкиваться с другими повторениями той же цифры или с повторениями, 

соответствующими другой цифре. Пусть N будет числом активных пользователей. 

Чтобы грубо оценить частоту ошибок в битах, сделаем следующие упрощающие 

предположения: 
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Будем считать, что кадры от разных пользователей синхронизированы и, таким 

образом, каждый кадр содержит (с учетом коллизий) W 0 = N ´ K ´ m 0 нулей и W 1 = N ´ K 

´ m 1 единиц. 

Мы не будем включать в анализ возможность исправления ошибок в связи с тем, 

что, в общем случае, . 

Более конкретно, всякий раз, когда принимается ошибочная последовательность из 

m двоичных цифр с более чем m 1 1 с, она сопоставляется со случайно выбранной битовой 

строкой длины n. Таким образом, ожидаемое количество ошибок будет n/2. 

При этих предположениях частота ошибок по битам для данного пользователя 

определяется по формуле 

,(2) 

Союзом связаны, 

,(3) 

Итак, сосредоточим внимание на одном из m 0 нулей. Если переданные (всеми 

пользователями) W 1 единиц занимают s слотов, а K повторений данного 0 используют r 

(≤ K) слотов, то необходимым условием ошибки является то, что s ≥ r. Итак, 

предположим, что в кадре из M бит находится s 1 s. При заданных r (фиксированных) 

позициях в кадре вероятность того, что 1 займут эти r позиций, определяется как 

(4) 

где мы предположили, что M, s >> r. 
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Если M >> K, нетрудно увидеть, что K повторений данного 0 занимают в среднем µ 

R ≈ K слотов. Можно также показать, что среднее число слотов, занимаемых W 1 1 s, 

переданными всеми пользователями, равно 

,(5) 

если M и W 1 большие. 

Из этих уравнений можно сделать грубую оценку частоты ошибок в битах для 

данного пользователя: 

.(6) 

Рисунок 4 показывает верхнюю границу BER как функцию K для M = 256, m 0 = 22, 

m 1 = 2 и n = 8 для N = 8 одновременных клиентов. Интересно отметить, что существует 

оптимальное значение частоты повторения K, которое минимизирует частоту ошибок 

битов. Этот результат имеет значение при проектировании данной системы связи. В 

частности, это последнее уравнение очень простое и может помочь в проектировании 

сети. Обратите внимание, что наименьший достигнутый BER позволяет алгоритму Рида-

Соломона вносить дальнейшие исправления, уступая каналу с BER около 10 −4 (например, 

Рисунок 6), что достаточно для приложений, на которые нацелена эта работа. 
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Все измерения проводились со скоростью 1000 бит/с на физическом носителе с 

несущим сигналом 16 кГц, при этом другие параметры сохраняли те же значения, которые 

использовались при моделировании, включая полосовой фильтр с центром на 16 кГц и 

шириной 4 кГц. Передаваемые данные составляли 4096 бит на пользователя, при M = 256. 

Это значение M, меньшее, чем в моделируемых случаях, использовалось, поскольку оно 

уменьшает задержку до того, как конечный пользователь начнет получать информацию, 

которая вводится коррекцией ошибок. Действительно, реализованному алгоритму Рида-

Соломона требуются блоки по 256 байт для выполнения исправлений. Громкость 

выходного звука была установлена на максимально возможном уровне для каждого 

устройства, в то время как усиление входного звука было оптимизировано для каждого 

измерения. 

На рисунке 6 показано сравнение между симуляциями и экспериментальными 

результатами в реальном сценарии между двумя ноутбуками, разнесенными на 25 см. 

Можно заметить, что даже при большом количестве одновременных клиентов (например, 

до 10 одновременных пользователей) система не демонстрирует высокую частоту ошибок; 

BER составляет менее 10−4 как для смоделированной, так и для реальной системы. 

Поскольку предлагаемая система рассчитана на низкую емкость, этот BER является 

приемлемым. 

Мы также провели эксперимент по проверке BER как функции расстояния, 

используя сотовый телефон в качестве передатчика и компьютер в качестве приемника. 

Рисунок 7 показывает, что система работает на расстояниях менее 1 м (обратите 
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внимание, что ей потребуется дополнительная коррекция ошибок между 50 см и 1 м). 

Ниже 50 см в наших измерениях нет обнаруживаемой ошибки. 

Мы провели эксперименты с системой, работающей на разных несущих частотах; 

мы обсудим их в следующих параграфах. 

Связь с использованием несущей частоты 12 кГц была чрезвычайно восприимчива 

к окружающему шуму. Действительно, 50-сантиметровая связь между ноутбуком Lenovo 

T420 и телефоном HTC Status страдала от превышения BER на 15% с небольшими 

шумовыми помехами (вроде небольших ударов по соседнему столу). Это наблюдение 

мотивировало использование максимально достижимой частоты. Несущая частота 16 кГц 

обеспечивала самый широкий диапазон совместимости среди протестированных 

устройств, поскольку некоторые из них не могли излучать на более высоких частотах. 

Тесты также проводились на самых высоких частотах, достижимых для каждого 

устройства. Например, динамики ноутбуков Lenovo T420 и Lenovo ×60 оказались 

способны устанавливать связь на частоте 19,2 кГц, но только на очень коротких 

расстояниях (20 см). Тем не менее, эта несущая частота позволяла устанавливать более 

быструю связь (2000 бит/с) с тем же BER. 

Модулированный звуковой сигнал может представлять неудобство для 

находящихся поблизости людей и животных. Было протестировано несколько различных 

несущих частот, чтобы оценить уровень дискомфорта. Несущий сигнал 19,2 кГц 

воспринимался как почти неслышимый, при этом 16 кГц были ясно слышны для 

большинства людей, а связь на 12 кГц была наиболее неприятной. Следует отметить, что 

громкость и, следовательно, дискомфорт увеличиваются с числом одновременных 

пользователей. 
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Безопасность встроена в систему, гарантируемую Time-Hopping CDMA с CS-

PRNG. Проблемы проектирования, такие как задержка перед началом связи и 

ограниченная доступная полоса пропускания в стандартных аудиоканалах, могут быть 

легко исправлены путем корректировки параметров системы. Например, механизм 

динамического использования и назначения каналов в зависимости от текущих 

пользователей (т. е. шума) может быть реализован для повышения пропускной 

способности системы. Хотя в текущем тестовом канале указанная задержка была 

чрезмерной (66 с) для некоторых приложений, требующих короткого времени отклика 

(например, банковские транзакции), ее можно уменьшить, уменьшив максимальное 

количество одновременных пользователей, поддерживаемых системой, и внедрив как 
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перемежитель с меньшей задержкой, так и внешний алгоритм исправления ошибок, такой 

как BCH. 

Мы подтверждаем наше предложение с помощью моделирования, теоретического 

анализа и экспериментов в реальных сценариях. Наш протокол может обеспечить 

экономичную альтернативу NFC, RFID, двухфакторной аутентификации, банкоматному 

банкингу или любому другому приложению, требующему криптографически 

защищенного доступа к сети на коротких расстояниях. 

Заключение: Мы провели эксперименты с системой, работающей на разных 

несущих частотах, мы подтверждаем наше предложение с помощью моделирования, 

теоретического анализа и экспериментов в реальных сценариях. Наш протокол может 

обеспечить экономичную альтернативу NFC, RFID, двухфакторной аутентификации, 

банкоматному банкингу или любому другому приложению, требующему 

криптографически защищенного доступа к сети на коротких расстояниях. 
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Аннотация: В данной работе предлагается метод обнаружения нелегального 

доступа к облачной инфраструктуре. Процесс обнаружения основан на алгоритме 

коллаборативной фильтрации, построенном на облачной модели. Здесь, прежде всего, 

нормальное поведение пользователя формируется в виде облачной модели, затем эти 

модели сравниваются между собой с помощью метода косинусного подобия и с помощью 

метода коллаборативной фильтрации оцениваются отклонения от нормального поведения. 

Если значение отклонения выше порогового значения, то пользователь, получивший 

доступ к системе, оценивается как нелегальный, в противном случае он оценивается как 

реальный пользователь. 
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Появление облачных вычислительных технологий в наши дни существенно 

изменило способ использования нами компьютерных средств, а также способ доступа и 

хранения нашей личной и деловой информации. Новые вычислительные и 

коммуникационные парадигмы, основанные на этих технологиях, вызывают появление 

новых проблем безопасности. Если быть точнее, то по сравнению с традиционными 

технологиями характер угроз, которые несут облачные технологии инфраструктуре 

организации, изменился. Так, крупная организация CSA (The Cloud Security Alliance), 

которая активно работает в области стандартизации вопросов безопасности облачных 
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технологий, классифицирует основные угрозы, которые несет эта технология, следующим 

образом: 

• Угроза 1. Злоупотребление и несанкционированное использование облачных 

вычислений; 

• Угроза 2. Небезопасные интерфейсы и API; 

• Угроза 3. Злонамеренные инсайдеры; 

• Угроза 4. Проблемы с общими технологиями; 

• Угроза 5. Потеря или утечка данных; 

• Угроза 6. Взлом аккаунта или сервиса; 

• Угроза 7. Неизвестный профиль риска. 

Среди этих угроз 1-я и 3-я угрозы могут быть реализованы на каждом уровне 

модели облачных вычислений SPI (Service Platform Infrastructure). В обеих этих угрозах 

для незаконного использования ресурсов злоумышленник пытается представить себя 

системе как законного пользователя, перехватив идентификационную информацию 

законного пользователя. Эти угрозы известны как атаки-маскарад в литературных 

источниках. Более того, согласно исследованию по наблюдению за киберпреступность, 

проведенному организацией CERT в 2010 году, первое место среди 5 крупнейших 

электронных преступлений занимают вирусы, черви и другие вредоносные коды, вторую 

часть занимает несанкционированный доступ. 

В качестве примера атак такого типа можно привести инцидент с Twitter, 

совершенный французским хакером. Несколько корпоративных и личных документов 

Twitter были слиты на технологический сайт под названием «The TechCrunch», а учетные 

записи клиентов, включая учетную запись президента США Барака Обамы, были 

незаконно взломаны. Злоумышленник использовал пароль администратора Twitter, чтобы 

получить доступ к корпоративным документам Twitter, размещенным в инфраструктуре 

Google как Google Docs. Ущерб был значительным как для Twitter, так и для его клиентов. 

Существует ряд исследовательских работ, посвященных обнаружению атак-

маскарадов. В одном из этих исследований для обнаружения маскарадов был представлен 

новый подход. Этот подход реализует сравнение последовательности команд двух 

пользователей. Этот метод основан на сходстве, измеренном между 10 последними 

командами и профилем пользователя. Но этот подход не подходит для облачной 

инфраструктуры, поскольку облачные системы являются гетерогенными системами. Здесь 

виртуальные машины, которые образуют облачные системы, выполняются под разными 
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операционными системами (Windows, Linux, UNIX, Network). Также вероятно, что для 

одной и той же операции используются разные команды. По этой причине невозможно 

оценить похожих пользователей по их последовательности команд. 

Однако следует отметить, что при более глубоком знакомстве злоумышленника с 

поведением настоящего пользователя он может точнее имитировать его в системе. В этом 

случае вышеперечисленные методы теряют свою эффективность и обнаружение 

незаконных доступов таким способом не позволяет добиться хороших результатов. 

Обычно пользователь, который получает доступ к облачной системе, маскируясь 

под настоящего пользователя, всегда имеет уникальный интерес к выбранным целевым 

ресурсам. В этом случае обнаружение нелегальных доступов путем моделирования 

конкретного интереса пользователя может позволить получить существенные результаты. 

В этой статье мы создали профиль, который отражает поведение интересов 

каждого пользователя, и этот профиль рассматривается как облачная модель. Эта 

облачная модель отражает не последовательность команд, используемых пользователем, а 

статистические характеристики операций, проводимых пользователями. Согласно этому 

методу, для обнаружения незаконной атаки сначала моделируется нормальное поведение 

пользователя как облачная модель; затем эти модели сравниваются и оцениваются 

отклонения от этого поведения. Если значение отклонения становится выше порогового 

значения, пользователь, получивший доступ к системе, оценивается как нелегальный 

пользователь. 

Атаки с подменой личности — это атаки, в которых используется поддельная 

личность с целью получения несанкционированного доступа к информации 

персонального компьютера с помощью законной идентификации доступа. 

Наиболее распространенная информация, которая может быть использована для 

обнаружения атак маскарада, содержится в действиях, которые выполняет маскарадер. 

Этот набор действий известен как поведенческий профиль. Методы обнаружения 

маскарада основаны на предпосылке, что когда маскарадер атакует систему, он будет 

достаточно отклоняться от поведения пользователя. Другими словами, сначала 

нормальное поведение пользователя моделируется как профиль, затем этот профиль 

сравнивается с его текущим поведением, и полученные случаи отклонения 

рассматриваются как атаки маскарада. 

В данной статье мы предлагаем новый подход к обнаружению маскировщика в 

облачной среде. Этот подход схематически представлен на рисунке 1 . 
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Согласно архитектуре обнаружение маскировки реализуется в два этапа: 

1) Фаза создания профиля. Собираются подлинные данные пользователя, и на 

основе собранной информации создается поведенческий профиль для каждого 

пользователя. Эта фаза состоит из двух компонентов. Журналы событий реализуют сбор 

информации обо всех событиях во время сеанса. Инструмент извлечения признаков 

генерирует вектор признаков на основе облачной модели для пользователя. 

2) Фаза обнаружения. Новый профиль пользователя генерируется на основе новых 

записей пользователя и сравнивается с подлинным профилем пользователя. Там блок 

расчета значения сходства для каждого входного вектора там вычисляет значение 

косинуса сходства. Значение сходства здесь варьируется от 0 до 1. 

Если значение сходства высокое, то входные данные становятся очень близкими к 

профилю пользователя, а если очень низким, то они оцениваются как очень разные. 

Согласно входным данным, модуль обнаружения классифицирует всех пользователей как 

настоящих или самозванцев. Для этого, прежде всего, с помощью формулы фильтрации 

он вычисляет значение отклонения и на основе принятого порогового значения в системе 

принимает решение, определяя пользователя как настоящего или самозванца. 

Там каждое действие пользователя имеет оценку, которую можно рассматривать 

как каплю облака интересов, но значение оценки всех операций рассматривается как 

облако интересов. Облако использует ожидание , энтропию и избыточную 

энтропию для представления одного цифрового значения. Вместе эти три цифровые 

характеристики облака интересов -го пользователя образуют вектор облака 

характеристик -го. При вычислении сходства между пользователями и мы можем 

судить по сходству между вектором и . Ключевым нововведением здесь является 

получение вектора характеристик облака интересов пользователя. 

Предположим, что матрица представляет собой набор данных 

оценок операций, используемых пользователями. Здесь подразумевает пользователей, 
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операции, используемые пользователями, — значение оценки -й 

операции, используемой -м пользователем. Это предположение можно представить 

следующим образом на рисунке 2: 

Чтобы получить вектор признаков облака пользователя, 

нам нужен обратный генератор облаков. 

Предположим, что набор значений оценок использует операции, обозначенные как 

. Тогда алгоритм для определения цифрового значения 

может быть построен следующим образом: 

Входные данные: набор значений оценок операций. 

Выходные данные: числовые характеристики 1) Расчет 

среднего значения балла в зависимости от значения балла количества операций, 

примененных пользователем. 
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2) 

Расчет абсолютного центрального момента 

(2) 

3) Расчет дисперсии события 
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(3) 

4) Расчет среднего значения операции 

(4) 

5) Расчет дисперсии операций 

(5) 

6) Расчет энтропии 

(6) 

В данной работе характеристический вектор облака 

пользователей определяется по вышеприведенному алгоритму. 

Для обнаружения аномального поведения в облачной инфраструктуре в первую очередь 

проведем сравнение векторов облаков. Пусть вектор 

представляет облако -го пользователя, тогда сходство между -м и -м 

пользователями обозначается как и вычисляется следующим образом: 

(7) 

где . 

После вычисления меры сходства модуль обнаружения на рисунке 1 

классифицирует входной вектор и идентифицирует доступ как нормальный или 

аномальный. Для реализации этого процесса предлагается следующий метод. 
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Здесь следует отметить, что даже между входными данными пользователя и его 

собственным профилем могут иметь место случаи отклонения. Для принятия решения о 

нормальных или аномальных обращениях необходимо рассчитать степень этого 

отклонения. Это значение отклонения можно рассчитать по следующей формуле 

фильтрации: 

(8) 

Здесь — весовой коэффициент, представляющий собой значение сходства 

между -м и -м пользователями; — значение оценки -й операции, 

использованной -м пользователем. 

Классификация пользователей здесь осуществляется на основе порогового 

значения, принятого в системе. Если становится меньше порогового значения, то 

система оценивает пользователя как подлинного, в противном случае он оценивается как 

аномальный. 

Последовательность операций ( рисунок 3 ), охватывающая вышеуказанные 

случаи, может быть построена следующим образом: 

 

Существует ряд наборов данных, которые позволяют оценить эффективность 

методов обнаружения атак-маскарадеров. 

Набор данных SEA. Большинство статей об обнаружении маскировки используют 

этот набор данных с его соответствующей конфигурацией. SEA состоит из команд, 

собранных из данных аудита учетной записи UNIX. Из всех полей данных аудита, 

предоставленных учетной записью, были взяты только имя пользователя и команда. 

Данные описывают 50 разных пользователей, каждый из которых выдает 15 000 команд. 

Первые 5000 команд считаются подлинными. Остальные 10 000 команд каждого 

пользователя делятся на 100 блоков, состоящих из 100 команд каждый. 
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Набор данных Greenberg. Этот набор данных содержит данные 168 пользователей 

UNIX. Пользователи делятся на четыре группы: начинающие программисты, опытные 

программисты, специалисты по информатике и непрограммисты. Данные хранятся в 

текстовых файлах, в которых записана следующая информация: время начала и окончания 

сеанса, командная строка, введенная пользователем, текущий рабочий каталог, любое 

расширение псевдонима предыдущей команды, указание, имеет ли введенная строка 

расширение истории или нет, и любая ошибка, обнаруженная в командной строке. 

 

 

Набор данных Purdue University. Purdue или просто набор данных PU  состоит из 

истории команд UNIX 4 пользователей Purdue Millennium Lab, собранных за четыре 

месяца. Несколько работ используют этот набор данных, и это может быть связано с 

небольшим количеством пользователей. 

Набор данных RUU. Этот набор данных был собран группой Columbia IDS  и 

состоит из команд Windows. Набор данных был собран у 34 обычных пользователей-

добровольцев и 14 пользователей-маскарадов. Они моделируют, как обычные 

пользователи обычно ищут в файловой системе, и используют эти модели для 

обнаружения необычных поисков, которые могут рассматриваться как маскарады. Набор 
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данных включает записи поиска, проведенного маскирующимся, который должен 

выполнить определенную задачу, чтобы найти любые данные, полезные для его 

финансовой выгоды, в ранее неизвестной файловой системе в течение 15 минут. 

Эти наборы данных частично или полностью страдают от нескольких недостатков, 

которые мешают их принятию в облачных средах. С этой точки зрения их наиболее 

существенным недостатком является отсутствие реальных данных о маскараде. 

Злоумышленники не выдавали никакой последовательности команд, только набор данных 

RUU включает реальные маскарады, но они являются предопределенным ограниченным 

сценарием. Основные недостатки этих наборов данных: 

• Облачные системы неоднородны, и аудиты пользователей могут быть 

распределены между виртуальными машинами, работающими под управлением 

различных операционных систем (например, Windows, Linux и сетевых). 

• Отсутствие аргументов команды и других полезных сведений, таких как время 

выдачи пользовательских команд, продолжительность сеанса каждого пользователя и тип 

операций, выполняемых пользователями в системе. 

• Они не подходят для обучения или тестирования каких-либо систем обнаружения 

облаков из-за своего небольшого размера. 

• Любой эффективный набор данных в облаке должен обеспечивать защиту от атак 

во всех моделях облачных сервисов (SaaS, PaaS и IaaS). 

Заключение: В данной работе для обнаружения атак маскарада в облачной 

инфраструктуре предлагается алгоритм коллаборативной фильтрации на основе облачной 

модели. Одним из преимуществ данной модели является выявление сходства между 

пользователями на основе облачной модели. При использовании метода измерения 

сходства на основе облачной модели не требуется строгого сравнения между значениями 

оценок операций, используемых разными пользователями. Здесь мы предоставляем расчет 

статистических характеристик значений оценок всех операций, используемых 

пользователем в точке доступа, затем мы предоставляем сравнение статистических 

характеристик входных данных и на их основе определяем сходство между входными 

данными. 
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Аннотация: С ростом использования новых методов эксплуатации в современном 

вредоносном программном обеспечении можно утверждать, что текущие системы 

обнаружения и предотвращения вторжений не поспевают за развитием событий. Хотя 

некоторые системы предотвращения вторжений способны обнаруживать методы обхода, 

все они не способны обнаруживать новые неизвестные методы эксплуатации. 

Традиционные подходы прокси не смогли защитить универсум дискурса, в котором 

может участвовать сетевая служба, поскольку они просматривают все информационные 

потоки одного типа единообразно. В этой статье мы предлагаем архитектуру 

микропрокси, которая использует методы обратного проектирования для определения 

допустимого универсума дискурса для сетевой службы. Затем этот допустимый 

универсум дискурса применяется для проверки законных транзакций в службе. Таким 

образом, по сути, микропрокси реализует политику отклонения по умолчанию 

посредством анализа дискурса на уровне приложения. 
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Сегодня организации стремятся использовать информационные технологии как 

часть своих бизнес-процессов. Сети позволяют организациям общаться с другими 

организациями и людьми по всему миру в режиме реального времени. Это позволяет 

организациям интегрировать свои цепочки поставок и осуществлять управление 

цепочками поставок точно в срок. Однако этот уровень подключенности и зависимости от 

информационных технологий можно рассматривать как риск, поскольку он может 



 
 

 

 
 

188 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

позволить злоумышленнику получить доступ к конфиденциальной/чувствительной 

информации и действовать на ее основе. Таким образом, у организаций есть потребность 

защищать и оберегать свои информационные технологии, чтобы максимизировать 

полезность своего бизнеса. За последние три года следующие громкие сложные атаки на 

компьютерные сети функционировали, чтобы проиллюстрировать, как атака на 

компьютерные сети (CNA) перешла в область получения информации и сбора 

разведданных посредством применения эксплойтов нулевого дня. Это указывает на то, 

что характер и возможности угроз и агентов угроз продолжают развиваться. 

• Ghostnet: это название кибершпионской операции, обнаруженной в марте 2009 

года. Она проникла в важные политические, экономические и медийные объекты в 103 

странах, и в общей сложности было скомпрометировано 1295 компьютерных систем. 

• Операция «Аврора»: это кибератака, которая началась в середине декабря 2009 

года и продолжалась до февраля 2010 года. Google впервые публично раскрыла 

информацию об атаке 12 января 2010 года, когда Google заявила, что атаке подверглись 

более 20 других компаний. 

• Stuxnet: Stuxnet — компьютерный червь, специфичный для Windows, впервые 

обнаруженный в июне 2010 года. Это первый обнаруженный червь, который шпионит за 

промышленными системами и перепрограммирует их. 

• Red October: эта сеть кибершпионажа, обнаруженная в 2012 году, была 

сосредоточена на дипломатических, правительственных и научно-исследовательских 

организациях в разных странах, в основном в регионе Восточной Европы, бывших 

республиках СССР и странах Центральной Азии. 

Мы можем проанализировать пространства поиска, требуемые различными 

кибератаками, с логической точки зрения с целью определения сложности пространств 

поиска. Итак, пусть набор всех возможных входов для программы будет обозначен как 

набор I p . Мы определим еще два набора: пусть I a будет набором входов всех возможных 

атак, а I v будет набором входов всех возможных допустимых входов, которые не 

являются атакой. Таким образом, мы можем утверждать, что I p = I a  ᷾ I v . Как было 

отмечено в [ 1 ], размер и сложность этого поиска по всем намерениям и целям 

бесконечны. Задача для системы обнаружения вторжений состоит в том, чтобы 

идентифицировать все вредоносные входы из этого набора. Такие системы обнаружения 

вторжений предполагают, что пространство входов является безопасным и что набор 

допустимых атак конечен, и, таким образом, |I a | < |I v |. Если это утверждение верно, то 

https://www.scirp.org/journal/paperinformation?paperid=43654#ref1
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логический вывод заключается в том, что можно выразить через формальную грамматику 

и набор правил, с помощью которых можно полностью определить членство I v . 

Принимая такую точку зрения, неявное предположение заключается в том, чтобы 

разрешить все входные данные, за исключением тех, которые могут быть показаны как 

вредоносные. Однако это предположение сейчас оспаривается, и предлагаются модели 

корреляции событий, которые рассматривают множество всех возможных атак как 

бесконечно большое, а множество всех возможных допустимых входных данных как 

конечное. Таким образом, |I a | > |I v |. Если это верно, то мы бы утверждали, что 

логический подход к обнаружению вторжений заключается в том, чтобы указать 

множество допустимых входных данных и определить все остальные недопустимые 

входные данные как атаки, следовательно, I v = I p – I a . Принимая такую точку зрения, 

неявное предположение заключается в том, чтобы запретить все входные данные, за 

исключением тех, которые могут быть показаны как невредоносные. Следовательно, этот 

проект стремится исследовать этот новый подход к обнаружению вторжений посредством 

профилирования артефактов кода для построения/выведения набора правил, который 

определяет множество I v . При определении |I a | < |I v | мы ограничиваем свободу 

передвижения нашего противника и, таким образом, контролируем пространство 

кибербоя. Таким образом, задача состоит в определении допустимых входов, которые 

могут происходить между удаленным пользователем и службой, работающей в 

компьютерной системе. При определении этого взаимодействия должна быть построена 

подробная модель коммуникации, которая может происходить в приложении (уровень 

OSI 7), отсюда необходимость исследовать службу на двоичном уровне и уровне кода, 

артефакта, чтобы определить точную структуру взаимодействия. 

Понимание того, что делает исполняемый файл, имеет первостепенное значение 

для анализа компьютерных систем и сетей, для точного прогнозирования их поведения и 

для обнаружения критических уязвимостей, которые оказывают разрушительное 

воздействие на нашу глобальную вычислительную инфраструктуру. Статические подходы 

также применялись для обнаружения вирусов и червей, а также для обнаружения 

полиморфных червей. Статический анализ также применялся для обнаружения руткитов и 

для идентификации поведения, похожего на шпионское ПО. 

Кроме того, мы можем дополнительно классифицировать эти подходы на основе 

следующего: 
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• Подходы, основанные на тестировании, пытаются вызвать уязвимость, подвергая 

приложение воздействию случайных или вредоносных входных данных. 

• Подходы, основанные на мониторинге, вместо проверки выполнения приложения 

во время обычного использования ищут аномальное поведение. В частности, целая 

область исследований была сосредоточена на способах обнаружения атак на основе 

анализа вызовов системных вызовов, выполняемых программой. 

• Срезы — это широко используемый метод анализа, отладки и понимания 

программ. Анализ срезов программного обеспечения пытается приблизительно оценить 

состояние приложения во время выполнения посредством построения метрик связности и 

сопряжения. 

• Анализ формы пытается построить направленную графовую конструкцию, 

которая представляет выполнение программы. Различные функции топологического 

преобразования могут быть применены для идентификации подграфов, где каждый 

подграф соответствует известной реализации вызова функции. 

• Анализ псевдонимов — это метод выявления возможных уязвимостей 

безопасности, возникающих из-за преобразования того или иного типа, например, 

преобразования/приведения типов в языке программирования C. 

Автоматизированный статический анализ (ASA) выявляет вероятные аномалии 

исходного кода на ранних этапах жизненного цикла разработки программного 

обеспечения, которые могут привести к уязвимостям. Автоматизированный статический 

анализ (ASA) может выявлять распространенные проблемы кодирования на ранних этапах 

процесса разработки с помощью инструмента, который автоматизирует проверку 

исходного кода. Автоматизированный статический анализ сообщает о потенциальных 

аномалиях исходного кода, которые мы называем оповещениями, такими как 

разыменование нулевого указателя, переполнение буфера и несоответствия стиля. 

Разработчики проверяют каждое оповещение, чтобы определить, является ли оно 

указанием на аномалию, достаточно важную для исправления разработчиком. Если 

разработчик определяет, что оповещение является важной, исправимой аномалией, то мы 

называем оповещение оповещением, требующим действий. Когда оповещение не является 

указанием на фактическую аномалию кода или оповещение считается неважным для 

разработчика (например, оповещение указывает на аномалию исходного кода, 

несущественную для функциональности программы, как ее воспринимает разработчик), 

мы называем оповещение не требующим действий. 
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Динамический анализ — это возможность наблюдать и исследовать код по мере 

его выполнения в реальном времени, и поэтому он стал центральным инструментом в 

исследовании компьютерной безопасности и уязвимостей. Динамический анализ 

привлекателен тем, что он дает нам возможность выполнять дедуктивные рассуждения о 

фактических выполнениях и, таким образом, возможность выполнять точный анализ 

безопасности на основе данных времени выполнения. 

Два наиболее часто используемых метода динамического анализа в исследованиях 

безопасности — это динамический анализ помеченных данных и прямое символическое 

выполнение. Динамический анализ помеченных данных запускает программу и 

наблюдает, какие вычисления затронуты предопределенными источниками помеченных 

данных, такими как пользовательский ввод. Символическое выполнение относится к 

анализу программ путем отслеживания символических, а не фактических значений, 

случай абстрактной интерпретации. Динамическое прямое символическое выполнение 

автоматически строит логическую формулу, описывающую путь выполнения программы, 

что сводит проблему рассуждений о выполнении к области логики. Два анализа могут 

использоваться совместно для построения формул, представляющих только те части 

выполнения, которые зависят от помеченных значений. 

Целью динамического анализа помеченных данных является отслеживание 

информационных потоков. Любое значение программы, вычисление которого зависит от 

данных, полученных из источника помеченных данных, считается помеченным. Любое 

другое значение считается незапятнанным. 

Символическое выполнение поддерживает символическое состояние, которое 

отображает переменные в символические выражения. Прямое символическое выполнение 

позволяет нам рассуждать о поведении программы на многих различных входах 

одновременно, строя логическую формулу, которая представляет выполнение программы. 

Таким образом, рассуждения о поведении программы можно свести к области логики. 

Преимущества прямого символического выполнения включают в себя: 

• Несколько входов. Одним из преимуществ прямого символического выполнения 

является то, что его можно использовать для рассуждений о более чем одном входе 

одновременно. 

• Основное различие между прямым символическим выполнением и обычным 

выполнением заключается в том, что при выполнении функции она вычисляется 

символически; она возвращает символ вместо конкретного значения. Когда новый символ 
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возвращается впервые, на его значение не накладываются ограничения; он представляет 

любое возможное значение. 

• Создание механизма прямого символического выполнения — концептуально 

очень простой процесс: возьмите операционную семантику языка и измените определение 

значения, включив в него символические выражения. 

Число приложений безопасности, использующих эти два метода, огромно. 

Примерами областей исследования безопасности, использующих либо динамический 

анализ помеченных данных, либо прямое символическое выполнение, являются: 

• Обнаружение неизвестных уязвимостей. Динамический анализ помеченных 

данных может выявлять неправомерное использование пользовательского ввода во время 

выполнения. Например, динамический анализ помеченных данных может использоваться 

для предотвращения атак с внедрением кода путем мониторинга выполнения 

пользовательского ввода. 

• Автоматическая генерация входных фильтров. Прямое символическое 

выполнение может использоваться для автоматической генерации входных фильтров, 

которые обнаруживают и удаляют эксплойты из входного потока. Фильтры, созданные в 

ответ на фактические выполнения, привлекательны, поскольку они обеспечивают 

надежные гарантии точности ]. 

• Анализ вредоносного ПО. Анализ зараженных файлов и прямое символьное 

выполнение используются для анализа того, как информация проходит через двоичный 

файл вредоносного ПО, изучения поведения на основе триггеров и обнаружения 

эмуляторов. 

• Генерация тестовых случаев. Анализ помеченных данных и прямое символьное 

выполнение используются для автоматической генерации входных данных для тестовых 

программ и могут генерировать входные данные, которые заставляют две реализации 

одного и того же протокола вести себя по-разному. 

• Абстрактная интерпретация с использованием числовых областей, таких как 

интервалы, восьмиугольники и выпуклые многогранники, требует использования 

операторов расширения и сужения, чтобы гарантировать завершение циклов в программе. 

Следует отметить, что анализ taint как метод обнаружения вредоносного ПО 

страдает от множества методов уклонения, которые позволяют злоумышленнику избегать 

обнаружения вредоносного ПО. Методы динамического анализа пытаются определить 
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наличие уязвимости или способы, которыми уязвимость может быть использована. Таким 

образом, с точки зрения поисковых пространств они определяют |I A | < |I V | как истинное. 

Роль и функция графа потока управления заключается в том, чтобы обеспечить 

простое построение и рассуждение о потоке управления артефакта. Традиционные модели 

потока управления — это не более чем бестиповые направленные графы, где каждый узел 

представляет собой либо набор команд, либо условный оператор. Модель потока 

управления, представленная и используемая в этом проекте, опирается на 

социолингвистические конструкции для создания более богатого и структурированного 

синтаксического/семантического представления выполнения артефакта.Рисунок 2 — 

простой пример программы на языке C и графа потока управления, который определяет, 

является ли набранный на клавиатуре символ пробелом или нет. Граф потока управления 

— это направленный граф, состоящий из ряда узлов и дуг. Существует ряд правил, 

регулирующих согласованность графа потока управления. 

• Каждая дуга в графе потока управления должна иметь связанное с ней условие. 

• Каждый узел представляет собой либо атомарное действие, либо функцию, 

которую можно разложить.На рисунке 2 мы видим одно атомарное действие, которому 

присваивается результирующее значение функции переменной, и три функциональных 

действия. 

• Логическое сопряжение всех условий на выходных дугах из узла является 

логически истинным. Так, например, вНа рисунке 2 мы можем наблюдать, что следующее 

логическое условие является истинным: a = 31  ᷈a ≠ 32. 



 
 

 

 
 

194 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

• 

Только один узел в графе может функционировать исключительно как источник для дуг, и 

этот узел называется корневым узлом и является логическим началом графа потока 

управления. 

При построении социолингвистической модели графа потока управления 

необходимо сопоставить конструкцию языка программирования компьютера с серией 

речевых актов. Речевой акт — это действие, которое при объединении с серией правил 

позволяет выразить разговор. Таким образом, при просмотре следующей 

программы/сервера мы можем заметить, что он представляет собой разговор по 
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содержанию и структуре. При выражении этого содержания и структуры в соответствии с 

формальным определением речевого акта мы сопоставляем определенные типы структур с 

программными конструкциями. 

• Пропозициональный акт — это утверждение, которое может быть оценено как 

истинное или ложное, например, «x + y < z» или «существует ли этот файл». Люди или 

машины могут осмысленно произносить пропозициональные акты. Таким образом, в 

терминах графа потока управления пропозициональные акты рассматриваются как 

направленные дуги, которые связывают узлы вместе. 

• Иллокутивный акт всегда выполняется, когда человек произносит определенные 

выражения с намерением. Таким образом, мы можем рассматривать вызов функции как 

иллокутивный акт, который можно рассматривать как выражение намерения выполнить 

некоторое поведение. Типы иллокутивного акта: 

o Утвердительные: речевые акты, обязывающие говорящего верить в истинность 

выраженного, например, присвоение значения переменной (x = x + y). 

o Директива: речевые акты, которые должны заставить агента выполнить 

определенное действие, например, выражение условного оператора, такого как оператор 

if, case, repeat или while. 

o Комиссив: речевые акты, которые обязывают агента к некоторому будущему 

действию, например, нововведение функции (max(a,b)). 

o Декларация: речевые акты, которые изменяют реальность в соответствии с 

предложением декларации, например, завершение цикла или возвращаемое значение 

функции. 

o Экспрессивные: речевые акты, выражающие позицию агента по отношению к 

предложению. В терминах программирования это можно рассматривать как создание 

переменной, например int a. 

• Перлокутивный акт — это акт, который производит эффект на поведение агента. 

Например, в терминах графа потока управления перлокутивный акт можно рассматривать 

как действие, такое как ввод или вывод. 

Выходными данными механизма обратного анализа являются графы потока 

управления, подобные описанным в Рисунок 2 , но закодированный в XML. 

Прокси-компилятор функционирует таким образом, чтобы принимать следующие 

данные в качестве входных данных и создавать исполняемую конфигурацию в качестве 

выходных данных. 
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• Профиль зоны обслуживания (SAP) 

• Граф потока управления (CFG) 

Исполняемая конфигурация создается посредством одновременного выполнения 

ряда определенных ограничений в распределенной облачной среде. Затем эта 

конфигурация выполняется на прокси-движке. Прокси-компилятор проверяет, что 

структура, предоставленная графом потока управления, соответствует параметру, 

предоставленному посредством анализа структур файлов/каталогов (профиль области 

обслуживания), и шаблонов/поведений взаимодействия приложений, указанных в 

шаблоне обслуживания. 

Роль прокси-движка заключается в том, чтобы функционировать как охранник, 

гарантируя, что все данные, проходящие к/от удаленной службы, защищены и 

соответствуют критериям качества, определенным в конфигурации прокси. Таким 

образом, прокси принимает поток входных данных от пользователя службы и выполняет 

конфигурацию прокси, чтобы гарантировать, что поток входных данных соответствует 

правилам, регулирующим качество ввода. Если условия качества соблюдаются, то данные 

передаются на удаленную службу. 

Заключение: Методология тестирования для оценки полезности архитектуры 

прокси заключается в том, чтобы взять все бюллетени по безопасности Microsoft, 

опубликованные с 1 января 2011 года по 31 декабря 2011 года, и проверить с помощью 

проверки каждого бюллетеня, может ли архитектура прокси обнаружить атаку. Роль и 

функция бюллетеней по безопасности Microsoft заключается в предоставлении 

независимого набора данных, на основе которого можно провести беспристрастную и 

повторяемую оценку полезности архитектуры прокси. С января 2011 года по декабрь 2011 

года Microsoft опубликовала 100 бюллетеней по безопасности с номерами от MS11-001 до 

MS11-100. Эти бюллетени по безопасности охватывают все типы технологий, 

операционных систем и приложений Microsoft. 
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Аннотация: При инициализации криптографических систем или запуске 

криптографических протоколов случайность критических параметров, таких как ключи 

или ключевые компоненты, является одним из наиболее важных аспектов. Но случайно 

выбранные параметры имеют внутреннюю вероятность дубликатов, что в конечном итоге 

может привести к тому, что криптографические системы, включая RSA, ElGamal и 

доказательства с нулевым разглашением, станут небезопасными. Когда речь идет о 

цифровых идентификаторах, нам нужна уникальность, чтобы правильно 

идентифицировать определенное действие или объект. К сожалению, здесь нам также 

нужна случайность. Без случайности действия становятся связываемыми друг с другом 

или с цифровой идентификацией их инициатора. Поэтому в идеале используемые 

(криптографические) параметры должны одновременно соответствовать двум 

потенциально противоречивым требованиям: случайности и уникальности. В этой статье 

предлагается эффективный механизм для предоставления обоих атрибутов одновременно 

без существенных ограничений первого и никогда не нарушая второго. После 

определения пяти требований к генераторам случайных чисел и обсуждения связанной с 

ними работы мы опишем основную концепцию механизма генерации. Затем мы докажем 

постулируемые свойства (безопасность, случайность, уникальность, эффективность и 

защита конфиденциальности) и представим некоторые сценарии применения, включая 

общесистемные уникальные параметры, криптографические ключи и компоненты, 

идентификаторы и цифровые псевдонимы. 
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Что касается криптографических параметров, криптографических ключей и 

цифровых идентификаторов, случайность является первостепенным требованием. Что 

касается криптографических приложений, отсутствие достаточной случайности вызывает 

риски безопасности, которые могут привести к более быстрым атакам или полной 

компрометации систем. В области цифровых идентификаторов отсутствие случайности 

может вызвать проблемы с конфиденциальностью, когда идентификаторы (и, 

следовательно, действия) становятся связанными друг с другом или с личностью 

конкретного экземпляра или человека. 

Помимо упомянутых выше положительных эффектов случайности, процессы 

случайной генерации неизбежно сопряжены с внутренним риском дубликатов. К 

сожалению, эти дублирующие криптографические параметры, криптографические ключи 

и цифровые идентификаторы могут также поставить под угрозу безопасность систем 

безопасности или критически важных для безопасности. 

Цифровые идентификаторы: В нашей повседневной электронной жизни 

дублирующие параметры, используемые в качестве цифровых идентификаторов, могут 

вызывать серьезные проблемы. Подумайте об идентификаторах объектов и сообщений 

или цифровых идентификаторах в приложениях электронного бизнеса или электронного 

правительства. В первом случае дублирующие идентификаторы могут вызывать 

несоответствия в базах данных или реестре системы. Во втором случае записи различных 

инстанций или лиц могут неразрывно смешиваться. Обе ситуации могут закончиться 

катастрофой. 

В контексте систем безопасности, таких как схемы шифрования и подписи RSA, 

схемы подписи Эль-Гамаля и доказательства с нулевым разглашением, дубликаты могут 

вызывать следующие проблемы: 

RSA: Предположим, что два экземпляра случайно выбрали одно и то же простое 

число при генерации пары ключей RSA. Поскольку это общее простое число является 

множителем обоих модулей, злоумышленник может легко определить второй множитель 

двух затронутых модулей. После этого он может определить соответствующие закрытые 
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ключи. Если пары ключей использовались в схеме шифрования, злоумышленник теперь 

может расшифровать сообщения, на которые он не уполномочен. В случае схемы подписи 

он может подписаться от имени жертв и, следовательно, подделать их личности. 

ElGamal: Если подписывающий экземпляр подписывает два разных сообщения, 

используя один и тот же рандомизатор, злоумышленник может получить закрытый ключ 

подписи, решив два линейных сравнения. Опять же, схема подписи сломана. 

Чтобы избежать проблем, упомянутых выше, нам нужны случайные и уникальные 

(криптографические) параметры. К сожалению, случайность и (системная) уникальность 

являются потенциально конфликтующими требованиями. Чистая случайность включает 

риск дубликатов и, следовательно, может нарушить уникальность, тогда как процессы 

генерации, которые гарантируют системную уникальность, могут снизить случайность 

или сделать генерацию неэффективной или подверженной другим сценариям атак. 

Чтобы избежать рисков дубликатов при генерации и использовании 

криптографических параметров или цифровых идентификаторов, мы постулировали два 

дополнительных требования к используемым безопасным и эффективным генераторам 

случайных чисел: Уникальность и Защита конфиденциальности. Мы назвали генераторы, 

предоставляющие следующие свойства, генераторами чисел без столкновений (CFNG), а 

выходные данные таких генераторов — числами без столкновений (CFN): 

1) Безопасность. 

2) Случайность. 

3) Эффективность. 

4) Уникальность. 

5) Защита конфиденциальности. 

Мы осознаем тот факт, что в зависимости от сценария применения не все из 

вышеперечисленных требований могут быть необходимыми или могут быть 

дополнительные требования. Тем не менее, в области генерации криптографических 

параметров (таких как ключи) и цифровых идентификаторов эти требования необходимы 

для получения безопасного процесса генерации, и, следовательно, существующие методы 

генерации и наш предлагаемый подход будут проанализированы относительно пяти 

требований, указанных выше. 

В идеале выходные данные CFNG (см. значение 2 на рисунке 2 ) неотличимы от 

выходных данных истинных генераторов случайных чисел (ГСЧ — см. значение 1 на 

рисунке 2 ). 
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Фактически, предлагаемые генераторы будут основаны на истинных случайных 

числах, но будут подвергнуты постобработке для выполнения недавно введенного 

требования уникальности. Тем не менее, единственный способ проверить случайность — 

провести статистические тесты (например, набор тестов DIEHARD) на сгенерированных 

последовательностях и сравнить выходные данные со свойствами истинных случайных 

последовательностей. 

 

Что касается эффективности, то минимальные коммуникации являются первостепенным 

требованием. В идеале, как показано на рисунке 3 , в процессе генерации коммуникации 

нет, а во время инициализации есть только одноразовая коммуникация. Тем не менее, 

чтобы обеспечить использование смарт-карт и других токенов безопасности с 

ограниченными ресурсами, требования к памяти и вычислительным ресурсам также 

должны быть максимально низкими. 

Все выходы всех CFNG в системе должны быть уникальными, т. е. не должно быть 

никаких дубликатов в течение срока службы системы. Как показано на рисунке 4 , 

случайно сгенерированные значения могут быть уникальными в масштабах всей системы 

(например, выходы 1, 2 и 3), локально, но не в масштабах всей системы (например, 

выходы 4 и 5) или вообще не уникальными (например, выходы 6 и 7). 

Локальные дубликаты могут быть обнаружены путем сохранения всех выходов и 

сравнения текущего сгенерированного значения с сохраненными. Очевидно, что этот 

метод потребует значительного объема памяти в течение всего срока службы генератора. 

Но что еще хуже, глобальные дубликаты не могут быть обнаружены без связи со всеми 

другими генераторами или централизованного экземпляра для проверки. Помимо 

огромных накладных расходов на связь, это снова требует локального или 

централизованного хранения всех выходов для последующего сравнения, что, очевидно, 
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является плохой идеей в отношении требований «безопасности» и «защиты 

конфиденциальности». 

В зависимости от сценария применения, выходы CFNG не должны быть 

связываемыми. Как показано на рисунке 5 , в отношении защиты идентичности 

генератора особенно интересны два вопроса: 

• Какой CFNG сгенерировал это (конкретное) число? 

• Были ли эти цифры сгенерированы одним и тем же CFNG? 

Симметричное шифрование обеспечивает конфиденциальность. Шифрование E и 

расшифровка D используют один и тот же ключ k: c = E k (m), m = D k (c) с открытым 

текстом m и зашифрованным текстом c. Без знания k m не может быть эффективно 

извлечен из c. Чаще всего алгоритмы симметричного шифрования являются блочно-

ориентированными, т. е. они работают с входными блоками фиксированной длины. 

Кандидаты на симметричное шифрование: 
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К ним относятся DES  (стандарт шифрования данных, 64-битные блоки и 56-

битные ключи), 3DES [10,11] (64-битные блоки и 112-битные ключи), Skipjack  (64-

битные блоки и 80-битные ключи) и AES (расширенный стандарт шифрования, 128-

битные блоки и 128, 192 и 256-битные ключи). 

Асимметричное шифрование также обеспечивает конфиденциальность, но 

использует разные ключи для шифрования и дешифрования: c = E e (m) с открытым 

ключом e и m = D d (c) с закрытым ключом d. Не зная d, m не может быть эффективно 

извлечен из c, а d не может быть эффективно выведен из e без дополнительных 

(секретных) знаний. Кандидатами на асимметричное шифрование являются RSA  и 

ElGamal  (минимальная длина ключа 1024 бита) и ECC (криптография на эллиптических 

кривых, минимальная длина ключа 160 бит). 

Криптографические хэш-функции H являются сжимающими односторонними 

функциями, которые преобразуют большой произвольный размер входных данных m в 

небольшое фиксированное значение хэша h (чаще всего 128 или 160 бит): h = H(m). 

Кандидатами на роль хэш-функций являются SHA-1 и RIPEMD160 , обе с 160-битными 

выходными данными, а также семейство SHA-2  (выходные данные от 224 до 512 бит). 

Обратите внимание, что как симметричные, так и асимметричные функции шифрования и 
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дешифрования являются биективными для произвольного, но фиксированного ключа, 

тогда как хэш-функции по определению не являются инъективными! 

Помимо попыток, упомянутых выше, существуют некоторые национальные 

методы генерации идентификаторов, используемых в процессах электронного бизнеса и 

электронного правительства. Опять же, эти методы используют хэш-функции для защиты 

идентичности процесса генерации и несут с собой неизбежный риск дубликатов 

(например, см.). 

В таблице 1 приведено резюме обсуждаемой связанной работы в соответствии с 

требованиями, указанными в разделе 2. Здесь «-» означает, что описанный метод 

генерации не имеет определенного свойства, «??» означает, что неясно, предоставляет ли 

генератор определенное свойство (согласно общедоступной спецификации), а «ok» 

означает, что генератор предоставляет свойство. 

Обратите внимание, что ни один из существующих подходов не показывает «ok» 

для всех пяти требований. Анализ нашего подхода (см. Раздел 6) покажет, что CFNG 

(генераторы чисел без столкновений) удовлетворяют всем требованиям. 

 

Основная концепция генераторов чисел без столкновений (CFNG) тесно связана с 

генераторами псевдослучайных чисел, основанными на CTR-режиме блочных шифров, 

которые используют случайный, но фиксированный ключ k на протяжении всего срока 

службы (см. Рисунок 6 (a)). Принципиальное отличие CFNG от PRNG в CTR-режиме 

заключается в том, что ключ, используемый CFNG, выбирается заново случайным 

образом для каждого вызова генератора (см. Рисунок 6 (b)). 

Неформально наш подход основан на трех фактах: 
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• Используйте счетчики, которые генерируют общесистемные уникальные 

выходные данные u. Этого можно легко добиться, используя счетчики в следующем виде: 

u = ID||cnt, где ID — это иерархически структурированный идентификатор (например, 

ICCSN смарт-карты), уникальный для каждого генератора, а cnt — это локально 

сохраненное значение, которое увеличивается перед каждым вызовом генератора. 

• Использовать некоторую инъективную функцию смешивания , которая 

скрывает значение u с помощью так называемого рандомизатора r. Этот рандомизатор 

выбирается заново случайным образом для каждого вызова генератора и удаляется сразу 

после использования. 

• Для того, чтобы зафиксировать уникальность, вставьте рандомизатор r в выход o 

генератора с помощью инъективной перестановки битов (или расширения). Для простоты 

обсуждения мы будем использовать конкатенацию (||) на протяжении всей оставшейся 

части этой статьи. 

Более формально определено, что выход o базового типа 1 CFNG (обозначаемого 

как CFNG1 в оставшейся части этой статьи) имеет вид 

 

где f является инъективным смешивающим преобразованием для произвольного, 

но фиксированного рандомизатора r и u, r, определенного как выше. Мы предлагаем 

использовать либо инъективное одностороннее смешивающее преобразование для f r , 

согласно Шеннону(например, симметричное шифрование), либо инъективную 

вероятностную одностороннюю функцию, основанную на трудноразрешимой задаче 

(например, задача дискретного логарифма). 
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Обратите внимание, что изначально CFNG назывались генераторами 

квазислучайных чисел (QRNG). Поскольку наши генераторы выдают числа, не 

являющиеся ни псевдослучайными, ни случайными, QRNG — по алфавиту и в отношении 

выходных данных, находящихся где-то между PRNG и настоящими RNG — было бы 

идеальным названием. К сожалению, аббревиатура QRNG конфликтует с генераторами 

квазислучайных последовательностей, используемых для статистического тестирования. 

Поэтому, чтобы избежать этого дублирования, мы изменили название на CFNG. 

При анализе CFNG, которые используют блочный шифр E для f 

, очевидно, что личность генератора недостаточно 

защищена. Каждый, кто получает выход o, может получить идентификатор ID 

соответствующего генератора, просто расшифровав c с помощью r: . 

Позже мы увидим, что это может не быть проблемой в определенных сценариях 

применения, но для того, чтобы гарантировать защиту идентификатора генератора, нам 

нужно либо изменить наши требования к f , либо немного изменить конструкцию CFNG. 

• Для обеспечения конфиденциальности f должна быть криптографической 

односторонней функцией. Кандидаты включают инъективные вероятностные 

односторонние функции, основанные на трудноразрешимой проблеме, такой как (ECC) 

проблема дискретного логарифма. 

• В случае, если f является (биективной) симметричной функцией шифрования, мы 

можем применить дополнительную (инъективную) одностороннюю функцию g к выходу 

или к рандомизатору исходного CFNG, что приводит к вариантам, изображенным на 

рисунке 7. 

Оба варианта, показанные на рисунке 7, устраняют описанную выше атаку. Теперь 

злоумышленник сталкивается с проблемой инвертирования функции g, что практически 

невозможно. Следовательно, выход функции f в случае CFNG типа 2 и рандомизатор r в 

случае CFNG типа 3 остаются безопасными, а идентичность генератора снова безопасна. 

Для всех трех типов генераторов утверждение «должно выглядеть случайным» 

было проверено путем проведения статистических тестов с помощью тестового набора 

DIEHARD. См. Таблицу 3 для образцовых результатов DIEHARD на 500 000 выходов o 

типа 1 CFNG (т. е. 128 000 000 бит) формы , где ID — это 96-
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битный идентификатор (все нули), cnt — это 32-битный счетчик (который работает от 0 

до 499,999), а k — это 128-битный ключ, случайно выбранный для каждого шифрования. 

Следовательно, длина одного выхода o составляет 256 бит.Мы определили три области: 

безопасную, сомнительную и неудачную (см. Таблицу 2), где больше результатов в 

безопасной области указывают на то, что выход ближе к случайности, а больше 

результатов в неудачной области указывают на то, что тестируемая последовательность 

отклоняется от истинной случайности. 

Анализируя таблицу 3 в отношении областей «отказ», «сомнение» и 

«безопасность», мы получаем 8, 13 и 26 записей, что (как и ожидалось) довольно близко к 

выходным данным, зашифрованным AES. Обратите внимание, что другие тестовые 

выходные данные и генераторы могут иметь другие результаты, но этот анализ выходных 

данных CFNG типа 1 убедительно подтверждает наш краткий теоретический анализ, 

приведенный выше: выходные данные «выглядят случайными». 

Наша система очень эффективна в плане коммуникаций. Единственный раз, когда 

нам нужно взаимодействовать с генератором, это во время инициализации, когда 

уникальный идентификатор ID загружается в память генератора. После этого, особенно во 

время генерации CFN, нет никакой необходимости в какой-либо коммуникации вообще. 

Что касается вычисления CFN, подход следующий: 



 
 

 

 
 

208 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 



 
 

 

 
 

209 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

 

 

то касается памяти, то каждый генератор должен локально хранить свой 

идентификатор и текущее значение счетчика cnt. Можно утверждать, что по сравнению с 

настоящими случайными числами или псевдослучайными числами CFN довольно 

длинные. Следующее сравнение, которое проясняет, что CFNG заслуживают 

рассмотрения, основано на генерации 2 n чисел битовой длины N с использованием RNG, 

CFNG и PRNG: 

ГСЧ: Помня о парадоксе дней рождения, у вас будет справедливый шанс (~50%) 

получить дубликат после генерации примерно 2 N /2 значений (длиной в битах N). 

Конечно, сохранение значений немного ниже 2 N /2 значительно снизит вероятность 

дубликатов, но независимо от того, сколько выходов вы сгенерируете, вы не сможете 

полностью исключить риск дубликатов. В худшем случае второе сгенерированное 

значение будет первым дубликатом! 
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CFNG: Теперь подумайте о CFNG, которые генерируют то же количество CFN. 

При использовании блочного шифра E для f, . Если 

= N/4, длина r приводит к |r| = N/2. При такой настройке 

2 N/ 

4 генератора в нашей системе могут генерировать 2 N / 4 выходов каждый, без каких-либо 

коллизий. Обратите внимание, что если вам нужно больше генераторов и меньше выходов 

на генератор, просто сдвиньте некоторые биты из cnt в ID (т. е. увеличьте длину ID и 

уменьшите длину cnt) и наоборот. Пока вы не получите 

никаких дубликатов при генерации 2 N / 2 значений. 

PRNG: Очевидно, что PRNG, которые используют общий секретный ключ и 

иерархически структурированные счетчики, могут генерировать 2 N уникальных выходов 

размера N без каких-либо дубликатов. Тем не менее, поскольку компрометация одного 

означает компрометацию всех, PRNG здесь не вариант. 

Обратите внимание, что использование криптографических механизмов, таких как 

хэш-функции или шифрование, всегда замедляет процесс генерации. Но когда мы хотим 

защитить конфиденциальность личности генератора, использование криптографических 

примитивов обязательно. Современные микропроцессоры смарт-карт (например, 
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SmartCafe Expert 5.0 JavaCard от Giesecke и Devrient) и современные ЦП (например, 

процессоры Intel Westmere и Sandy Bridge ) предоставляют функции шифрования 

(например, AES), реализованные на аппаратном уровне, но чаще всего предоставляют 

только программные хэш-функции. 

Наконец, при замене DES на Skipjack (SJ) с режимом CBC и кражей шифротекста, 

эти CFNG типа 2 на основе ECC (см. Рисунок 9) являются безопасной и эффективной 

заменой для UUID, которая удовлетворяет всем требованиям к UUID (универсально 

уникальным идентификаторам). В частности, сгенерированные идентификаторы, которые 

основаны на 48-битных идентификаторах пользователей (UI), являются общесистемными 

(или на языке UUID универсально) уникальными, тогда как UUID таковыми не являются! 
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Заключение: Параметры и идентификаторы, критически важные для безопасности, 

выбранные чисто случайно, несут в себе внутренний риск дубликатов. Эти дубликаты 

могут вызывать серьезные проблемы в криптографических схемах, криптографических 

протоколах и приложениях. В этой статье мы предложили эффективный механизм, 

который мог бы заменить истинные генераторы случайных чисел в упомянутых областях 
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применения. В отличие от истинных генераторов случайных чисел, так называемые 

генераторы чисел без столкновений (CFNG) доказуемо не генерируют никаких 

дубликатов в течение своего жизненного цикла. Тем не менее, предлагаемые генераторы 

безопасны (компрометация одного или нескольких генераторов не ставит под угрозу всю 

систему), эффективны (с точки зрения вычислений, коммуникаций и памяти) и 

дополнительно защищают идентичность генератора (т. е. выходные данные не могут быть 

связаны друг с другом и идентичностью генератора). 
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Аннотация: В этой статье мы сосредоточимся на подходе на основе эллиптической 

криптографии для проблемы безопасных многосторонних вычислений (SMC). Широкое 

распространение данных и рост коммуникационных технологий сделали возможными 

совместные вычисления между сторонами в распределенном сценарии. Сохранение 

конфиденциальности данных, принадлежащих сторонам, имеет решающее значение в 

таких сценариях. Классический подход к SMC заключается в выполнении вычислений с 

использованием доверенной третьей стороны (TTP). Однако в практическом сценарии 

TTP трудно достичь, и крайне важно исключить TTP в SMC. Кроме того, существующие 

решения, предлагаемые для SMC, используют классические гомоморфные схемы 

шифрования, такие как RSA и Paillier. Из-за более высокой стоимости, связанной с такими 

криптосистемами, полученные протоколы SMC не масштабируются. Мы предлагаем 

подход на основе эллиптической криптографии (ECC) для SMC, который масштабируется 

с точки зрения вычислительных и коммуникационных затрат и избегает TTP. В 

литературе существуют различные схемы гомоморфного шифрования на основе ECC, и 

крайне важно исследовать и анализировать эти схемы, чтобы выбрать подходящую для 

данного приложения. В этой статье мы эмпирически анализируем различные схемы 

гомоморфного шифрования на основе ECC на основе показателей производительности, 

таких как вычислительные затраты и затраты на связь. Мы рекомендуем эффективный 

алгоритм из нескольких выбранных , который обеспечивает безопасность с меньшими 

накладными расходами и может применяться в любом приложении, требующем 

конфиденциальности. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʂʨʠʧʪʦʛʨʘʬʠʷ ʥʘ ʦʩʥʦʚʝ ʵʣʣʠʧʪʠʯʝʩʢʠʭ ʢʨʠʚʳʭ; ʩʦʭʨʘʥʝʥʠʝ 

ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʠ; ʙʝʟʦʧʘʩʥʳʝ ʤʥʦʛʦʩʪʦʨʦʥʥʠʝ ʚʳʯʠʩʣʝʥʠʷ, ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ 

ʙʝʟʦʧʘʩʥʦʩʪʴ, ʉʇɹɻʋʊ ʠʤ. ʇʨʦʬ. ɹʦʥʯ-ɹʨʫʝʚʠʯʘ. 
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Наши карманные компьютеры стали меньше; компьютеры быстрее; диски больше; 

сети эффективнее, и мы наслаждаемся пропускной способностью, как никогда раньше; все 

росло экспоненциально. Все это в совокупности создает очень благоприятную среду для 

сбора, передачи и хранения данных. Чтобы в полной мере использовать эти данные, 

необходимо выполнять совместные вычисления с данными. Однако собранные данные в 

основном содержат информацию, связанную с отдельными лицами, их финансовым 

положением, образом жизни и социальным поведением в целом. Совместные вычисления 

с данными могут представлять угрозу конфиденциальности данных отдельных лиц. 

Следовательно, необходимо разработать протокол, который выполняет совместные 

вычисления с частными данными, не раскрывая данные другим сторонам. Secure 

Multiparty Computation (SMC) решает эту проблему. Общая структура для SMC состоит из 

указания случайного процесса, который сопоставляет m входов (локальные входы сторон) 

с m выходами (желаемые выходы). Случайный процесс описывает желаемую 

функциональность. В этой статье мы сосредоточимся на функции сложения. 

Существует множество реальных сценариев, в которых конфиденциальность может 

быть проблемой, некоторые из которых стоит упомянуть. Рассмотрим область 

медицинских исследований. Рассмотрим случай, когда несколько разных больниц хотят 

провести совместное исследование данных своих пациентов. Также предположим, что 

политика конфиденциальности и закон не позволяют этим больницам чрезмерно 

объединять свои данные или раскрывать их друг другу из-за конфиденциальности записей 

пациентов. В таких случаях необходимо найти решение, которое позволит больницам 

вычислять желаемую функциональность на основе объединения своих баз данных, 

никогда не объединяя и не раскрывая свои данные. 

Рассмотрим взаимодействие между различными разведывательными агентствами; в 

целях безопасности эти агентства не могут позволить друг другу свободный доступ к 

своей конфиденциальной информации; если бы они это сделали, то один крот в одном 

агентстве имел бы доступ к подавляющему числу источников. Гораздо более вероятно, 

что подозрительное поведение будет обнаружено, если бы разные агентства могли 

выполнять вычисления на основе своих объединенных данных. 
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Проблема многосторонних вычислений была введена Яо и расширена Голдрайхом, 

Микали и Вигдерсоном. Основной метод, который они используют, заключается в 

представлении проблемы в виде комбинаторной схемы. Затем участвующие стороны 

запускают протокол для каждого вентиля в схеме. Несмотря на общую простоту, подход 

демонстрирует комбинаторный взрыв с точки зрения размера схемы и, следовательно, не 

масштабируется для больших входов. Помимо зашифрованной схемы, Голдрайх  

представляет различные другие методы для выполнения многосторонних вычислений, 

такие как гомоморфное шифрование и разделение секретов. В литературе были 

предложены различные приложения, такие как интеллектуальный анализ данных с 

сохранением конфиденциальности [17,18], поиск частной статистической информации 

[19,20], доступ к базе данных с сохранением конфиденциальности, которые требуют 

безопасных многосторонних вычислений между сторонами. 

В Privacy Preserving Data Mining были предложены различные подходы к 

классификации, кластеризации. Основными строительными блоками в этих подходах 

являются частное добавление и сравнение значений. В этой статье мы сосредоточимся на 

частном добавлении значений. Чтобы привести пример, в Privacy Preserving Distributed 

Clasting реализует задачу взвешенного среднего (WAP) в качестве основного 

строительного блока. Сначала стороны выполняют локальную кластеризацию на каждом 

сайте, а затем глобальные средние кластера рассчитываются с использованием WAP. 

Например, рассмотрим двухсторонний сценарий со сторонами A и B. Сумма записей и 

количество записей для одного кластера после вычисления локальных средних кластеров 

на сторонах A и B составляет сумму A , n A и сумму B , n B соответственно. Глобальные 

средние вычисляются с использованием . Это требует 

глобального сложения частных значений в качестве базовой операции. Затем деление 

выполняется сторонами локально. 

В беспроводной сенсорной сети внутрисетевая обработка требует 

конфиденциальности. Внутрисетевая обработка относится к обработке пакетов данных 

«на лету» промежуточными узлами перед их передачей на базовую станцию. Однако для 

защиты конфиденциальности показаний отдельных датчиков эта обработка «на лету» 

должна выполняться с сохранением конфиденциальности. Этот процесс использует 

понятие, похожее на многосторонние вычисления. Однако вычисления выполняются 
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только на узле-агрегаторе, а не на всех узлах. Этот процесс использует гомоморфные 

схемы шифрования, которые должны быть реализованы на промежуточных узлах. 

Схемы гомоморфного шифрования позволяют сторонам выполнять простые 

вычисления над зашифрованными данными. Поскольку вычисления выполняются над 

зашифрованными данными, данные не раскрываются в процессе, и конфиденциальность 

сохраняется. Как правило, третья сторона может вычислить одну из зашифрованных сумм 

или зашифрованное произведение двух зашифрованных сообщений. Это делает 

гомоморфные криптосистемы полезными для безопасных многосторонних вычислений и 

широкого спектра протоколов сохранения конфиденциальности. 

Аддитивный гомоморфный алгоритм, входом которого является открытый ключ 

схемы шифрования и два шифртекста, и выход которого 

; где - гомоморфная функция сложения, 

- функция шифрования открытого ключа, а  и - элементы в области данных. В 

этой статье мы ссылаемся на аддитивную гомоморфную схему шифрования, основанную 

на ECC. 

ECC — это подход криптографии с открытым ключом, основанный на 

алгебраической структуре эллиптических кривых над конечными полями [10,11]. 

Существует два типа конечных полей, в которых определены эллиптические кривые: 

простые поля F p , где p — большое простое число, и бинарные поля . В этой работе 

мы интересуемся использованием эллиптических кривых над простыми полями E (F p ). 

Несуперсингулярная эллиптическая кривая E над F p определяется как решение 

кубического уравнения: 

 

где a, такой что 4a 3 + 27b 2 ≠ 0 (mod p) вместе с особой точкой ∞, 

называемой точкой на бесконечности, Группа точек образует абелеву группу с операцией 

сложения, так что сложение любых двух точек приводит к другой точке на той же кривой. 

Безопасность криптографического протокола на основе ECC основана на задаче 

дискретного логарифмирования эллиптической кривой (ECDLP). ECDLP можно 
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определить как задачу нахождения скаляра k такого, что Q = kP заданных Q и P (точка-

генератор). 

Мы предлагаем новый подход к проблеме безопасного многостороннего сложения 

с использованием ECC. Безопасное многостороннее сложение было реализовано для 

конфиденциального интеллектуального анализа данных с использованием гомоморфного 

шифрования и разделения секрета. Однако подход использует классическую схему 

шифрования с открытым ключом и, следовательно, является вычислительно затратным. 

Кроме того, множественные операции шифрования на каждом сайте увеличивают 

вычислительные затраты. Подход на основе разделения секрета, эффективен с точки 

зрения вычислительных затрат. Однако из-за двух раундов обмена информацией между 

сторонами увеличиваются затраты на связь. Среди трех подходов к реализации SMC, а 

именно, основанного на забывчивой передаче, основанного на гомоморфном шифровании 

и основанного на разделении секрета, мы фокусируемся на подходе на основе 

гомоморфного шифрования. 

Мы позволяем сторонам общаться в кольцевой топологии. Рассмотрим 

трехсторонний сценарий со сторонами A, B и C с частными значениями m 1, m 2 и m 3 

соответственно. Сторонам необходимо безопасно вычислить m 1 + m 2 + m 3. Одна 

сторона в протоколе случайным образом назначается стороной-инициатором. 

Предлагаемый подход, рассматривающий сторону A как инициатора, показан на Рисунок  

1. 

Как показано на Рисунок 1, инициатор сначала шифрует свое личное значение, 

используя схему шифрования на основе ECC. Результирующий шифротекст (который 

имеет форму точки эллиптической кривой) отправляется следующему участнику в кольце. 

Следующий участник не выполняет никаких операций шифрования, а просто добавляет 

свое собственное личное значение (сопоставленное с точкой эллиптической кривой) с 

полученным шифротекстом. Этот процесс повторяется, и, наконец, инициатор получает 

сообщение E(m 1 ) + m 2 + m 3 в конце фазы I. На фазе II инициатор расшифровывает 

сообщение, удаляя шум (который был добавлен во время шифрования) из сообщения и 

вычисляет m 1+ m 2 + m 3. Здесь инициатор просто удаляет шум, чтобы получить 

желаемую сумму. Следовательно, мы немного изменили процессы расшифровки 

алгоритмов, чтобы получить значение суммы. Затем эта сумма отправляется следующему 

участнику в кольце, и в конечном итоге все участники получат сумму. 
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Наш предлагаемый подход наиболее близок к подходу. Предлагается протокол 

кластеризации с сохранением конфиденциальности, использующий схему разделения 

секрета. Основным строительным блоком, который они используют, является безопасное 

многостороннее сложение. Поэтому мы сравниваем наш подход с подходом. Подход 

эффективен с точки зрения вычислительных затрат из-за примитивных операций, 

требуемых в схеме разделения секрета. Однако подход требует обмена сообщениями 

между всеми остальными сторонами в протоколе. Таблица 1 показывает сравнение 

стоимости связи. Мы достигаем сложности O(N) в отношении стоимости связи по 

сравнению с O(N 2 ) подхода на основе разделения секрета. Следовательно, наш подход 

достигает масштабируемости в отношении количества сторон в распределенном сценарии. 

 

Мы проводим эксперименты в JAVA. Эксперименты проводятся на трех разных 

машинах для эмуляции истинного распределенного сценария, состоящего из трех сторон. 

Все машины имеют одинаковую конфигурацию процессора Intel Core i5, 4 ГБ 

оперативной памяти и 3,20 ГГц вычислительной мощности. Все представленные 

результаты являются усредненными из 5 запусков протокола. 

Все участвующие стороны изначально согласовывают параметры ECC, 

необходимые для соответствующего алгоритма ECC. Кольцевая топология между 

сторонами устанавливается, и каждая сторона знает своего соседа по кольцу. Одна 

сторона в кольце случайным образом назначается Инициатором. 
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Безопасный протокол трехстороннего сложения реализован с четырьмя 

различными гомоморфными алгоритмами на основе ECC. Наше тестовое приложение 

успешно демонстрирует полностью функциональный безопасный протокол 

трехстороннего сложения по реальной сети. 

Мы оцениваем схемы шифрования на основе ECC для безопасного 

многостороннего сложения на основе двух метрик, а именно: вычислительной стоимости 

и стоимости связи. Вычислительная стоимость измеряется как время, затраченное на 

вычисления, а стоимость связи измеряется как количество байтов, переданных по каналу 

связи. 

Мы проводим эксперименты с различными размерами параметров ECC, а именно 

112 бит, 160 бит и 256 бит. Для EC-OU основное значение имеет длину 341 бит, а для 

остальных схем шифрования основное значение аналогично размеру параметра Elliptic 

Curve, т. е. 112 бит, 160 бит или 256 бит. 

В таблице 2 показана стоимость запуска защищенного трехстороннего протокола 

сложения с использованием четырех схем шифрования на основе ECC. 

Как показано наТаблица 2 , EC-EG обеспечивает лучшую производительность 

среди всех с точки зрения вычислительных затрат. Однако, если мы рассмотрим 

стоимость связи, EC-OU обеспечивает лучшую производительность. Результатом для 

более высокой вычислительной стоимости для EC-OU является то, что в EC-OU простые 

числа p,q имеют длину 341 бит, а для других схем простые числа имеют тот же размер, 

что и размер параметра EC. Чтобы получить справедливое сравнение, мы затем взяли 

случайный размер параметра как 341 бит для всех алгоритмов и измерили стоимость 

запуска безопасного многостороннего сложения с использованием 341-битного значения. 

Результаты показаны наТаблица 3 . 
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Таблица 3 показывает, что сохранение 341-битного простого значения 

фиксированным для всех схем приводит к более высоким вычислительным затратам для 

схем шифрования, отличных от EC-OU. В этих экспериментах мы обнаружили, что EC-

OU и EC-EG занимают меньше времени, тогда как EC-OU занимает меньше места, что 

разумно меньше, чем у трех других схем. Результаты вычислительных и 

коммуникационных затрат показаны в Рисунки 2 и 3 соответственно для различной длины 

простых чисел. 

Результаты вычислительных и коммуникационных затрат для 341-битного 

простого числа фиксированной длины показаны на рисунке.Рисунки 4 и5 соответственно. 

Как показано на рисунках 4 и 5 , если учесть как вычислительные, так и 

коммуникационные затраты, EC-OU работает лучше, чем все алгоритмы, выбранные для 

оценки. 
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Заключение: В этой статье мы предлагаем новый подход к защите многопартийных 

вычислений с использованием эллиптической кривой криптографии. Мы эмпирически 

оценили различные схемы гомоморфного шифрования на основе ECC для нашего 

предлагаемого протокола. Мы демонстрируем, что алгоритм EC-OU работает лучше среди 

четырех выбранных алгоритмов. Наш защищенный многопартийный протокол сложения 

достигает лучшей эффективности с точки зрения стоимости связи по сравнению с 

соответствующим подходом на основе разделения секрета и, следовательно, 

масштабируется по отношению к количеству сторон. Кроме того, мы выделили различные 

приложения, такие как сохранение конфиденциальности интеллектуального анализа 

данных, в качестве приложений-кандидатов для наших предлагаемых подходов. 
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ʇʆʃʅʆʉʊʔʖ ʆʇʊʀʏɽʉʂʀʁ EXOR ɼʃʗ ʂʈʀʇʊʆɻʈɸʌʀʏɽʉʂʀʍ 

ʇʈʀʃʆɾɽʅʀʁ ʅɸ ʆʉʅʆɺɽ ʇʈʆʉʊʈɸʅʉʊɺɽʅʅʓʍ ʉʆʃʀʊʆʅʆɺ 

 

Аннотация: Целью данной статьи является представление полностью оптического 

EXOR для криптографического применения на основе пространственных солитонных 

пучков. Устройство основано на свойствах распространения и взаимодействия 

пространственного солитона в нелинейном материале Керра. Сила взаимодействия между 

параллельными солитонными пучками анализируется с аналитической точки зрения, и 

представлено точное решение. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʇʦʣʥʦʩʪʴʶ ʦʧʪʠʯʝʩʢʠʡ EXOR; ʂʨʠʧʪʦʛʨʘʬʠʷ; 

ʇʨʦʩʪʨʘʥʩʪʚʝʥʥʳʝ ʩʦʣʠʪʦʥʳ; ʇʦʣʥʦʩʪʴʶ ʦʧʪʠʯʝʩʢʦʝ ʫʩʪʨʦʡʩʪʚʦ, ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ 

ʙʝʟʦʧʘʩʥʦʩʪʴ, ʉʇɹɻʋʊ ʠʤ. ʇʨʦʬ. ɹʦʥʯ-ɹʨʫʝʚʠʯʘ. 

Keywords: Fully optical EXOR; Cryptography; Spatial solitons; Fully optical device, 

Information security, St. Petersburg State University of Technology named after. Prof. Bonch-

Bruevich. 

 

Пространственные солитоны — это оптические лучи, которые распространяются, 

не меняя своей формы, благодаря балансу между нелинейным эффектом 

(самофокусировкой) и дифракцией . Этот эффект баланса продемонстрировал свою 

устойчивость в двумерных волноводах. 

Распространение и взаимодействие свойств пространственных солитонов 

чрезвычайно интересны и полезны для того, чтобы разрешить и реализовать полностью 

оптические устройства, благодаря их устойчивости к внешним помехам. Было предложено 

множество полностью оптических устройств, таких как фильтр, мультиплексор и 

демультиплексор, арифметическое и логическое устройство [3, 4], высокоскоростной 

маршрутизатор. 

В данной статье предлагается полностью оптический EXOR для 

криптографического применения. Устройство основано на двух особых свойствах 
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пространственного солитона: эффекте качания [6,7] и взаимодействии между 

параллельными солитонными пучками. 

Эффект качания представляет собой колебательное поведение солитонных пучков, 

которые распространяются в непостоянном поперечном показателе преломления. Было 

показано, что колебания солитона зависят от интенсивности самого солитона и от формы 

поперечного показателя преломления. 

Другое интересное свойство пространственного солитона представлено силой 

взаимодействия между двумя параллельно распространяющимися солитонами из-за 

нелинейных эффектов материала. Эта сила является экспоненциальной функцией 

относительного расстояния между солитонами и синусоидальной функцией их 

относительной фазы [8,9]. 

К сожалению, ничего нельзя сказать о коэффициентах, необходимых для вывода 

этой силы аналитическим путем. 

Тем не менее, недавно был предложен эмпирический метод  для вывода 

правильного уравнения, которое могло бы количественно оценить силу взаимодействия, 

необходимую для проектирования полностью оптических устройств. 

Благодаря численному решению этой эмпирической формулы стало возможным 

предложить различные полностью оптические устройства [5,9,10], правильное поведение 

которых подтверждено численным моделированием. В настоящей статье используется эта 

эмпирическая формула и найдено правильное аналитическое решение. 

Устройство состоит из двух входов и одного выхода, поскольку оно должно 

выполнять логическую операцию EXOR. Полная схема показана на рисунке 1 . 

Он состоит из двух входных волноводов, основного волновода, двух стоковых 

волноводов и двух параболических волноводов. Волноводы характеризуются различной 

геометрией и различными поперечными профилями показателя преломления: основной 

волновод выбирается так, чтобы иметь постоянный поперечный профиль показателя 

преломления, тогда как входные волноводы и параболические волноводы 

характеризуются треугольным поперечным профилем показателя преломления. 

Два входа обозначены буквами A и B. Если устройство необходимо интегрировать, 

можно использовать два соответствующих лазерных диода для генерации входных 

импульсов, интенсивность которых способна генерировать пространственные солитоны в 

материале. 
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Вход A используется для отправки бита, относящегося к шифруемому сообщению, 

тогда как вход B используется для отправки бита, относящегося к криптографическому 

ключу. Для простоты предполагается, что два входных импульса характеризуются 

одинаковой фазой, без потери общности. 

Далее показано, как предлагаемое устройство выполняет логическую операцию 

EXOR. 

Поскольку мы имеем дело с пассивным устройством, если два входа равны 

логическому нулю (отсутствуют входные импульсы), выход равен нулю. 

Если вход A равен логической 1 (импульс присутствует), а вход B равен 

логическому 0 (импульс отсутствует), импульс A генерирует солитон, который 

распространяется во входном волноводе 1 по осциллирующему пути из-за наклона и 

треугольного поперечного профиля показателя преломления волновода 1. Он входит в 

основной волновод с определенной поперечной скоростью (наклоном), где он следует 

линейной траектории из-за отсутствия поперечного профиля показателя преломления, 

достигая входа параболического волновода 2. Затем он распространяется внутри этого 

последнего волновода, достигая выхода устройства. Свойства входных волноводов и 

параболических волноводов проиллюстрированы ниже. На данный момент достаточно 

знать, что если геометрия и поперечный профиль показателя преломления правильно 

спроектированы, солитонный луч способен достичь выхода, выполняя операцию EXOR. 

Если вход A равен логическому 0 (импульс отсутствует), а вход B равен 

логической 1 (импульс присутствует), импульс B генерирует солитон, который 

распространяется во входном волноводе 2 по осциллирующему пути из-за наклона и 

треугольного поперечного профиля показателя преломления волновода 2. Ситуация 

аналогична предыдущей. 
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Последняя ситуация подтверждается, когда оба входа равны логической 1. В этом 

случае солитоны A и B распространяются внутри связанных входных волноводов, 

достигая главного волновода по сходящейся траектории. Когда они начинают 

приближаться, они могут испытывать силу взаимодействия и, следовательно, ускорение, 

которое может быть притягивающим или отталкивающим. Хорошо известно [8,9], что они 

притягиваются, если их относительная фаза изменяется в пределах от 0 до π/2, и они 

отталкиваются, если их относительная фаза изменяется в пределах от 3π/2 до 2π. Если 

геометрия входных волноводов спроектирована специально, два солитона испытывают 

надлежащее отталкивающее поведение, которое подталкивает их к входам боковых 

стоковых волноводов, откуда они выталкиваются устройством, не достигая выхода. В 

этом случае на выходе присутствует логический 0. 

Таким образом, с качественной точки зрения была продемонстрирована 

эффективность EXOR предлагаемого устройства. 

Было сказано, что солитон A может достичь выхода с другой относительной фазой 

по отношению к солитону B. Поскольку рассматривается криптографическое устройство, 

эта другая фаза между двумя солитонами может быть обнаружена подслушивающим 
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устройством, чтобы получить важную информацию о шифровальном устройстве, нарушая 

его безопасность. По этой причине используются правильно спроектированные 

параболические волноводы. Эти волноводы характеризуются разной длиной, так что 

солитоны, которые распространяются внутри них, характеризуются той же фазой, когда 

они достигают своего конца, будучи неразличимыми, когда они приближаются к выходу. 

Теперь необходимо описать устройство с количественной точки зрения. 

Чтобы правильно спроектировать устройство, необходимо точно знать, что 

происходит, когда два параллельных и близких солитонных пучка распространяются, 

влияя друг на друга, как в главном волноводе устройства. Уже было сказано, что они 

могут испытывать поперечную силу притяжения или отталкивания как функцию их 

относительной фазы. До сих пор не было возможности получить аналитическое 

выражение этой силы. Можно только знать, что она является косинусоидальной функцией 

относительной фазы и экспоненциальной функцией относительного расстояния [8,9]. 

В настоящей работе эмпирическая формула, полученная из теории Гордона и 

численного моделирования, используется для получения аналитического выражения силы 

взаимодействия между параллельными солитонами. Полученная формула позволяет 

вычислить поперечное ускорение как функцию относительной фазы и относительного 

расстояния между двумя параллельными солитонами. 

Рассмотрим два солитонных пучка, распространяющихся вдоль направления Z. 

Хорошо известно, что выражение фундаментального солитона в материале Керра имеет 

вид: 

(1) 

где n 0 — линейный показатель преломления, n 2 — нелинейный показатель 

преломления, β — волновое число направленной моды, X — поперечная координата, Z — 

продольная координата и a 0 — параметр, который является функцией поперечного размера 

пучка. 

Если положить βX = x, βZ = z, A и подставить в 

уравнение (1), то получим нормализованную формулу фундаментального солитона, 

модуль которого равен: 

(2) 
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На рисунке 2 представлена схематизация рассматриваемой ситуации 

взаимодействия параллельных солитонов. 

Используя это выражение, поперечное ускорение между двумя параллельными 

солитонами, относительная фаза которых равна ϕ, определяется по формуле: 

(3) 

что справедливо при условии x ≥ 2x HHHW . 

Параметр x HHHW (половина высоты, половина ширины) представляет собой 

расстояние от центра пучка, где амплитуда уменьшается до половины. Можно 

продемонстрировать, что: 

(4) 

оба  и C действительно положительны. 

Поскольку используется динамический анализ, вторая производная x по z 

рассматривается как поперечное ускорение, тогда как первая производная x по z 

рассматривается как поперечная скорость. 

 

Если мы положим и , уравнение (3) можно 

записать как: 

(5) 
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Уравнение (5) представляет собой правильную форму дифференциального 

уравнения второго порядка, где переменная представлена как x. 

Это уравнение можно преобразовать в дифференциальное уравнение первого 

порядка, поскольку оно имеет вид . 

Поэтому мы можем записать: 

(6) 

где F(x) — примитивная функция f(x), а c 1 — собственная константа, зависящая от 

начальных условий. 

В нашей ситуации  и поэтому 

. 

Подставляя в уравнение (6) и разделяя переменные, имеем: 

(7) 

это интегрируемое выражение, решение которого: 

(8) 

константы интегрирования c 1 и c 2 зависят от начальных условий, представленных 

относительной скоростью и относительным расстоянием двух солитонов. 

В частности, c 1 и c 2 представляют собой решение следующей системы: 

(9) 

(10) 

Очевидно, что c 1 должно быть действительным положительным числом. 
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Аргумент логарифма положителен, поскольку нас интересует ситуация, когда 

cos(ϕ) < 0. 

Давайте теперь проанализируем уравнение (8), чтобы проверить, правильно ли оно 

представляет рассматриваемую ситуацию. Поскольку нас интересует отталкивающее 

взаимодействие π/2 < ϕ < 3π/2, можно проверить две различные ситуации: 

1) Если начальная поперечная скорость равна нулю и если начальное 

расстояние довольно мало, два солитона начинают разделяться под действием 

отталкивающей силы. Чем больше они разделяются, тем больше уменьшается поперечное 

ускорение, как показывает экспоненциальный член уравнения (3), пока не достигнет 

предельного значения, равного нулю. Если мы положим в уравнении (9), то 

получим c 2 = 0 и уравнение (9) можно решить, дав: 

(11) 

это действительно позитивно. 

осле иллюстрации теории, необходимой для понимания взаимодействия солитонов 

в основном волноводе, можно приступить к проектированию и определению размеров 

устройства. 

Сначала мы проектируем устройство в нормализованных единицах, а затем в 

реальных единицах. 

При проектировании учитываются все физические ограничения. Таким образом, 

реальное устройство сразу выводится из нормализованного устройства. 

Используемая нормализация уже была показана ранее. Она очень полезна, 

поскольку позволяет преобразовать разность хода солитонов непосредственно в разность 

фаз между двумя солитонами. 
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Два входных волновода напрямую сопряжены с входными лазерными источниками. Они 

представляют собой два косых волновода, ширина которых равна 2b, характеризующихся 

различными продольными наклонами и поперечным треугольным профилем показателя 

преломления, как показано на рисунке 5 . 

Входные волноводы должны быть спроектированы таким образом, чтобы солитоны 

внутри них выходили: 

1) с относительной фазой, равной π; 

2) равные и противоположные поперечные скорости, направленные к центру 

основного волновода, где они взаимодействуют контролируемым образом, отталкиваясь 

друг от друга. 
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если соблюдается надлежащее условие блокировки: 

(15) 

где v G представляет собой тангенс угла наклона α между продольными осями и 

осями волновода, как показано на рисунке 5. 

Поскольку C уже определено, это накладывает ограничение на v G . Необходимо 

также помнить, что вся рассмотренная теория справедлива в параксиальном приближении, 
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которое накладывает определенный предел (8˚ - 10˚) на продольный наклон 

распространения солитонов. 

Пусть x G — положение центра волновода. Локальный наклон волновода 

относительно оси z можно рассматривать как относительную поперечную скорость между 

самим волноводом и солитоном, который распространяется внутри него: 

(16) 

Было показано, что солитон, распространяющийся в волноводе, 

характеризующемся треугольным профилем показателя преломления, испытывает 

поперечное ускорение, равное [5,12]: 

(17) 

которая остается постоянной до тех пор, пока солитонный луч не переместится 

внутрь одной из боковых зон волновода. 

Для проектирования устройства с физической точки зрения достаточно запомнить 

нормализацию: βX = x, βZ = z. Инвертируя их соответствующим образом и применяя к 

значениям, полученным на нормализованной фазе проектирования, можно получить 

реальное устройство. 

Используя физические параметры, относящиеся к рассматриваемому материалу 

(стекло Schott Glass B270), можно с помощью уравнения (13) рассчитать интенсивность 

лазерного луча, необходимую для индуцирования солитона в устройстве: 

(48) 

Это значение обеспечивает генерацию фундаментального солитона, который 

следует траекториям, заданным на этапе проектирования, поскольку все эффекты зависят 

от нормализованной амплитуды C и, следовательно, от ее реальной интенсивности, 

выраженной уравнением (48). 

Теперь мы хотим рассмотреть некоторые варианты. 
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Основным параметром, характеризующим время вычислений устройства, является время 

отклика нелинейностей третьего порядка используемого материала. Происхождение этих 

видов нелинейностей на атомном уровне не совсем ясно. В боросиликатном стекле, таком 

как рассматриваемое Schott B270, время отклика эффекта Керра составляет менее 10 пс. 

Это чрезвычайно низкое значение показывает, что временные характеристики 

рассматриваемого устройства в основном ограничены частотой повторения лазерного 

источника. Благодаря структуре устройства возможно работать с последовательностью 

солитонов при условии, что их временное расстояние больше, чем нелинейное время 

отклика материала. Дальнейшее рассмотрение временного поведения устройства выходит 

за рамки данной статьи. 

Заключение: Изучен полностью оптический EXOR для криптографического 

применения. Принцип его работы основан на свойствах распространения и 

взаимодействия пространственных солитонных пучков. 

Предлагаемое устройство состоит из различных видов волноводов, 

характеризующихся определенными поперечными профилями показателя преломления. 

Свойства этих волноводов уже были известны, и они были применены к нашей 

конкретной ситуации. 
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Новизна представлена исследованием силы взаимодействия между параллельно 

распространяющимися солитонами, где было найдено аналитическое решение. Это 

решение было применено к фазе взаимодействия между двумя солитонами в основном 

волноводе, что позволило правильно расположить стоковые волноводы, необходимые для 

предотвращения попадания солитонов на выход устройства, когда оба входа являются 

логическими 1. 

Предложенное устройство может быть использовано как на этапе шифрования, так 

и на этапе дешифровки. Время вычислений ограничено, с теоретической точки зрения, 

только временем отклика нелинейностей третьего порядка материала, которое в нашем 

случае составляет менее 10 пс. 

Проблема разной относительной фазы двух солитонов, достигающих выхода, была 

проанализирована и решена, что гарантирует достижение выхода двумя разными 

солитонами с одинаковой относительной фазой, делая их неразличимыми для возможного 

перехватчика и гарантируя высокий уровень безопасности устройства. 
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Аннотация: Беспроводные сенсорные сети (WSN) обычно используют 

внутрисетевую обработку для снижения накладных расходов на связь. Из-за слияния 

элементов данных, полученных из разных узлов, в один во время внутрисетевой 

обработки необходимо обеспечить неприкосновенность агрегированных данных. 

Особенно важна целостность данных агрегированного результата, поскольку любое 

вредоносное обновление может поставить под угрозу не одно, а множество показаний 

датчика. В этой статье мы анализируем три различных подхода к обеспечению поддержки 

целостности для SDA в WSN. Первый — традиционный MAC, в котором каждый 

конечный узел и промежуточный узел совместно используют ключ с родительским 

(симметричный ключ). Второй — агрегированный MAC (AMAC), в котором базовая 

станция совместно использует уникальный ключ со всеми остальными сенсорными 

узлами. Третий — гомоморфный MAC (Homo MAC), который представляет собой подход 

на основе чисто симметричного ключа. Эти подходы демонстрируют различные 

компромиссы в потреблении ресурсов и предположениях о безопасности. В дополнение к 

этому мы также предлагаем вероятностный и улучшенный вариант гомоморфного MAC, 

который повышает уровень безопасности для безопасной агрегации данных в WSN. Мы 

проводим моделирование в среде TinyOS, чтобы экспериментально оценить влияние 

каждого из них на потребление ресурсов в беспроводных сетях. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʆʙʨʘʙʦʪʢʘ ʚ ʩʝʪʠ; ʎʝʣʦʩʪʥʦʩʪʴ; ʂʦʜ ʘʫʪʝʥʪʠʬʠʢʘʮʠʠ 

ʩʦʦʙʱʝʥʠʡ; ɹʝʟʦʧʘʩʥʦʝ ʘʛʨʝʛʠʨʦʚʘʥʠʝ ʜʘʥʥʳʭ; ɹʝʩʧʨʦʚʦʜʥʳʝ ʩʝʥʩʦʨʥʳʝ ʩʝʪʠ, 

ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ, ʉʇɹɻʋʊ ʠʤ. ʇʨʦʬ. ɹʦʥʯ-ɹʨʫʝʚʠʯʘ. 

Keywords: Online processing; Integrity; Message authentication code; Secure data 

aggregation; Wireless sensor networks, Information security, St. Petersburg State University of 

Technology named after. Prof. Bonch-Bruevich. 



 
 

 

 
 

240 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

Беспроводные сенсорные сети (WSN) привлекли значительное внимание в 

последние годы. Сенсорные сети используются в различных приложениях, таких как 

мониторинг окружающей среды, военные приложения, наблюдение, здравоохранение, 

домашняя автоматизация, системы управления в промышленности и т. д. WSN состоят из 

набора ограниченных по ресурсам крошечных сенсорных узлов с ограниченной 

мощностью батареи, хранилищем, коммуникационными и вычислительными 

возможностями. В качестве общей архитектуры сенсорные узлы считывают указанный 

физический параметр и направляют считанное значение данных на базовую станцию для 

дальнейшего анализа. Часто считанная информация содержит коррелированные и 

избыточные данные. Следовательно, неэффективно для всех узлов сети передавать 

считанные данные на базовую станцию. Благодаря тому, что сенсорные узлы имеют 

ограниченную вычислительную мощность, которая потребляет меньше энергии, чем 

радиооперации, есть возможность для внутрисетевой обработки данных. При 

внутрисетевой обработке данных каждый сенсорный узел считывает требуемые 

измерения и отправляет значение данных на другой узел выше в иерархии, называемый 

узлом-агрегатором. Узел агрегатора собирает измерения с разных сенсорных узлов, 

используя которые он генерирует единое репрезентативное агрегированное значение, 

применяя агрегатную функцию. Впоследствии, вместо отправки всех сообщений на 

базовую станцию, агрегатор передает только один агрегированный результат на базовую 

станцию. 

Однако при такой парадигме любое вредоносное обновление агрегированного 

значения может сделать многочисленные другие показания датчиков с различных узлов 

также недействительными. Даже в противном случае, при развертывании WSN во 

враждебной среде возможны различные виды атак, включая атаки со стороны внешних 

противников и скомпрометированных и ранее легитимных узлов. Таким образом, 

протоколы для WSN должны быть разработаны таким образом, чтобы не допустить 

повреждения всей функциональности сети вредоносными внутренними узлами или, по 

крайней мере, ограничить их воздействие на разумном уровне. 

В этой статье мы анализируем три криптографических подхода к поддержке 

целостности. Наш первый подход основан на традиционной целостности на основе MAC. 

В этом подходе каждый конечный узел делится своим секретным ключом со своим 

родительским узлом. Каждый конечный узел генерирует MAC сообщения с ключом, 
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общим с его родителем, и отправляет его своему непосредственному родителю. После 

получения сообщения и MAC от потомка родитель проверяет святость MAC. 

Наш второй подход основан на совокупном коде аутентификации сообщений 

(AMAC). Схема с совокупным MAC позволяет базовой станции совместно использовать 

отдельный ключ с каждым другим узлом в WSN. В этой схеме каждый узел генерирует 

тег MAC и передает его своему непосредственному родительскому узлу. Родительский 

узел получает тег от всех дочерних узлов, вычисляет совокупный тег на его основе и 

передает его на базовую станцию (BS). Наконец, базовая станция проверяет целостность 

всех узлов сети. 

Наш третий подход основан на гомоморфном MAC (Homo MAC). Homo MAC — 

это чисто симметричный подход, наиболее эффективный с точки зрения вычислений и 

связи, но требующий, чтобы все узлы сбора данных совместно использовали один 

глобальный ключ с базовой станцией. Безопасность схемы Homo MAC основана на 

псевдослучайном генераторе. Таким образом, одним из очевидных ограничений базового 

Homo MAC является то, что если криптосистема сталкивается с одним и тем же 

случайным числом (как это было использовано в предыдущем запуске), чтобы 

сгенерировать два разных тега, злоумышленник может узнать ключ и сгенерировать 

ложный тег. Чтобы улучшить внутреннюю стойкость Homo MAC, мы также предлагаем 

решение, которое использует структуру данных членства набора, а именно фильтр Блума, 

чтобы избежать повторения случайного числа, используемого при генерации тега Homo 

MAC. Единственным аргументом против использования предлагаемого варианта может 

быть то, что если у нас вообще есть сильный генератор случайных чисел, который 

гарантирует неповторение, необходимо ли использовать этот вариант? Однако в этом 

случае Homo MAC остается зависимым от реализации, чтобы быть безопасным — 

алгоритму не хватает внутренней стойкости безопасности. Таким образом, наше 

предложение оправдано в плане повышения внутренней безопасности homo MAC без 

принятия каких-либо гарантий от базовой реализации. Наши результаты ясно показывают, 

что наш вариант Homo MAC подходит для любого приложения, требующего поддержки 

целостности, включая безопасную агрегацию данных в среде WSN с ограниченными 

ресурсами. 

Для нашего исследования мы выбрали беспроводную сенсорную сеть, состоящую 

из N сенсорных узлов, которые чувствительны к потреблению энергии, имеют меньший 

объем памяти и меньшие вычислительные ресурсы. Базовая станция обеспокоена 
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результатами, полученными от сети. Следовательно, мы предполагаем, что механизм 

агрегации данных присутствует в беспроводной сенсорной сети. 

В сенсорной сети в основном есть три типа узлов. 

а) Конечный узел, который собирает данные из окружающей среды, генерирует 

сообщения и передает эти сообщения узлу более высокого уровня. 

b) Узел-агрегатор, который собирает сообщения, сгенерированные конечным 

узлом, затем применяет функцию агрегации к сообщениям. Узлы-агрегаторы могут 

добавлять свои собственные данные в функцию агрегации. 

c) Базовая станция, которая получает окончательное совокупное значение всей 

сети, также проверяет целостность полученных сообщений. Узел агрегатора также может 

проверять целостность сообщения, если приложение требует пошаговой проверки 

сообщений. 

Данные агрегируются через беспроводные сенсорные сети, а базовая станция 

извлекает агрегированные результаты. Для получения среднего значения данных базовая 

станция извлекает сумму всех сообщений сети и общее количество узлов, участвующих в 

агрегации. Для простоты мы предполагаем, что наши WSN организованы в древовидной 

топологии с корнем на базовой станции. Однако предлагаемые нами схемы вписываются в 

любую архитектуру, включая кластер. Основная цель наших предложений — обеспечить 

целостность сообщений для безопасной агрегации данных криптографическим способом; 

следовательно, тег, сгенерированный любой функцией аутентификации, должен 

добавляться к сообщению. Однако мы можем легко включить конфиденциальность и 

приватность в наш предлагаемый подход к целостности, используя любые проверенные 

алгоритмы, чтобы сделать безопасную агрегацию данных универсальной. В этой статье 

мы не фокусируемся на вопросах управления ключами и построения дерева агрегации. 

В этом разделе мы обсуждаем поддержку целостности на основе MAC-адресов для 

безопасной агрегации данных в WSN. При целостности на уровне хоста, если 

злонамеренный противник вставил какие-либо ложные данные в сети, они будут 

немедленно обнаружены на следующем этапе. Поэтому эти вредоносные данные не 

попадают на базовую станцию. В отличие от этого, при целостности «от конца к концу» 

ложные данные будут обнаружены только на конце, т. е. на базовой станции, что 

приводит к потере энергии и сокращению срока службы сенсорных сетей. Таким образом, 

предлагаемый нами подход целостности на уровне хоста в безопасной агрегации данных 
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может сэкономить пропускную способность сенсорных сетей и увеличить срок службы, а 

также безопасность сенсорных узлов. 

В нашем подходе целостности на основе MAC-адресов по каждому узлу каждый 

конечный узел делится секретным ключом с родительским узлом, и каждый конечный 

узел генерирует MAC с использованием SHA-1 в исходящем сообщении с помощью 

общего ключа. Аналогично, после получения сообщения и вычисленного MAC от 

дочернего узла узел-агрегатор или базовая станция снова вычислит MAC с помощью 

ключа, общего с дочерним узлом, и проверит целостность сообщения. Например, в нашем 

подходе узел 3 генерирует MAC на основе данных узла 3, поэтому генерируется M3 (MAC 

3), который принимается узлом 1. Аналогично узел 4 генерирует MAC на основе данных 

узла 4, поэтому генерируется M4 (MAC 4), который также принимается узлом 1. Теперь у 

узла 1 есть M3 (MAC 3) и M4 (MAC 4), поэтому узел 1 проверяет M3 и M4. Если оно 

проверено, то только узел 1 примет сообщение от узлов 3 и 4 и применит к нему функцию 

агрегации и сгенерирует m1. В противном случае узел 1 не примет сообщения от узла 3 и 

узла 4 и просто отбросит сообщения. Если узел 1 принял сообщения от узла 3 и узла 4 и 

сгенерировал агрегированное сообщение, узел 1 применит MAC к агрегированному 

сообщению и сгенерирует M1 (MAC 1). Точно так же узел 0 (базовая станция) примет 

сообщения от узла 1 и узла 2, только если проверены M1 (MAC 1) и M2 (MAC 2). 

В предлагаемом нами подходе безопасной агрегации данных алгоритм 1 должен 

быть реализован на листовом узле. При этом каждый сенсорный узел вычисляет M i на 

исходящем сообщении m i . 

 

Родительский узел сенсора получает M i и m i и родительский вычисляет M i по 

полученному m i . Если полученный M i совпадает с вычисленным M i , родительский 

узел принимает сообщение и применяет агрегацию к сообщению. После агрегации 

родительский узел вычисляет MAC по агрегированному сообщению и отправляет его 

дальше. ( Рисунок 1 ). 

Листовой узел 

// Каждый конечный узел вычисляет следующую генерацию MAC: Каждый датчик 

вычисляет M i = MAC(m i ) 

Добавьте этот M i к сообщению и отправьте его родительскому узлу 

Алгоритм 2: Узел агрегатора и базовая станция 
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// Узел агрегатора и базовая станция вычислят следующую проверку MAC: 

Агрегатор или базовая станция получили M i и m i 

Вычислить M i = MAC(m i ) 

Проверить вычисленное M i = полученное M i 

Базовая станция может получить m = ∑ m i 

Алгоритм 2 должен быть реализован на узле-агрегаторе и базовой станции. Узел-

агрегатор или базовая станция будут получать агрегированное сообщение и MAC 

сенсорных узлов. Узел-агрегатор или базовая станция снова вычисляют MAC 

полученного сообщения и проверяют, совпадает ли полученный MAC с вычисленным 

MAC или нет. Таким образом, наш подход обеспечивает целостность от хопа к хоп-адресу 

через MAC. 

Агрегированный код аутентификации сообщений представляет собой кортеж 

вероятностных полиномиальных алгоритмов (MAC, Agg, Vrfy), таких: 

1) Алгоритм аутентификации MAC: при вводе ключа k Є {0,1} n и сообщения m Є 

{0,1} n алгоритм MAC выдает тег tag. Обозначим эту процедуру tag = MAC k (m). 

2) Алгоритм агрегации Agg: при вводе двух наборов пар сообщение/идентификатор 

и 

связанных тегов 

 

тег 1 , тег 2 алгоритм Agg выводит новый тег. Этот алгоритм не имеет ключа. 

3) Алгоритм проверки Vrfy: получив набор пар ключ/идентификатор {(k 1 ,id 1 ), 

×××, (k t ; id t )}, набор пар сообщение/идентификатор 
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и тег тег, алгоритм Vrfy выводит один бит, 

где «1» обозначает принятие, а «0» — отклонение. Мы обозначаем эту процедуру как Vrfy 

(k1,id1), ×××, (kn;idt) (M,tag). 

В этом подходе сохранения целостности безопасной агрегации данных алгоритм 1 

должен быть реализован на листовом узле. При этом каждый сенсорный узел вычисляет 

тег i на исходящем сообщении m i . 

 

Родительский узел сенсора получает тег i от i- го листового узла и тег j от j 
-го 

листового узла. Затем узел-агрегатор вычисляет тег по полученным M i и M j как тег = тег i 

ṥ тег j и передает этот тег на базовую станцию. 

Алгоритм 1: Конечный узел 

// Каждый конечный узел вычисляет следующую генерацию тегов: Каждый датчик 

вычисляет тег i = MAC ki (m i ) 

Добавьте этот тег i к сообщению и отправьте его родительскому узлу 

Алгоритм 2: Узел-агрегатор 

// Узел агрегатора вычислит следующую генерацию тега агрегата: 

Узел агрегатора получает тег i и тег j от i 
-го и j- го конечных узлов. Вычислить тег = 

тег i ṥтег j 

Передача тега на базовую станцию Алгоритм 2 должен быть реализован на узле 

агрегатора. Узел агрегатора будет получать тег, сгенерированный каждым конечным 

узлом. Затем узел агрегатора применяет операцию ṥ ко всем полученным тегам, 

генерирует объединенный тег и отправляет этот объединенный тег на базовую станцию. 

Алгоритм 3: Базовая станция 

// Базовая станция вычислит следующую проверку тега: 

Базовая станция получила тег, сгенерированный узлом-агрегатором. Проверьте тег 

с помощью ключа, общего с конечным узлом. Если тег проверен, примите сообщение. 

Базовая станция может получить m = ∑ m i 

В противном случае отклонить сообщение. Конец. Если алгоритм 3 должен быть 

реализован на базовой станции, то базовая станция окончательно проверит тег, 
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полученный узлом-агрегатором, и проверит целостность полученных сообщений с 

помощью ключа, общего с конечными узлами. 

Гомоморфный MAC должен удовлетворять следующим свойствам: 

1) Гомоморфизм. Имея две пары (сообщение, тег) (m 1 , t 1 ) и (m 2 , t 2 ), любой 

может создать допустимый тег t a для агрегированного сообщения m a = w 1 m 1 + w 2 m 2 

для любых шкал w 1 , w 2 в качестве весов. Обычно t a = w 1 t 1 + w 2 t 2 . 

2) Защита от атаки с использованием выбранного сообщения. Даже при атаке с 

использованием выбранного сообщения, в которой злоумышленнику разрешено 

запрашивать теги полиномиального числа сообщений, злоумышленнику все равно не 

удастся создать действительный тег для сообщения, отличный от линейной комбинации 

некоторых ранее запрошенных сообщений. 

Гомоморфный MAC состоит из трех вероятностных алгоритмов с полиномиальным 

временем выполнения (Sign, Aggregate, Verify) . 

1) t u = Sign(k, rid,m u , id u ): узел u с идентификатором id u , как отправитель 

необработанного сообщения m u относительно отчета rid, вычисляет тег t u для m u, 

используя k в качестве ключа. 

2) Agg = Aggregate((m 1 , t 1 , w 1 ), ×××, (m j , t j , w j )): агрегатор реализует 

гомоморфное свойство для пар сообщение-тег при отсутствии ключа k, то есть генерирует 

тег t для агрегированного сообщения 

3) Verify(k, rid, m, t): верификатор проверяет целостность сообщения m 

относительно отчета rid по ключу k и тегу t. 

В этой схеме все конечные узлы и базовые станции совместно используют один 

общий ключ, состоящий из (k 1 , k 2 ) для сквозной целостности. Мы предполагаем 

безопасность узлов, которые совместно используют ключ. K 1 и K 2 обозначают ключевые 

пространства k 1 и k 2 . обозначает пространство сообщений, где — конечное 

поле. I обозначает пространство идентификаторов узлов, а R обозначает пространство 

идентификаторов отчетов. R 1 и R 2 — две псевдослучайные функции. 

Алгоритм 1: Конечный узел 

// Каждый конечный узел l вычисляет следующий Sign(k, rid, m l , id l ): 

Каждый конечный узел l вычисляет 
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Где о обозначает скалярное произведение двух векторов T 1 и m l над конечным 

полем , то есть T 1 о m l равно T 1 m l, 1 + T 2 m l, 2 + ××× + T d m l, d mod q Отправьте это 

(T l , m l , w l ) родительскому узлу. 

wang#title3_4:spАлгоритм 2: Узел агрегатора 

// Узел агрегатора вычислит следующую генерацию тега агрегата: 

Узел агрегатора получает (T l , m l , w l ) 

 

 

Передача (м, Т) на базовую станцию 

Алгоритм 3: Базовая станция 

// Базовая станция вычислит следующую проверку тега: 

Базовая станция получила (m, T), сгенерированный узлом-агрегатором 

 

 

Если T 1 о m+ T 2 = T Тогда целостность проверена Иначе 

  Отменить сообщение End If В этом подходе сохранения целостности безопасной 

агрегации данных алгоритм 1 должен быть реализован на узле листа. При этом каждый 

узел листа l вычисляет T l для исходящего сообщения m l . И отправляет это (T l , m l , w l ) 

узлу агрегатора. Алгоритм 2 должен быть реализован на узле агрегатора. Узел агрегатора 

получит (T l , m l , w l ) от узла листа и сгенерирует агрегированный тег T и 

агрегированное сообщение m и передаст это (T, m) на базовую станцию. Алгоритм 3 
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должен быть реализован на базовой станции, и базовая станция в конечном итоге 

проверит целостность полученных сообщений с помощью ключа, общего с узлами листа. 

Фильтр Блума [22 ] — это вероятностная структура данных, которая эффективно 

использует пространство и используется для проверки того, является ли элемент членом 

множества или нет. Это сжатое представление является платой за разрешение небольшого 

уровня ложных срабатываний в запросах на членство; то есть запросы могут неправильно 

знать элемент как член множества. 

Рассмотрим набор из n элементов. Фильтры Блума 

описывают информацию о членстве A с помощью битового вектора V длины m. Для этого 

используются k хэш-функций, с , как описано ниже:

 

Следующая процедура создает m-битный фильтр Блума, соответствующий набору 

A и использующий хэш-функции: 

Процедура BloomFilter(набор A, hash_functions, целое число m) 

возвращает фильтр filter = выделяет m бит, инициализированных значением 0, для 

каждого ai в A: 

для каждой хэш-функции hj: 

filter[hj(ai) = 1 конец для каждого конец для каждого обратного фильтра 

Следовательно, если a i является членом множества A, в результирующем фильтре Блума 

все полученные биты, соответствующие хэшированным значениям a i , устанавливаются в 

1. Проверка на принадлежность элемента эквивалентна проверке того, что все 

соответствующие биты фильтра Блума установлены : 

Процедура MembershipTest (elm, фильтр, хэш-функции) 

возвращает да/нет для каждой хэш-функции h j : 

if filter[h j (elm) != 1 return No end for each return Yes По мере добавления новых 

элементов в набор фильтры могут строиться постепенно. После этого соответствующие 

позиции вычисляются с помощью небольших хэш-функций и биты устанавливаются в 

фильтре. Более того, фильтр, выражающий воссоединение двух наборов, просто 

вычисляется как побитовое ИЛИ, применяемое к двум соответствующим фильтрам Блума. 

https://www.scirp.org/journal/paperinformation?paperid=41815#r22
https://www.scirp.org/journal/paperinformation?paperid=41815#r
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6.2.2. Вариант 

В этой схеме все конечные узлы и базовые станции совместно используют один 

общий ключ, состоящий из (k 1 , k 2 ) для сквозной целостности. Мы предполагаем 

безопасность узлов, которые совместно используют ключ. K 1 и K 2 обозначают ключевые 

пространства k 1 и k 2 . обозначает пространство сообщений, где — конечное 

поле. I обозначает пространство идентификаторов узлов, а R обозначает пространство 

идентификаторов отчетов. R 1 и R 2 — две псевдослучайные функции. 

wang#title3_4:spАлгоритм 1: Конечный узел 

// Каждый конечный узел l вычисляет следующий Sign(k, rid, m l , id l ): 

Каждый конечный узел l вычисляет 

 

 

 

Где о обозначает скалярное произведение двух векторов T 1 и m l над конечным 

полем , то есть T 1 о m l равно T 1 m l, 1 + T 2 m l, 2 + ××× + T d m l, d mod q Отправьте это 

(T l , m l , w l ) родительскому узлу. 

wang#title3_4:spАлгоритм 2: Узел агрегатора 

// Узел агрегатора вычислит следующую генерацию тега агрегата: 

Узел агрегатора получает (T l , m l , w l ) 

 

 

Передача (м, Т) на базовую станцию 

Алгоритм 3: Базовая станция 

// Базовая станция вычислит следующий вызов MembershipTest для Create Bloom 

Filter для k 1 и k 2 
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Если ответ «да», перейдите к шагу 1. В противном случае перейдите к следующему 

шагу. Проверка тега: 

Базовая станция получила (m, T), сгенерированный узлом-агрегатором 

 

 

Если T 1 о m+ T 2 = T Тогда целостность проверена Иначе отбросить сообщение 

Конец Если Наш предложенный вариант Homo MAC обеспечивает ту же безопасность и 

не предполагая безопасности какого-либо внешнего алгоритма, такого как AES, и, 

следовательно, подходит для сохранения целостности для безопасной агрегации данных в 

беспроводных сетях. 

Требования к памяти для нашего подхода приведены в Таблице 1. MicaZ mote 

требует больше памяти для кода по сравнению с TelosB, поскольку MicaZ имеет 8-битный 

микроконтроллер AVR, а TelosB — 16-битный микроконтроллер MSP-430. 

В таблице 2 показано энергопотребление подходов, сохраняющих целостность, для 

безопасного агрегирования данных для мотов MicaZ в TinyOS. 

Рисунок 4 показывает требования к оперативной памяти для различных подходов к 

сохранению целостности. Мы показываем результаты для мотов MicaZ и TelosB. Наш 

вариант Homo MAC требует почти на 22% больше оперативной памяти по сравнению с 

исходным подходом Homo MAC к целостности. Однако в то же время наш подход 

обеспечивает внутреннюю силу безопасности по сравнению с базовым Homo MAC. 

Рисунок 5 показывает требования к ПЗУ для различных подходов к сохранению 

целостности. Мы показываем результаты для мотов MicaZ и TelosB. Наш вариант Homo 

MAC требует всего на 6% больше ПЗУ по сравнению с исходным подходом Homo MAC к 

целостности. Однако в то же время наш подход обеспечивает внутреннюю силу 

безопасности по сравнению с базовым Homo MAC. 

Рисунок 6 показывает потребление энергии для различных подходов сохранения 

целостности с использованием мотов MicaZ. Наш вариант Homo MAC требует почти 

такого же потребления энергии, как и базовый подход Homo MAC к целостности. Однако 

в то же время наш подход обеспечивает внутреннюю силу безопасности базового Homo 

MAC. 
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Заключение: В этой статье мы исследуем три различных метода сохранения 

целостности в безопасной агрегации данных в беспроводных сенсорных сетях. Мы также 

предлагаем новый вариант Homo MAC, который улучшает внутреннюю прочность 

безопасности базового Homo MAC. Наши экспериментальные результаты показывают, 

что наш вариант Homo MAC требует больше энергии и памяти, но это происходит за счет 

увеличения внутренней прочности алгоритма. 
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ɸʅɸʃʀɿ ʉɽʄɽʁʉʊɺ ɺʈɽɼʆʅʆʉʅʓʍ ʇʈʆɻʈɸʄʄ ʅɸ ʄʆɹʀʃʔʅʓʍ 

ʋʉʊʈʆʁʉʊɺɸʍ ANDROID: ʍɸʈɸʂʊɽʈʀʉʊʀʂʀ ʆɹʅɸʈʋɾɽʅʀʗ, 
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ʉʇʆʉʆɹʓ ʀʍ ʋʉʊʈɸʅɽʅʀʗ 

 

Аннотация: Продажи продуктов, использующих телефон на базе операционной 

системы Android (ОС), растут: дело в том, что его цена ниже, но его настроенное 

оборудование выше, пользователи легко покупают его, и подход к этому продукту 

увеличивает риск распространения мобильных вредоносных программ. Понимание 

большинства пользователей этого мобильного вредоносного ПО по-прежнему ограничено. 

Хотя они растут более быстрыми темпами по количеству и уровню сложности, особенно 

их вариации создают путаницу для пользователей; поэтому необходимо беспокоиться о 

безопасности своих пользователей. В этой статье автор обсудил идентификацию и анализ 

семейств вредоносных программ на мобильных устройствах Android. Автор выбрал 

узнаваемые характеристики обычных пользователей с их семействами, собранными из 58 

семейств вредоносных программ и 1485 образцов вредоносных программ, и предложил 

решения в качестве рекомендаций пользователям перед его установкой с конечным 

желанием смягчить ущерб в сообществе, которое находится на телефоне Android, 

особенно обычных пользователей с ограниченным пониманием потенциальных 

опасностей. Было бы полезно для обычных пользователей идентифицировать мобильное 

вредоносное ПО, чтобы смягчить риск информационной безопасности. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ɹʝʟʦʧʘʩʥʦʩʪʴ ʤʦʙʠʣʴʥʳʭ ʫʩʪʨʦʡʩʪʚ; ʉʝʤʝʡʩʪʚʘ ʚʨʝʜʦʥʦʩʥʳʭ 

ʧʨʦʛʨʘʤʤ ʜʣʷ Android, ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ ʙʝʟʦʧʘʩʥʦʩʪʴ, ʉʇɹɻʋʊ ʠʤ. ʇʨʦʬ. ɹʦʥʯ-

ɹʨʫʝʚʠʯʘ. 

Keywords: Mobile device security; Families of malware for Android, Information 

security, St. Petersburg State University of Technology. Prof. Bonch-Bruevich. 
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В последние годы продажи продуктов с использованием телефонов Android 

продолжали расти. В частности, в 2012 году количество телефонов, использующих 

операционную систему Android, выросло с 52,5% до 72,4% по сравнению с 2011 годом, в 

то время как операционная система IOS упала с 15% до 13,9% по сравнению с 2011 годом, 

согласно Gartner. Некоторые приложения операционной системы Android из Android 

Market растут, чтобы конкурировать с крупнейшим приложением. Теперь Apps store 

разрабатывается сторонним рынком, не говоря уже о тысячах повседневных приложений. 

По данным Xyologic: «Android скоро обгонит Apple», App store Apple достиг 25 

миллиардов загрузок, App store Android достиг 10 миллиардов загрузок, но оба 

отслеживаются на уровне 1 миллиарда загрузок в месяц . 

Это увеличивает количество вредоносного ПО на операционной системе Android. 

По данным безопасности Лаборатории Касперского, во втором квартале 2012 года 

количество мобильных вредоносных программ увеличилось в три раза. В 2012 году 99% 

всех мобильных вредоносных программ, которые они обнаруживали каждый месяц, были 

разработаны для Android. Наиболее распространенные вредоносные объекты, 

обнаруженные на смартфонах Android, можно разделить на три основные группы: SMS-

трояны, рекламные модули и эксплойты для получения root-доступа к смартфонам. В 

частности, 40% владельцев современных смартфонов не используют антивирусное ПО. 

В то время как вредоносное ПО быстро растет, ряд обычных пользователей, 

имеющих легкий доступ к смартфону, не имеют элементарного понимания потенциальной 

опасности. Поэтому нам необходимо классифицировать образцы по схожим 

характеристикам, а также собирать больше новых вредоносных программ для создания 

семейств вредоносных программ. Затем мы можем полностью проанализировать их, 

чтобы сделать узнаваемые признаки от обычных пользователей и защитные решения для 

смягчения угроз воздействия и риска вредоносных программ перед их установкой из 

официального рынка Android или стороннего рынка.   

Одной из наиболее вредоносных вариаций является семейство вредоносных 

программ KungFu. Существуют вариации с разными названиями KungFuA (KungFu1), 

KungFuB (KungFu2), KungFuC (KungFu3), KungFuD (KungFu4), KungFuE (KungFu Sapp) 

или KungFu Lena (Legacy Native) со свойствами, которые анализируются следующим 

образом: 

Все вредоносные программы KungFu упаковываются и загружаются со сторонних 

рынков и форумов. Он добавляет в приложения новую службу и нового получателя. С 
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эксплойтами root-привилегий он автоматически запускает службу, чтобы она не 

взаимодействовала с пользователем. KungFu может собирать информацию о зараженном 

мобильном телефоне, включая номер IMEI, модель телефона, версию ОС Android. Первый 

вариант, KungFuA, эксплуатирует коды Dalvik на основе Java и один сервер C&C, а 

полезная нагрузка шифруется с помощью AES. В противном случае, KungFuB 

эксплуатирует собственный код и три сервера C&C. KungFuC наследует от KungFuB, он 

эксплуатирует уязвимость, чтобы позволить локальным пользователям получить 

привилегии, отправив сообщение NETLINK (CVE-2009-1185). KungFuD наследует от 

KungFuA и зашифровал свои собственные двоичные файлы. KungFuE наследует от 

KungFuD и шифрует несколько строк, чтобы скрыть свой код и использовать 

пользовательский сертификат на официальном рынке [8-10]. Структура вариантов 

«DroidKungFu» указана на рисунке 1 . 

Его цель — избежать обнаружения мобильным антивирусным программным 

обеспечением. Поэтому вирусному программному обеспечению трудно эффективно 

обнаруживать варианты с показателем 100%. 

Распространенным методом анализа вредоносного ПО в ОС Android является 

обратная разработка. Обратная разработка — это процесс обнаружения технологических 

принципов устройства, объекта или системы посредством анализа его структуры, функций 

и работы. ОС Android была разработана Google и основана на ядре Linux и программном 

обеспечении GNU, в котором файлы пакетов вредоносных приложений используют 

расширение apk. Они включают в себя весь код приложения (файлы .dex), ресурсы, 

активы и файл манифеста. Файл Dex (исполняемый файл Dalvik) — это 

скомпилированный файл кода приложения Android. Инструменты, которые фокусируются 

на трех группах при изучении внутренней работы мобильных приложений Android: 

1) Командная строка: 

• Инструмент для распаковки .apk файла: Winzip, Rar 

• Инструмент для получения байт-кода из файла .dex: например, smali для 

компиляции и baksmali для декомпиляции (или dex2jar и jd-gui), dexdump… 

Автор проанализировал образец (RU .apk) ниже: 

Шаг 1: Вредоносная программа представляет собой пакет APK, извлеките из него 

содержимое, пример показан на рисунке 2 . 

Шаг 2: Используйте smali .rar для компиляции файла smali: извлеките байт-код из 

файла classes .dex, пример показан на рисунке 3 . 
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Шаг 3: Откройте код, содержащийся в файле MoviePlayer.smali. Вы можете узнать 

его назначение, показав пример на рисунке 4 . 

2) Программное обеспечение для компиляции и декомпиляции: 

• Компиляция: код Java, smalicode и .dex: например, APKtoJava. 

Мы проанализировали образец (RU .apk) ниже: 

Шаг 1: откройте APKtoJava (показать рисунок 5 ). 

Шаг 2: откройте класс java для чтения файла программы (пример показан на 

рисунке 6 ). 

3) Используя веб-сайт: например http://anubis.iseclab.org Он проанализировал 

образец (RU .apk) ниже: 

Выберите файл apk веб-сайта для анализа, пример показан на рисунке 7 . 
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В 

процессе анализа собранных автором образцов он столкнулся с трудностями из-за разных 

названий первых авторов, которые его нашли. Поэтому его статистика фиксирует все 

разные названия для легкой сортировки по семействам вредоносных программ. В 
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дополнение к описанию видимых симптомов автор использовал иллюстрации или значки 

в Таблице 1 . 

Кроме того, симптомы вредоносного ПО, которое использует устройство для 

получения привилегий root, не так легко заметить. Поэтому мы предлагаем использовать 

решения программного обеспечения для обеспечения безопасности мобильных устройств 

в следующей главе, с некоторыми результатами оценочных испытаний с нашим набором 

образцов. 

Ниже приведены статистические результаты, основанные на первом обнаружении 

авторов в антивирусном программном обеспечении производителя: Symantec, NQMobile, 

F-secure, Lookout, Kaspersky, AVG, … и ссылки на соответствующие проекты, блог: 

http://www.csc.ncsu.edu/faculty/jiang, 

http://www.fortiguard.com,http://androguard.blogspot.com, http://blog.fortinet.com/... [10-52]. 

В первом столбце Таблицы 4 автор собрал различные названия одних и тех же 

семейств вредоносных программ [5,52] от разных антивирусных компаний на основе 

методов установки, механизмов активации или названия вредоносного ПО. 
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Из 

видимых симптомов семейств вредоносных программ, представленных в Таблице 5 , 

автор предлагает некоторые конкретные критерии для идентификации мобильных 

вредоносных программ: 

Обычные пользователи телефонов могут распознать несколько функций, таких как: 

платные услуги и ненормальное увеличение счета за телефон, отображение черного 

экрана, автоматическая установка программного обеспечения, которое не запрашивалось 

пользователем, или отсутствие значка запуска после установки в списке приложений, 

предупреждения о требованиях, приложение не лицензировано и взломано. 
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Однако вредоносное программное обеспечение не является ошибкой программного 

обеспечения, поэтому при установке или запуске программного обеспечения следует 

учитывать возникновение ошибок с несколькими вышеперечисленными функциями.  

1) Пользователи внимательно читают и понимают разрешения, приложение и 

сравнивают их с реальными функциями этого приложения. В частности, пользователи не 
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должны устанавливать или обновлять программное обеспечение, которое не является 

необходимым для неизвестных эффектов этого приложения. 

2) При установке приложения пользователи должны проверить, может ли 

произойти что-то необычное: не появляется ни один значок, соответствующий этому 

приложению (без, более одного значка), проверьте регулярно оплачивать телефонный 

счет или счет. 

3) Пользователи должны инвестировать авторские права на программное 

обеспечение для обеспечения безопасности мобильных устройств и устанавливать все 

приложения из официального Android Market, а не из сторонних магазинов. 

4) Пользователи должны загрузить приложение с тысячами загрузок и 

преимущественно положительными комментариями. 

5) Отключите неиспользуемые функции, такие как: GPS, GPRS, WIFI (Настройки > 

Беспроводные сети > Wi-Fi), расширить память (Настройки -> Приложения -> Разработка 

-> Отладка по USB), ... В частности, ОС Android позволяет пользователям устанавливать 

файлы . APK из неизвестных источников напрямую, и вредоносное ПО легко проникает в 

телефон пользователя. (Настройки -> Приложения -> неизвестные источники). 

6) Регулярно обновляйте прошивку телефона. 

 

Заключение: Из анализа характеристик собранных образцов вредоносных 

программ автор классифицировал их по существующим семействам или по добавлению 

нового семейства для своей коллекции с 58 семействами вредоносных программ и 1485 

образцами вредоносных программ. Автор выбрал узнаваемые характеристики обычных 

пользователей с их семьями, которые были собраны ( таблица 1 ), и предложил решения в 



 
 

 

 
 

266 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

качестве рекомендаций пользователям перед установкой с конечным желанием смягчить 

ущерб в сообществе, которое находится на телефоне Android, особенно обычных 

пользователей с ограниченным пониманием потенциальных опасностей. Видимые 

симптомы вредоносного ПО, которое эксплуатирует устройство для получения 

привилегий root, трудно увидеть и обнаружить, поскольку они молча выполняют 

вредоносный код в ОС платформы. В основном они крадут информацию и отправляют ее 

на удаленный сервер или URL с помощью SMS-сообщений (с номером премиум-тарифа 

или нет). 

Автор представил результаты оценки 4-го теста мобильного программного 

обеспечения безопасности из десяти лучших программ AVTEST в 2012 году  для каждого 

семейства, чтобы пользователи имели соответствующий выбор для их исправления и 

предотвращения их в будущем, особенно в отношении вредоносных программ, 

использующих эксплойты root при обнаружении заражения. 

Кроме того, обычные пользователи телефонов распознают вредоносные программы 

по видимым симптомам, чтобы исправить их ( таблица 4 ), и они осторожны при загрузке 

и установке приложений из официального Android Market с рекомендациями по 

безопасности (раздел 5). Если пользователи действительно обеспокоены потенциальными 

рисками, им следует рассмотреть возможность инвестирования в эффективное мобильное 

приложение безопасности, поскольку это по-прежнему лучший вариант оставаться 

защищенными в любом месте и в любое время. Кроме того, когда мы устанавливаем 

программное обеспечение неизвестного источника, телефоны также заражаются 

вредоносным программным обеспечением, прежде чем оно сможет защитить телефоны. 
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Аннотация: Всемирная паутина была средой со множеством угроз безопасности и 

множеством зарегистрированных случаев нарушений безопасности. Различные 

инструменты и методы применялись для борьбы с этой проблемой, однако новые атаки 

продолжают преследовать Интернет. Мы обсуждаем риски, которые влияют на веб-

приложения, и объясняем, как сетецентрические и хост-центрические методы, хотя они и 

имеют решающее значение для предприятия, не обладают необходимой глубиной для 

всестороннего анализа общей безопасности приложений. Природа веб-приложений, 

охватывающих ряд серверов, вводит новое измерение требований безопасности , которое 

требует целостного подхода к защите информационного актива независимо от его 

физического или логического разделения модулей и уровней. Поэтому мы 

классифицируем механизмы безопасности как инфраструктурно-ориентированные или 

прикладно-ориентированные в зависимости от того, какой актив защищается. Затем мы 

описываем требования к таким прикладно-ориентированным механизмам безопасности . 
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С ростом Интернета и веб-технологий пользователям по всему миру теперь 

предлагается множество услуг. Был запущен широкий спектр приложений, начиная от 

информационных веб-сайтов, социальных сетей, электронной коммерции и программного 

обеспечения как услуги (SAAS). Как упоминалось в, этот рост может быть отнесен к 

архитектуре программного обеспечения веб-приложений, которая отвечает потребностям 
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распределенной гипермедийной системы в масштабе Интернета. Интегрировать и 

создавать больше приложений и компонентов в сети стало гораздо проще по сравнению с 

традиционными подходами к программному обеспечению для настольных компьютеров. 

Наряду с этой волной успеха интернет-приложений было обнаружено и 

действительно использовано множество уязвимостей, что потребовало от поставщиков 

услуг продолжать вкладывать большие усилия и ресурсы в мониторинг и сдерживание 

нарушений. Примерами атак являются хакеры, использующие ненадлежащие стандарты 

кодирования веб-приложения, работающего на веб-сервере, или присущие самому веб-

серверу уязвимости. Важно быть на шаг впереди в обеспечении безопасности таких 

систем. Было разработано несколько способов, включая методологии аудита безопасности 

и архитектуры безопасности для улучшения обнаружения и предотвращения рисков. 

Такие методы, как установка интеллектуальных брандмауэров, защищенные сквозные 

коммуникации через виртуальные частные сети и уровни защищенных сокетов, 

использовались для повышения безопасности и действительно были приняты для 

нескольких типов веб-приложений. Кроме того, в соответствии с тем фактом, что 

электронные записи, такие как компьютерные и сетевые журналы, считаются наиболее 

важными данными в цифровой криминалистике, широко использовались инструменты и 

методы мониторинга, включая регистрацию транзакций, такую как системные журналы, 

журналы баз данных и журналы веб-сервера, а также использование интеллектуального 

программного обеспечения для мониторинга и анализа журналов. Однако все эти методы 

и усилия не гарантируют сохранение безопасности систем или обнаружение попыток их 

взлома. 

В соответствии с тремя принципами информационной безопасности: 

конфиденциальность, целостность и доступность, одиннадцать измерений защиты 

информационных активов. Идея этих измерений заключается в том, что необходим 

целостный подход, при котором все измерения используются для повышения 

безопасности. В частности, два из этих измерений — это мониторинг и оценка, где 

выполняются наблюдения за системой и соответствующие действия. Первое измерение 

мониторинга также было отмечено в  как столп информационной безопасности, особенно 

критический для веб-приложений, где мониторинг веб-серверов, серверов баз данных и 

серверов аутентификации осуществляется посредством анализа файлов журналов. 

Мы объясняем риски, влияющие на веб-приложения, и важность ведения журнала 

и анализа журнала в плане мониторинга. Затем мы приводим сводку классификаций 
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механизмов безопасности, на которых ранее были сосредоточены предыдущие усилия по 

внедрению безопасности. Наконец, мы представляем новую классификацию, которая 

направлена на обеспечение иного фокуса внедрения безопасности, особенно для веб-

приложений. Для поддержки предложенной идеи обсуждается сценарий уязвимости. 

Когда пользователь связывается с веб-сайтом, как показано на шаге a рисунка 1, 

запрос аутентификации может запрашивать имя пользователя и пароль. Двумя 

распространенными методами для этого являются аутентификация, контролируемая 

скриптом, и аутентификация, контролируемая веб-сервером. Первый включает в себя 

методы на основе форм, которые отображают веб-страницу на пользовательском агенте с 

компонентами ввода данных для ввода имени пользователя, пароля и других данных 

аутентификации. Во втором случае веб-сервер управляет проверкой пользователя и будет 

обслуживать запрошенный веб-ресурс только в том случае, если пользователь 

действителен. Базовая аутентификация и интегрированная аутентификация являются 

распространенными примерами этого. 

Когда уровень a завершен и запрос веб-ресурса находится на сервере базы данных, 

как в случае систем управления контентом, скрипт на стороне сервера инициирует 

соединение с сервером базы данных. Затем, в зависимости от аудитории или типа 

системы, веб-приложение может быть разработано для аутентификации на уровне b с 

базой данных, как показано на рисунке 1, либо путем сопоставления N:1 или 1:1 

фактического или внешнего пользователя и пользователя базы данных соответственно. 
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Подключения к базе данных «многие к одному» могут быть желательны в 

приложениях, имеющих выход в Интернет, где большая часть системы выполняет 

операции только для чтения независимо от того, какие пользователи вошли в систему. Это 

также может быть желательным для достижения пула подключений, где база данных 

обслуживает тысячи запросов с помощью всего лишь нескольких подключений к базе 

данных. В таком случае для подключения к базе данных используется одно имя 

пользователя и пароль базы данных. Большинство популярных фреймворков веб-

приложений используют этот подход. 

Хотя это мультиплексирование снижает административные издержки в базе 

данных и может иметь преимущества в производительности и масштабируемости, оно 

вводит слепое пятно при аудите активности базы данных. Анализ журналов транзакций 

базы данных может никогда не выявить, кто что сделал. 

Веб-скрипт может быть разработан с уязвимостью или ошибкой, которая может 

остаться незамеченной. Например, страница, предназначенная только для операций 

чтения, может не применять необходимый контроль, тем самым позволяя 

злоумышленнику выполнять привилегированные операции. 

SQL Injection — одна из таких атак. Это атака на уровне приложений, которая 

использует ненадлежащие стандарты кодирования в веб-приложениях, которые по своей 

сути позволяют внедрять SQL-команды через веб-формы. 

Инъекция команд похожа на инъекцию SQL и использует веб-программу для 

выполнения команд, таких как вызовы операционной системы от ее имени. Среди 

различных существующих типов уязвимостей программного обеспечения инъекции 

команд особенно распространены. Хакер может использовать набор команд, доступных 

веб-программе, как только узнает ее платформу, а затем выполнить команды, такие как 

команды оболочки или другие системные приложения или системные команды. 

Межсайтовый скриптинг в основном предназначен для атаки на пользователя веб-

сайта и использования свойства веб-сайта, позволяющего пользователям вводить данные. 

Здесь хакер вводит часть синтаксиса HTML или синтаксиса Java/VB Script в качестве 

данных в форме ввода данных, например на странице блога. 

В смежной области протоколов связи дано определение, в котором говорится, что 

протокол может быть проверен в отношении свойства, если он регистрирует достаточно 

доказательств, чтобы убедить беспристрастную третью сторону или судью в этом 

свойстве. Это определение также идет дальше, утверждая, что судящий субъект 
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оценивает, обеспечивает ли некоторое доказательство данное свойство беспристрастным и 

прозрачным образом. Таким образом, программа может быть проверена, если в любой 

точке аудита беспристрастный судья удовлетворен доказательствами, полученными 

программой. Это, в свою очередь, обеспечивает гарантию безопасности или основания для 

уверенности в том, что программа или продукт соответствуют своим целям безопасности. 

Журналы предоставляют информацию о текущем и прошлом состояниях систем и, 

следовательно, являются бесценными частями безопасности системы, поскольку они 

полезны для проведения аудита и судебного анализа. Анализ журналов выполняется не 

как замена, а в дополнение к существующим системам контроля доступа. Веб-

администратор будет использовать данные в журналах, чтобы понять, как злоумышленник 

получил доступ к системе, а также выяснить тип и степень нанесенного ущерба. 

Использование журналов аудита рекомендовано стандартами безопасности как средство 

оценки ИТ-системы и, следовательно, обеспечения гарантий. В веб-среде ведение 

журналов выполняется несколькими поддерживающими хостами, такими как веб-сервер, 

база данных и сервер аутентификации. Из-за того, что несколько хостов и приложений 

генерируют свои собственные журналы, будут возникать такие осложнения, как 

временные метки, непоследовательное содержимое и форматы. Это вызывает серьезную 

проблему их консолидации для целостного анализа. 

Анализ отдельных файлов журналов из отдельных систем в основном помогает 

измерить ограниченное влияние активности пользователя с точки зрения хоста или 

контролируемой системы. Хотя эта деятельность может предоставить администраторам 

баз данных или веб-сайтов критически важные данные, связанные с сервером, она не дает 

целостной перспективы. Кроме того, когда в веб-приложении обнаруживается нарушение, 

обычной практикой является опрос журналов веб-сервера и выявление записей, которые 

могут подразумевать активность, которая привела к нарушению. После того, как точка 

нарушения установлена, дальнейший анализ продолжается для выявления и изучения 

уязвимого веб-приложения, возможно, даже его исходного кода, после чего могут быть 

приняты соответствующие меры. Даже при наличии автоматизированных инструментов 

для анализа журналов существенная часть этого может в конечном итоге выполняться 

вручную и может занять много времени, особенно в случаях очень загруженного веб-

сайта. 

Недавно механизмы безопасности были классифицированы как сетецентрические 

или хост-центрические в зависимости от их модели развертывания и типа активности, 
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которую они наблюдают и проверяют. Сетецентрические подходы включают системы 

контроля доступа к сети или обнаружения вторжений, в то время как антивирусное 

программное обеспечение и хост-системы обнаружения вторжений, установленные на 

хостах, будут классифицироваться как хост-центрические. Насколько они важны для 

предприятия, сетецентрическим механизмам не хватает необходимой глубины или 

контекста, поскольку они проверяют биты или данные, проходящие через сеть, особенно в 

случаях, когда данные передаются по SSL. Кроме того, проверка компонентов сети по 

отдельности не дает всестороннего анализа общей безопасности сети. 

Были предложены исследования методов получения более широкой картины 

происходящего в сети и ряд инструментов анализа. Один из таких методов, 

предложенный, анализирует безопасность, генерируя граф атак и создавая состояние 

безопасности сети, которое связывает отношения между устройствами в сети. 

С другой стороны, даже несмотря на то, что механизмы безопасности, 

ориентированные на хост, способны достичь большей глубины, чем подходы, 

ориентированные на сеть, им не хватает целостного представления. Это означает, что в 

среде, где большая корпоративная система охватывает более одного хоста или одной сети, 

существует проблема защиты этого информационного актива. Многие веб-приложения 

охватывают несколько хостов, поскольку обычной практикой является физическое или 

виртуальное разделение базы данных от бизнес-логики. Строго сетецентрический или 

хост-центрический подход может оказаться недостаточным в таком случае. 

Поэтому мы классифицируем механизмы безопасности в другом измерении, 

сосредоточившись на том, какой актив защищается. Мы предлагаем две классификации: 

ориентированные на инфраструктуру и ориентированные на приложения. Модели 

безопасности, которые либо ориентированы на хост, либо на сеть, попадают в категорию 

ориентированных на инфраструктуру, поскольку они сосредоточены на защите 

инфраструктуры, используемой для поддержки систем и приложений. С другой стороны, 

ориентированные на приложения механизмы безопасности будут включать все усилия и 

инструменты, используемые для защиты приложения, где бы и как бы оно ни 

существовало. Это будет включать методы совместного распределенного обнаружения 

вторжений, ориентированные на целостную защиту приложения. Эти методы потребуют 

совместной работы нескольких компонентов, ориентированных на хост или сеть, которые 

работают как единое целое и отслеживают, собирают и проверяют трафик и транзакции 

между несколькими сущностями инфраструктуры. Это связано с тем, что любая 
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относительно крупная корпоративная система будет иметь транзакции, которые приводят 

к созданию данных аудита на нескольких системах, и это было рекомендовано 

что в тех случаях, когда одна бизнес- или системная транзакция приведет к 

созданию данных аудита в нескольких системах, необходимо предусмотреть проектные 

решения относительно того, как будет собираться и предоставляться аудитору по 

безопасности полная информация аудита об этой транзакции. 

Два таких соображения были предложены и также, и оба предполагают, что 

целевая система веб-приложений должна быть переписана для внедрения некоторой 

формы идентификации пользователя в каждый запрос базы данных, чтобы у базы данных 

был способ регистрировать дополнительную информацию. Оба подхода, по крайней мере, 

помогут достичь требований независимого аудита базы данных. Однако мы обнаружили, 

что все еще есть недостатки. Если не будет создана отслеживаемая связь между базой 

данных и журналами веб-сервера, другие важные аспекты будут потеряны. Например, 

невозможно, исходя только из журналов базы данных, сказать, какие разделы или 

страницы веб-приложения злоумышленник использовал для проникновения в систему. 

Кроме того, методы не учитывают ожидаемые роли, основанные на бизнес-процессе и 

логике системы. 

Еще одна попытка предоставить полную информацию аудита была предложена и 

сосредоточена на чтении сетевых пакетов, которые передаются между пользователем и 

веб-сервером, а также между веб-сервером и сервером базы данных. Она реконструирует 

сеансы HTTP и информацию о подключении к базе данных и имеет способ сопоставить 

пользователя каждого веб-действия с тем, какое веб-действие сгенерировало какой SQL. 

Однако ограничение этого метода связано с тем, что он считывает текст из пакетов 

данных для определения имен и значений переменных. Это не позволяет ему распознавать 

семантику данных транзакций и далее связывать или классифицировать данные журнала. 

Мы понимаем, что необходимо провести дополнительное рассмотрение на более высоком 

уровне, чем уровень сети, чтобы это был полностью прикладной механизм безопасности. 

Самая близкая попытка получения целостной информации о контрольном следе 

представлена в подходе, где инструмент аудита прикреплен к веб-приложению-кандидату, 

которое должно контролироваться. Этот инструмент аудита находится между веб-

скриптами и базой данных, как показано на рисунке 2. 

Наряду с регистрацией активности базы данных, такой как запуск SQL-запросов, 

инструмент также регистрирует всю другую соответствующую информацию профиля, 
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такую как текущий вошедший в систему пользователь, имя файла скрипта и т. д. в 

соответствии с требованиями безопасности. Результаты, представленные, утверждают, что 

дополнительный уровень регистрации вызывает небольшое ухудшение 

производительности веб-приложения-кандидата и, следовательно, является возможным 

средством мониторинга, ориентированного на приложение, а также потенциально и 

других аспектов безопасности. 

Механизмы безопасности, ориентированные на приложения, будут, таким образом, 

направлять выполнение проектных соображений, которые являются целостными по своей 

природе. Они будут описывать требования к аудиту транзакций бизнес-процесса.   

Например, в среде веб-приложений механизм безопасности, ориентированный на 

приложения, потребует рассмотрения конструкции для связывания данных журналов, 

созданных веб-сервером, сервером базы данных и любым другим участвующим сервером 

для каждого веб-запроса и ответа. 

Ключевым результатом безопасности, ориентированной на приложения, является 

то, что любой метод аудита и анализа на основе журналов должен давать лучшие 

результаты. Например, четырехэтапная методология, включающая планирование, 

обнаружение, анализ уязвимостей и отчетность, становится более эффективной, особенно 

на этапе обнаружения, поскольку централизованный этап консолидации журналов теперь 

является простым и точным. Кроме того, обнаружение на основе сигнатур и обнаружение 

на основе аномалий могут использоваться более эффективно, поскольку собирается 

больше богатой информации. Аналогично теперь может быть выполнена фаза подготовки 

данных эталонной модели межотраслевого стандартного процесса для интеллектуального 

анализа данных (CRISP-DM), которая даст гораздо лучшие результаты. 
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При выполнении управления рисками обычно определяются несколько элементов 

управления с целью снижения рисков, вызванных возможными уязвимостями в системе. 

Рассмотрим пример следующего риска: «несанкционированный доступ к панели 

администрирования пользователей». Такой риск может быть использован из-за 

уязвимостей, таких как слабый пароль или когда передача данных между 

администраторами и сервером осуществляется в открытом виде. Чтобы снизить его, 

элемент управления будет заключаться в том, что весь удаленный административный 

доступ разрешен только через шифрование с помощью SSL. Другой вариант заключается 

в том, что все пароли администраторов должны быть надежными и регулярно меняться. 

Впоследствии аудит безопасности для оценки того, реализованы ли элементы управления 

и работают ли они в системе, будет включать формирование контрольной деятельности 

для каждого выполнения нескольких тестов для предоставления рекомендаций по тому 

же. В нашем примере контрольных действий будет два: 1) проверка всех журналов веб-

сервера страниц администратора и 2) проверка надежности и политики истечения срока 

действия пароля. Для каждого из контрольных действий одним из тестов будет открытие 

всех журналов веб-сервера и наблюдение за IP-адресом клиента и уровнем шифрования 

SSL для разделов администратора, а также выполнение проверки надежности и срока 

действия пароля соответственно. 

Давайте рассмотрим веб-среду с указанными выше элементами управления и 

обсудим возможную лазейку. Хакер получает доступ к публичному разделу веб-сайта и, 

используя уязвимую страницу на веб-сайте, использует SQL-инъекцию для изучения 

пользовательских таблиц в базе данных и вносит некоторые изменения в базу данных. 

Хакер создает нового пользователя X с действительно надежным паролем и назначает ему 

привилегии уровня администратора, а затем пытается войти в раздел администрирования 

пользователей с этими новыми данными, используя зашифрованный SSL. Попытка входа 

срабатывает! Что еще важнее, когда аудитор проводит свои тесты, они показывают, что 

действительно не было доступа в разделы администрирования пользователей в не-SSL-

соединениях, а также что пароли достаточно надежны, чтобы предотвратить взлом 

паролей. Даже в том случае, если некоторые действия хакера вызывают подозрения в 

процессе аудита, нет способа целостно определить точную степень нанесенного ущерба 

или воздействия. 

Немедленным смягчающим контролем проблемы было бы проектирование 

обширных элементов управления во всем веб-решении, включая надлежащее 



 
 

 

 
 

277 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

планирование доступа пользователей к базе данных, стандарты веб-разработки и т. д. В 

частности, в нашем примере выше дополнительный элемент управления для ограничения 

административного доступа к определенному IP-адресу уменьшил бы риск. Однако это 

все еще не устраняет другие риски, связанные с SQL-инъекцией. 

Application Centric Security во многом поможет решить эту проблему тремя 

способами. Во-первых, действия будут регистрироваться, показывая, какие страницы 

посетил определенный пользователь и к каким объектам базы данных был получен 

доступ, а также любая другая информация об измерениях, которая будет способствовать 

построению контекста. Эта контекстная информация, собранная за определенный период 

времени, затем будет анализироваться для определения карт контекста, которые 

представляют шаблоны использования системы. Было бы легко распознать нормальные 

или разрешенные карты контекста и пометить те, которые отличаются от нормы, тем 

самым позволяя обнаруживать потенциальные атаки. Во-вторых, это позволит быстро 

обнаружить масштаб ущерба, как только он произошел. Это происходит в результате его 

присущей способности регистрировать поведение или активность пользователя в 

нескольких веб-модулях. Такая информация, использованная в нашем предыдущем 

примере, раскроет действия этого хакера, и можно будет добавить соответствующие меры 

контроля. В-третьих, это может использоваться как средство предотвращения атак. 

Инструмент, который может считывать и извлекать информацию о состоянии из 

контекстных журналов, может распознавать странные привычки просмотра и 

останавливать их. Например, обычно ожидается, что публичный пользователь будет 

следовать определенному шаблону и контексту. Посещенные веб-страницы и 

прочитанные или записанные таблицы базы данных сформируют контекстную карту, с 

помощью которой будет отслеживаться наш хакер из приведенного выше примера. 

Заключение: Мы обсудили риски, которые влияют на веб-приложения, и 

использовали две классификации механизмов безопасности, чтобы ввести новое, третье 

измерение безопасности. Две классификации — это безопасность, ориентированная на 

сеть и безопасность, ориентированная на хост, и включают в себя такие инструменты и 

методы, как контроль доступа к сети и антивирусное программное обеспечение. Мы 

установили, что, хотя эти методы и имеют решающее значение для предприятия, им не 

хватает необходимой глубины для всестороннего анализа общей безопасности 

приложений. Основная причина заключается в том, что корпоративное приложение 

обычно охватывает несколько серверов в зависимости от количества уровней. 
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Поэтому мы классифицировали механизмы безопасности как ориентированные на 

инфраструктуру или ориентированные на приложения в зависимости от того, какой актив 

защищается. Первые будут иметь сетецентрические и хост-ориентированные механизмы 

безопасности, в то время как первые будут включать методы, которые пытаются целостно 

защитить приложение независимо от количества местоположений или серверов, которые 

оно охватывает физически или виртуально. Чтобы описать ориентированную на 

приложения безопасность, мы выделили ряд усилий и исследовательских работ в этом 

направлении и объяснили их недостатки. По сути, мы описали, что ориентированная на 

приложения безопасность веб-приложения требует учета проектных соображений для 

обеспечения полной проверяемости транзакций бизнес-процесса в приложении. Благодаря 

этому анализ журналов и аудит безопасности улучшаются и в конечном итоге должны 

влиять на безопасность системы в целом. 

Установив потребность в механизмах безопасности, ориентированных на 

приложения, необходимо иметь формальную спецификацию требований к ним. 

Определенно, целостное ведение журнала и мониторинг являются необходимой 

отправной точкой, за которой следуют более целенаправленные целостные меры 

безопасности, такие как контроль доступа. 
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Аннотация: Одной из перспективных мультимедийных услуг является услуга 

мобильного платного телевидения. Из-за своей беспроводной природы мобильное платное 

телевидение уязвимо для атак, особенно во время передачи. В 2011 году был предложен 

эффективный протокол анонимной аутентификации для мобильного платного 

телевидения. Авторы утверждают, что их схема обеспечивает анонимную 

аутентификацию пользователей, не давая злоумышленникам получить идентификаторы 

пользователей во время взаимной аутентификации между мобильными абонентами и 

головными системами. Однако после анализа было обнаружено, что схема не 

обеспечивает анонимную аутентификацию, и пользователей можно легко отслеживать, 

используя их анонимную личность. Схема также подвержена атакам типа «отказ в 

обслуживании». В этой статье демонстрируются недостатки исходной схемы , а затем 

представлена предлагаемая улучшенная схема, которая устраняет эти недостатки. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ɸʫʪʝʥʪʠʬʠʢʘʮʠʷ; ʉʠʩʪʝʤʳ ʫʩʣʦʚʥʦʛʦ ʜʦʩʪʫʧʘ; ʋʩʣʫʛʠ 

ʤʦʙʠʣʴʥʦʛʦ ʧʣʘʪʥʦʛʦ ʪʝʣʝʚʠʜʝʥʠʷ; ʂʦʥʬʠʜʝʥʮʠʘʣʴʥʦʩʪʴ, ʀʥʬʦʨʤʘʮʠʦʥʥʘʷ 

ʙʝʟʦʧʘʩʥʦʩʪʴ, ʉʇɹɻʋʊ ʠʤ. ʇʨʦʬ. ɹʦʥʯ-ɹʨʫʝʚʠʯʘ. 

Keywords: Authentication; Conditional access systems; Mobile pay television services; 

Confidentiality, Information security, SPbSUT im. Prof. Bonch-Bruevich. 

 

С ростом интеграции платного телевидения и беспроводной связи, 

мультимедийные платные услуги играют важную роль в услугах мобильного 

вещательного телевидения. Поскольку эти услуги обычно чувствительны к задержкам из-

за высокой мобильности и частых передач, необходимо разработать быструю и 

безопасную схему аутентификации для таких услуг мобильного вещательного 

телевидения. 
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Для того чтобы уменьшить задержку, вызванную высокой мобильностью и 

частыми передачами, и гарантировать безопасный и удобный доступ к услугам для 

авторизованных абонентов, требуется механизм безопасного управления доступом. Это 

управление доступом обеспечивается системой условного доступа (CAS). Типичная 

модель CAS состоит из двух частей, системы головного конца и многочисленных 

приемников, а модель состоит из нескольких важных компонентов, которые включают: 

• Система авторизации/управления абонентами (SAS/SMS): подсистемы, 

отвечающие за авторизацию и управление абонентами; ее работа включает управление 

ключами, аутентификацию пользователей, доставку сообщений о правах, управление 

информацией абонентов и управление правами. 

• Шифровальщик: компонент для шифрования контрольного слова (CW), ключей 

или конфиденциальной информации. 

• Мультиплексор (MUX): компонент для мультиплексирования аудио/видео, 

данных или IP в транспортный поток MPEG-2. 

• Скремблер: компонент для шифрования сигнала. 

• Передатчик: подсистема для передачи сигнала. 

• Приемник: абонентское устройство с модулем CAS, используемое для контроля 

доступа. 

Было предложено несколько CAS, чтобы гарантировать безопасный и удобный 

доступ к услугам авторизованных подписчиков. Многие исследования классифицировали 

эти схемы как симметричные схемы на основе ключей и схемы на основе открытых 

ключей. 

Эта фаза вызывается всякий раз, когда пользователь U i регистрируется на сервере 

базы данных подписчиков (DBS) HES через систему авторизации подписчиков и систему 

управления подписчиками (SAS/SMS), а DBS сохраняет идентификатор U i . И U i, и HES 

используют приставку (STB) в качестве защищенного канала во время этой фазы. Для 

завершения этой фазы выполняются следующие шаги: 

1) U i выбирает свой ID i и pw i и генерирует случайное число b для расчета 

. Затем U i отправляет ID i и PWB на сервер системы платного 

телевидения S. 

2) S проверяет базу данных, есть ли уже его ID i в базе данных или нет. Если ID i 

уже есть в базе данных, S проверяет, выполняет ли U i перерегистрацию или нет. Если U i 
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выполняет перерегистрацию, то S устанавливает регистрационный номер ID i N = N + 1 и 

обновляет ID i и N в базе данных, в противном случае S предлагает U i выбрать другой ID i 

. Если ID i нет в базе данных, то S устанавливает N = 0 и сохраняет значения ID i и N в 

базе данных. 

3) S вычисляет K, UD, Q и K, UD, Q и R, где: 

, 

, 

, 

, где y — секретный ключ удаленного сервера, 

хранящийся в хэш-функции, а x — секретный ключ S. 

4) S выдает смарт-карту, содержащую [K, R, Q], пользователю U i по защищенному 

каналу. 

5) U i сохраняет случайное число b на смарт-карте. Так что смарт-карта содержит 

[K, R, Q, b]. 

Предположим, что мобильное абонентское устройство U i (MS i ) запрашивает услугу 

R t и HES выполняет этот процесс аутентификации фазы выпуска для U i , чтобы получить 

правильный код . Утверждения описываются следующим образом: 

1) Пользователь i вводит свой идентификатор i и пароль i для входа в систему для 

получения услуги, пользователь i выполняет следующие вычисления. 

• Вычисляет и проверяет, выполняется ли 

. Если это не так, MS i завершает запрос. 

• Вычисляет и  

• Генерирует случайное число n i и вычисляет: 

,  

. 

Здесь T 1 — текущая временная метка. 
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• Отправляет сообщение в HES. 

2) HES получает сообщение в момент времени T 2 и выполняет следующие 

вычисления: 

• Проверяет действительность . Если она не выполняется, HES 

завершает запрос. 

• Вычисляет и проверяет, является ли ID i допустимой 

идентификацией пользователя. Если это не так, HES прекращает запрос на вход, в 

противном случае HES проверяет значение N в базе данных и вычисляет 

, где . 

• Вычисляет и проверяет, равны ли . Если они 

равны, HES принимает запрос аутентификации U i . 

• Вычисляет  

• Затем HES выбирает токен для U i и сохраняет его в DBS, а затем вычисляет: 

. 

• Транслирует сообщение взаимной аутентификации 

. 

3) Получив сообщение m 2 в момент времени T 3 , U i проверяет действительность 

. Если она не выполняется, U i завершает запрос. В противном случае U i 

выполняет следующие операции для аутентификации HES. 

• Вычисляет и проверяет, равны ли . Если они 

равны, U i принимает запрос HES на взаимную аутентификацию. 

• U i вычисляет сертифицированный токен 

в качестве сеансового ключа аутентификации для 

получения услуг системы платного 
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После получения правильного кода , U i MS i запрашивает службу R t, используя 

HES, и этот процесс аутентификации выполняется. Заявления описываются следующим 

образом: 

1) Пользователь i вводит свой идентификатор i и пароль i для входа в систему для 

получения услуги, а пользователь i выполняет следующие вычисления. 

• Вычисляет и проверяет, выполняется ли 

. Если это не так, MS i завершает запрос. 

• Вычисляет и 

. 

• Генерирует случайное число n i и вычисляет: 

,  

. 

Здесь T 1 — текущая временная метка. 

• Отправляет сообщение в HES. 

2) HES получает сообщение в момент времени T 2 и выполняет следующие 

вычисления: 

• Проверяет действительность . Если она не выполняется, HES 

завершает запрос. 

• Вычисляет и проверяет, является ли ID i допустимой 

идентификацией пользователя. Если это не так, HES прекращает запрос на вход, в 

противном случае HES проверяет значение N в базе данных и вычисляет 

, где . 

• Вычисляет и проверяет, равны ли . Если они 

равны, HES принимает запрос аутентификации U i . 
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• Вычисляет . 

• Затем HES выбирает токен для U i и вычисляет 

и . 

• Транслирует сообщение взаимной аутентификации 

. 

3) Получив сообщение m 2 в момент времени T 3 , U i проверяет действительность 

. Если она не выполняется, U i завершает запрос. В противном случае U i 

выполняет следующие операции для аутентификации HES. 

• Вычисляет и проверяет, равны ли . Если они 

равны, U i принимает запрос HES на взаимную аутентификацию. 

• U i вычисляет сертифицированный токен 

в качестве сеансового ключа аутентификации для 

получения услуг системы платного телевидения. 

Когда MS i перемещается в новую зону покрытия, которую старая HES не может 

поддерживать, так что происходит передача, MS i необходимо выполнить 

аутентификацию исполнителя без повторного входа в систему. Заявления описываются 

следующим образом: 

1) MS i выполняет следующие вычисления: 

• Генерирует случайное число n i и вычисляет: 

,  

. 

Здесь T 1 — текущая временная метка. 

• Отправляет сообщение в HES. 

2) HES получает сообщение в момент времени T 2 и выполняет следующие 

вычисления: 
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• Проверяет действительность . Если она не выполняется, HES 

завершает запрос. 

• Вычисляет и проверяет, является ли ID i допустимой 

идентификацией пользователя. Если это не так, HES прекращает запрос на вход, в 

противном случае HES проверяет значение N в базе данных и вычисляет 

, где . 

• Вычисляет и проверяет, равны ли . Если они 

равны, HES принимает запрос аутентификации U i . 

• Вычисляет  

• Затем HES выбирает токен для U i и вычисляет 

и  

• Транслирует сообщение взаимной аутентификации 

 

3) Получив сообщение m 2 в момент времени T 3 , U i проверяет действительность 

. Если она не выполняется, U i завершает запрос. В противном случае U i 

выполняет следующие операции для аутентификации HES. 

• Вычисляет и проверяет, равны ли . Если они 

равны, U i принимает запрос HES на взаимную аутентификацию. 

• U i вычисляет сертифицированный токен 

для получения новой услуги HES. 

Прежде чем представить слабость схемы Чена, в ней есть некоторые ошибки, 

которые следует исправить. На шаге 3 фазы инициализации (раздел 2.1) системный сервер 

S вычисляет R, используя следующее уравнение: 

(1) 
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Здесь y — секретный ключ удаленного сервера S, который хранится в хэш-

функции и известен только S. 

На шаге 1 фазы выпуска (раздел 2.2) мобильный абонент MS извлекает из R 

путем вычисления 

и использовать его для вычисления 

и следующим образом: 

(2) 

(3) 

Как показано в уравнениях (2) и (3), авторы используют 

и вычислить и  

соответственно, что невозможно; поскольку MS i не знает секретный ключ y, чтобы 

иметь возможность вычислить 

и . Таким образом, MS не смогла вычислить и , 

поскольку и являются односторонними хэш-функциями, т. е. 

невозможно извлечь y из обоих и . Та же ошибка обнаружена на 

шаге 1 фазы подписки (раздел 2.3) и шаге 1 фазы передачи (раздел 2.4) при вычислении ( 

, ) и ( , ) соответственно. Чтобы исправить эту ошибку, MS должна 

заменить y на в уравнениях (2) и (3). Эту ошибку также можно исправить, просто 

заменив на y в уравнении на этапе инициализации, т. е . . 

Мы выбрали второй вариант. 

Схема Чена подвержена атаке отслеживания MS. Эта атака может быть выполнена 

следующим образом: 

1) Злоумышленник регистрируется на сервере базы данных абонентов (DBS), 

как и любой другой пользователь, выбирает свой и генерирует случайное число 
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b для вычисления . Затем A отправляет и PWB на сервер 

системы платного телевидения S. 

2) S вычисляет: 

 

 

 

. 

S выдает смарт-карту, содержащую [K, R, Q], пользователю A по защищенному 

каналу. 

3) Злоумышленник А считывает R со своей смарт-карты и вычисляет 

. 

Обратите внимание, что на основе исправлений, представленных в разделе 3.1, на 

шаге 2 заменяется на . Используя вычисленные данные , злоумышленник A может 

выполнить атаку трассировки MS на этапах выпуска, подписки или передачи следующим 

образом: 

1) Атакующий перехватывает сообщение m во время любой из трех фаз и извлекает 

, и из m. Используя эти три значения и вычисленное , атакующий может 

вычислить идентификатор MS ( ) следующим образом: 

(4) 

Это позволяет злоумышленнику отслеживать MS i , поскольку это 

фиксированное значение для каждого пользователя U i . 

2) Атакующий A также может узнать услугу , которую запросила MS i у HES, 

перехватив сообщение m на этапе выдачи и извлекая и из m. Используя эти два 

значения и вычисленное , атакующий может вычислить следующим образом: 
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(5) 

3) Злоумышленник A также может знать правильный код , который использовал 

MS i для доступа к сервису, перехватив сообщение m во время подписки или фаз 

передачи и извлекая или соответственно из m. Используя любое из этих 

двух значений и вычисленное , злоумышленник может вычислить следующим 

образом: 

(6) 

(7) 

Схема подвержена атаке типа «отказ в обслуживании». Эта атака может быть 

выполнена двумя способами. Первый способ может быть выполнен во время фаз 

подписки и передачи, путем применения атаки типа «человек посередине» следующим 

образом: 

1) Злоумышленник А перехватывает сообщение m 2 во время любой из двух фаз и 

извлекает: 

или 

соответственно. 

2) Злоумышленник генерирует случайный сеансовый ключ и вычисляет: 

 

или 

 

 

3) Получив сообщение m 2 , U i вычисляет ключ сеанса: 

• или 
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Это приводит к тому, что U i и HES используют разные сеансовые ключи ( 

соответственно), что не позволяет U i получать услуги системы платного телевидения. 

Второй метод может быть реализован на этапе передачи обслуживания следующим 

образом: 

1) Злоумышленник использует мошеннический HES для передачи сообщений с 

использованием сигнала высокой мощности, чтобы заставить MS i отклонить сигнал, 

отправленный законным HES, и использовать мошеннический HES. 

2) Когда MS i взаимодействует с мошенническим HES, ему необходимо выполнить 

повторную аутентификацию без повторного входа в систему, отправив 

, где: 

 

 

. 

3) Несанкционированный HES получает сообщение и немедленно отвечает 

сообщением , где 

и представляет собой случайное значение, 

сгенерированное несанкционированным HES. 

4) После получения сообщения m 2 в момент времени T 3 , U i проверяет 

действительность , которая должна быть выполнена; поскольку 

должно быть равно времени кругового обхода (RTT) между U i и мошенническим HES. 

Обратите внимание, что должно быть меньше или равно 200 миллисекундам. 

Очевидно, что RTT между U i и мошенническим HES меньше 200 миллисекунд; 

поскольку они находятся в пределах дальности передачи друг друга. 

5) U i вычисляет и проверяет, принимает ли 

мошеннический HES-запрос на взаимную аутентификацию. 
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6) U i вычисляет ложный ключ сеанса аутентификации 

, что не позволяет U i получать услуги системы платного 

телевидения. 

Предлагаемая улучшенная схема предотвращает отслеживание пользователей, 

обеспечивая анонимность пользователей. Как обсуждалось в разделе 3.2, злоумышленник 

может отслеживать законного пользователя, регистрируя себя на сервере базы данных 

подписчиков (DBS), как и любой другой пользователь, а затем получает , 

который используется злоумышленником для вычисления 

. Используя вычисленное, злоумышленник A может 

выполнить атаку трассировки MS, как описано в разделе 3.2. Злоумышленник может 

выполнить эту атаку, поскольку сервер S использует один и тот же секрет y для 

вычисления значений R для всех пользователей. Таким образом, если злоумышленник 

извлекает из своего значения R , он может использовать его для извлечения 

идентификаторов других пользователей.  

В предлагаемой схеме сервер S генерирует уникальный ключ аутентификации 

пользователя для каждого пользователя, используя хэш идентификатора 

пользователя и собственный секретный ключ сервера x. Это предотвращает 

использование злоумышленником формы A своего ключа аутентификации пользователя ( 

) для извлечения идентификаторов других пользователей. Предлагаемая схема также 

сохраняет конфиденциальность пользователей, используя псевдоидентификатор, 

чтобы идентифицировать пользователей. Этот псевдоидентификатор генерируется с 

использованием односторонней функции в сочетании с ключом аутентификации 

пользователя, , и предыдущим : пользователя и обновляется на каждой фазе. Таким 

образом, невозможно предвидеть сообщения пользователя на каждой фазе, что 

гарантирует неразличимость. Также целостность сообщений, которыми обмениваются 

пользователи и HES, гарантируется благодаря использованию временных меток и HMAC 

каждого сообщения, который включен в сообщение. Значение HMAC вычисляется с 
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использованием ключа аутентификации пользователя ( ), который известен только U i и 

HES.  

Для анализа эффективности предлагаемой схемы предлагаемая схема сравнивается 

со схемой Чена [ 14 ]. Эффективность предлагаемой схемы анализируется с 

использованием тех же метрик, которые использовались в анализе схемы Чена. Мы 

определяем нотацию как время вычисления хэша и как время симметричного 

шифрования/дешифрования. Четыре фазы как схемы Чена, так и предлагаемой схемы 

моделируются и реализуются с использованием библиотеки OpenSSL [ 17 ] на процессоре 

Intel DualCore с частотой 2,30 ГГц. В таблице 1 показано сравнение между схемой Чена и 

предлагаемой схемой относительно времени вычисления хэша и времени симметричного 

шифрования/дешифрования. Обратите внимание, что мы пренебрегаем операцией XOR, 

поскольку она чрезвычайно легковесна. Как показано в таблице 1 , предлагаемая схема 

использует следующую дополнительную операцию для каждой фазы: 

• Требуются дополнительные 3 операции хеширования и еще две симметричные 

операции шифрования/дешифрования, что занимает около 62 мкс на этапе 

инициализации. 

• Требуется дополнительно 6 операций хеширования и еще четыре симметричных 

шифрования/дешифрования, что занимает около 81 мкс на этапе выдачи. 

• Требуется дополнительно 6 операций хеширования и еще четыре симметричных 

шифрования/дешифрования, что занимает около 81 мкс на фазе подписки. 

• Требуется дополнительно 8 операций хеширования и еще четыре симметричных 

шифрования/дешифрования, что занимает около 89 мкс на этапе передачи. 

Это свидетельствует о том, что предлагаемая схема вносит незначительное 

увеличение вычислительных затрат, что является стоимостью повышения безопасности 

исходной схемы. 
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Заключение: Недавно был предложен эффективный протокол анонимной 

аутентификации для мобильного платного телевидения. Однако эта схема уязвима для 

атак с отслеживанием пользователей и атак типа «отказ в обслуживании». Предлагается 

усовершенствованная схема для предотвращения этих двух атак с помощью легких 

модификаций, и, таким образом, ее можно применять в средах, требующих высокого 

уровня безопасности. Улучшенная схема вводит незначительное увеличение 

вычислительных затрат и поддерживает то же количество сообщений исходной схемы. 
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ɸʕʈʆʇʆʈʊɸ: ʉʆɺʈɽʄɽʅʅʓɽ ʇʆɼʍʆɼʓ ʀ ʉʊʈɸʊɽɻʀʀ 

 

Аннотация: В данной статье рассматриваются современные подходы к 

эксплуатации инфраструктуры аэропортов и используемые нововведения. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʘʚʠʘʮʠʷ, ʵʢʩʧʣʫʘʪʘʮʠʷ, ʠʥʬʨʘʩʪʨʫʢʪʫʨʘ, ʠʥʞʝʥʝʨʥʳʝ 

ʢʦʤʤʫʥʠʢʘʮʠʠ 

Key words: aviation, operation, infrastructure, engineering communications. 

 

ɺʚʝʜʝʥʠʝ 

Аэропорты представляют собой сложные системы, которые требуют постоянного 

контроля, обновления и модернизации для обеспечения безопасного и эффективного 

функционирования. В последние годы эксплуатация инфраструктурных объектов 

аэропорта стала объектом повышенного внимания со стороны операторов, инвесторов и 

государственных структур. Это связано как с ростом пассажиропотока и грузоперевозок, 

так и с развитием новых технологий и требований к устойчивости и безопасности. 

Настоящая статья посвящена разработке программы эксплуатации объектов 

инфраструктуры аэропорта, её основным аспектам и современным тенденциям, которые 

включают использование цифровых технологий, улучшение экологической устойчивости 

и повышение уровня безопасности. 

1. ʆʙʲʝʢʪʳ ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʘʵʨʦʧʦʨʪʘ 

Инфраструктура аэропорта охватывает множество систем и объектов, от взлётно-

посадочных полос и терминалов до систем безопасности и энергетической 
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инфраструктуры. Эксплуатация этих объектов требует регулярного технического 

обслуживания, обновления и управления. 

1.1. ɺʟʣʸʪʥʦ-ʧʦʩʘʜʦʯʥʳʝ ʧʦʣʦʩʳ ʠ ʨʫʣʸʞʥʳʝ ʜʦʨʦʞʢʠ 

Одним из важнейших объектов инфраструктуры аэропорта являются взлётно-

посадочные полосы (ВПП) и рулёжные дорожки. Их эксплуатация связана с регулярными 

проверками состояния покрытия, систем освещения и дренажных систем. Частые 

климатические воздействия, такие как заморозки или сильные осадки, требуют 

постоянного внимания и применения современных материалов для поддержания высоких 

стандартов безопасности. 

1.2. ʊʝʨʤʠʥʘʣʳ 

Терминалы аэропортов выполняют важную функцию приёма и обслуживания 

пассажиров. Эксплуатация терминалов включает управление системами отопления, 

вентиляции и кондиционирования воздуха (HVAC), а также обеспечение безопасности, 

комфорта и доступности для пассажиров. 

1.3. ʀʥʞʝʥʝʨʥʳʝ ʩʠʩʪʝʤʳ ʠ ʵʥʝʨʛʝʪʠʯʝʩʢʘʷ ʠʥʬʨʘʩʪʨʫʢʪʫʨʘ 

Аэропорт зависит от надёжной работы инженерных систем, которые обеспечивают 

подачу электроэнергии, водоснабжения, канализации и других ресурсов. 

Энергоэффективность и использование возобновляемых источников энергии играют всё 

более важную роль в обеспечении устойчивости инфраструктуры. 

2. ʇʨʦʛʨʘʤʤʘ ʵʢʩʧʣʫʘʪʘʮʠʠ: ʮʝʣʠ ʠ ʟʘʜʘʯʠ 

Разработка программы эксплуатации инфраструктуры аэропорта направлена на 

достижение нескольких ключевых целей: поддержание безопасности, максимизация срока 

службы оборудования и снижение операционных расходов. Ниже рассмотрены основные 

задачи такой программы: 

2.1. ʇʦʜʜʝʨʞʘʥʠʝ ʥʘʜʸʞʥʦʩʪʠ ʠ ʙʝʟʦʧʘʩʥʦʩʪʠ 

Регулярное техническое обслуживание объектов инфраструктуры аэропорта 

необходимо для обеспечения бесперебойной работы всех систем. Это включает 

проведение профилактических проверок, плановые ремонты и замену оборудования. 

2.2. ʆʧʪʠʤʠʟʘʮʠʷ ʨʘʩʭʦʜʦʚ 

Одной из важнейших задач программы эксплуатации является снижение затрат на 

обслуживание. Эффективное управление ресурсами, минимизация простоев оборудования 

и внедрение современных технологий помогают сократить эксплуатационные расходы. 
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2.3. ʕʢʦʣʦʛʠʯʝʩʢʘʷ ʫʩʪʦʡʯʠʚʦʩʪʴ 

Эксплуатация объектов инфраструктуры аэропорта должна учитывать вопросы 

устойчивого развития и сокращения негативного влияния на окружающую среду. Это 

включает управление потреблением энергии и воды, утилизацию отходов и снижение 

выбросов углекислого газа. 

3. ʉʦʚʨʝʤʝʥʥʳʝ ʪʝʥʜʝʥʮʠʠ ʚ ʵʢʩʧʣʫʘʪʘʮʠʠ ʦʙʲʝʢʪʦʚ ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ 

Эксплуатация инфраструктурных объектов аэропорта претерпевает значительные 

изменения в связи с развитием новых технологий и экологических стандартов. 

3.1. ɸʚʪʦʤʘʪʠʟʘʮʠʷ ʠ ʮʠʬʨʦʚʠʟʘʮʠʷ 

Автоматизация процессов технического обслуживания становится ключевой 

тенденцией в управлении инфраструктурой аэропорта. В последние годы наблюдается 

активное внедрение цифровых решений, таких как системы предиктивного обслуживания 

на основе данных и технологий Интернета вещей (IoT). 

Многие аэропорты начали использовать дронов и роботизированные системы для 

осмотра состояния ВПП и рулёжных дорожек. Это не только ускоряет процесс, но и 

уменьшает вероятность человеческой ошибки. 

3.2. ʋʧʨʘʚʣʝʥʠʝ ʞʠʟʥʝʥʥʳʤ ʮʠʢʣʦʤ ʦʙʲʝʢʪʦʚ 

Программа управления жизненным циклом объектов (Life Cycle Management) 

включает в себя контроль всех этапов — от проектирования и строительства до 

эксплуатации и вывода из эксплуатации. Этот подход помогает лучше планировать 

капитальные затраты и снижать общие затраты на эксплуатацию. 

3.3. ʋʩʪʦʡʯʠʚʦʝ ʨʘʟʚʠʪʠʝ ʠ çʟʝʣʝʥʳʝè ʪʝʭʥʦʣʦʛʠʠ 

Экологическая устойчивость является ключевым направлением в модернизации 

инфраструктуры. Использование возобновляемых источников энергии, таких как 

солнечные панели, и внедрение систем энергоэффективного освещения и отопления 

становятся всё более распространёнными. В России, например, аэропорт Домодедово 

ведет проекты по внедрению таких технологий. 

4. ʇʨʘʢʪʠʯʝʩʢʠʝ ʘʩʧʝʢʪʳ ʧʨʦʛʨʘʤʤʳ ʵʢʩʧʣʫʘʪʘʮʠʠ 

4.1. ʇʨʦʬʠʣʘʢʪʠʯʝʩʢʦʝ ʦʙʩʣʫʞʠʚʘʥʠʝ 

Профилактическое обслуживание позволяет предотвратить поломки оборудования 

и увеличить срок его службы. Программы профилактического обслуживания включают 

регулярные проверки оборудования, своевременное устранение неисправностей и 

плановые ремонты. 
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4.2. ʇʨʦʛʥʦʟʠʨʦʚʘʥʠʝ ʠ ʧʣʘʥʠʨʦʚʘʥʠʝ ʨʝʤʦʥʪʦʚ 

Прогнозирование ремонтов на основе данных о состоянии оборудования (Predictive 

Maintenance) позволяет избежать аварий и внеплановых ремонтов. Этот подход 

основывается на использовании датчиков и анализа данных, которые помогают 

предсказать возможные неисправности. 

4.3. ʆʮʝʥʢʘ ʵʬʬʝʢʪʠʚʥʦʩʪʠ ʵʢʩʧʣʫʘʪʘʮʠʠ 

Для контроля за эффективностью эксплуатации объектов используются ключевые 

показатели эффективности (KPI), такие как коэффициент использования инфраструктуры, 

количество аварийных простоев и затраты на ремонт. Эти показатели позволяют 

своевременно выявлять проблемы и принимать меры для их решения. 

 

ʊʘʙʣʠʮʘ 1. ʆʩʥʦʚʥʳʝ KPI ʧʨʦʛʨʘʤʤʳ ʵʢʩʧʣʫʘʪʘʮʠʠ ʘʵʨʦʧʦʨʪʘ 

 

 

5. ʇʨʠʤʝʨ ʧʨʦʛʨʘʤʤʳ ʵʢʩʧʣʫʘʪʘʮʠʠ ʥʘ ʦʩʥʦʚʝ ʨʝʘʣʴʥʦʛʦ ʦʙʲʝʢʪʘ 

Для демонстрации эффективности программы эксплуатации инфраструктуры 

рассмотрим аэропорт Шереметьево, один из крупнейших аэропортов России. В 2020 году 

аэропорт завершил масштабную программу модернизации, включающую обновление 

ВПП, терминалов и инженерных систем. 

5.1. ɺʇʇ ʠ ʨʫʣʸʞʥʳʝ ʜʦʨʦʞʢʠ 

Программа включала капитальный ремонт второй взлётно-посадочной полосы, 

замену покрытия и модернизацию системы освещения. Благодаря использованию новых 

материалов и технологий, срок службы ВПП был увеличен на 20 лет. 

5.2. ʊʝʨʤʠʥʘʣʳ 

Модернизация терминалов была направлена на улучшение пассажирского сервиса, 

увеличение пропускной способности и внедрение энергоэффективных систем освещения 

и кондиционирования. 
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5.3. ʀʥʞʝʥʝʨʥʳʝ ʩʠʩʪʝʤʳ 

Использование систем управления энергопотреблением и возобновляемых 

источников энергии позволило сократить потребление электроэнергии на 15%, что 

значительно снизило операционные расходы аэропорта. 

 

ɻʨʘʬʠʢ 1. ʀʥʚʝʩʪʠʮʠʠ ʚ ʵʢʩʧʣʫʘʪʘʮʠʶ ʦʙʲʝʢʪʦʚ ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʘʵʨʦʧʦʨʪʘ 

ʐʝʨʝʤʝʪʴʝʚʦ (ʤʣʨʜ ʨʫʙ.) 

 

 

 

 

 

 

 

 

ɿʘʢʣʶʯʝʥʠʝ 

Программа эксплуатации объектов инфраструктуры аэропорта играет ключевую 

роль в обеспечении безопасности, эффективности и экологической устойчивости работы 

аэропортов. Современные подходы, такие как автоматизация процессов, управление 

жизненным циклом объектов и использование предиктивного обслуживания, позволяют 

значительно улучшить качество эксплуатации и снизить операционные расходы. 

Российские аэропорты, активно внедряют передовые технологии и стратегии, 

направленные на улучшение эксплуатации инфраструктуры. В будущем ожидается 

дальнейшее развитие цифровых технологий и "зеленых" решений, которые помогут 

сделать аэропорты ещё более эффективными и устойчивыми. 
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ʌʦʢʠʥ ɺʣʘʜʠʤʠʨ ɺʣʘʜʠʤʠʨʦʚʠʯ 
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ʀʉʊʆʏʅʀʂʀ ʌʀʅɸʅʉʀʈʆɺɸʅʀʗ ɻʃɸɺʅʆɻʆ ʆʇɽʈɸʊʆʈɸ ɸʕʈʆʇʆʈʊɸ 

ʈɽʉʇʋɹʃʀʂʀ ɹʋʈʗʊʀʗ 

 

Аннотация: В данной статье рассматриваются источники финансирования 

деятельности главного оператора аэропорта. Разбирается структура финансирования 

аэропорта РЕСПУБЛИКИ БУРЯТИЯ. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʘʚʠʘʮʠʷ, ʨʝʛʠʦʥʘʣʴʥʳʡ ʘʵʨʦʧʦʨʪ, ʠʩʪʦʯʥʠʢʠ ʬʠʥʘʥʩʠʨʦʚʘʥʠʷ, 

ʜʦʣʝʚʦʝ ʬʠʥʘʥʩʠʨʦʚʘʥʠʝ. 

Key words: regional airport, aviation, sources of financing, equity financing. 

 

ɺʚʝʜʝʥʠʝ 

Главный оператор аэропортов Республики Бурятия выполняет важнейшую 

функцию в поддержании транспортной инфраструктуры региона. Управление 

воздушными воротами, таких как международный аэропорт Байкал (Улан-Удэ), требует 

значительных финансовых вложений для поддержания и развития инфраструктуры, 

обеспечения безопасности и улучшения качества обслуживания пассажиров и грузов. В 

этой статье рассмотрим основные источники финансирования главного оператора 

аэропортов Республики Бурятия, которые включают государственные субсидии, 

инвестиции частного сектора, собственные доходы оператора и международные гранты. 

ɻʦʩʫʜʘʨʩʪʚʝʥʥʳʝ ʩʫʙʩʠʜʠʠ 

Первым и основным источником финансирования являются государственные 

субсидии. Аэропорты — это объекты стратегической важности для любой страны, 

особенно для таких удаленных регионов, как Республика Бурятия, где авиационный 

транспорт является ключевым звеном в транспортной системе. Государственные 
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программы поддержки инфраструктурных объектов предполагают выделение финансовых 

средств для обеспечения модернизации аэропортов, поддержки безопасности полетов и 

развития региональной авиации. 

ʌʝʜʝʨʘʣʴʥʳʝ ʧʨʦʛʨʘʤʤʳ 

На уровне федерального правительства выделяются субсидии для поддержки 

региональных аэропортов, таких как аэропорт в Улан-Удэ «Аэропорт Байкал». Например, 

в рамках государственной программы «Развитие транспортной системы России», 

выделяются средства для реконструкции взлетно-посадочных полос, модернизации 

терминалов, а также закупки современного оборудования для обеспечения безопасности 

полетов. 

Финансирование через программы субсидирования позволяет не только обновлять 

инфраструктуру, но и стимулировать региональные авиаперевозки, что особенно важно 

для Республики Бурятия, учитывая её удаленность от крупных транспортных узлов. Это 

привлекает как местных, так и иностранных авиаперевозчиков, улучшая доступность 

региона для туристов и бизнеса. 

ʈʝʛʠʦʥʘʣʴʥʳʝ ʩʫʙʩʠʜʠʠ 

Наряду с федеральным финансированием, Республика Бурятия также активно 

поддерживает свои аэропорты на региональном уровне. Это выражается в участии в 

программах софинансирования, где регион выделяет собственные средства для проектов 

развития. Например, региональные власти могут выделять средства на развитие 

туристической инфраструктуры при аэропортах, создание логистических центров и 

сервисов для пассажиров, что в конечном итоге способствует увеличению 

пассажиропотока и товарооборота. 

ʏʘʩʪʥʳʝ ʠʥʚʝʩʪʠʮʠʠ 

Вторым важным источником финансирования является привлечение частных 

инвестиций. Государственно-частное партнерство (ГЧП) в авиационной отрасли является 

широко распространенной практикой, особенно в России. Инвесторы могут вкладывать 

средства в модернизацию инфраструктуры, развитие коммерческой недвижимости на 

территории аэропортов, создание логистических хабов и других объектов. 

ʇʨʠʤʝʨ ʛʦʩʫʜʘʨʩʪʚʝʥʥʦ-ʯʘʩʪʥʦʛʦ ʧʘʨʪʥʝʨʩʪʚʘ 

Примером успешного ГЧП в Бурятии может стать проект модернизации аэропорта 

Улан-Удэ (Аэропорт «Байкал»). Частные инвесторы, заинтересованные в развитии 

туристической отрасли региона, могут инвестировать в строительство новых терминалов 
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или гостиничных комплексов рядом с аэропортом. Это может не только повысить 

комфорт пассажиров, но и создать дополнительные рабочие места, что окажет 

положительное влияние на экономику региона. 

Ключевой задачей является привлечение долгосрочных инвесторов, которые 

готовы вкладывать в развитие инфраструктуры, улучшая конкурентоспособность 

аэропортов региона на международном уровне. Частные инвестиции также могут 

поступать от авиакомпаний, заинтересованных в создании своих хабов в Бурятии для 

обслуживания международных и внутренних маршрутов. 

ʉʦʙʩʪʚʝʥʥʳʝ ʜʦʭʦʜʳ ʦʧʝʨʘʪʦʨʘ 

Не менее важным источником финансирования для главного оператора аэропортов 

являются его собственные доходы. Аэропорты зарабатывают деньги через различные 

направления: обслуживание авиакомпаний, грузовые перевозки, аренда помещений, 

коммерческая деятельность на территории аэропорта, включая розничную торговлю и 

рестораны. 

ɼʦʭʦʜʳ ʦʪ ʘʚʠʘʮʠʦʥʥʦʡ ʜʝʷʪʝʣʴʥʦʩʪʠ 

Основным же источником доходов являются платежи авиакомпаний за 

использование инфраструктуры аэропортов. Это включает взлетно-посадочные сборы, 

сборы за наземное обслуживание воздушных судов, заправку топлива, предоставление 

ангаров и ремонтных услуг. Для региональных аэропортов, таких как Улан-Удэ, эти 

платежи составляют значительную долю в общем доходе. 

Кроме того, аэропорт получает доход от обслуживания грузоперевозок, которые 

являются важной частью транспортной системы Республики Бурятия. Сотрудничество с 

международными и российскими грузовыми авиакомпаниями позволяет аэропорту 

увеличивать объемы грузоперевозок, что, в свою очередь, положительно сказывается на 

его доходах. 

ʅʝʙʳʩʪʨʦʨʘʩʪʫʱʠʝ, ʥʦ ʟʥʘʯʠʤʳʝ ʜʦʭʦʜʳ ʦʪ ʢʦʤʤʝʨʯʝʩʢʦʡ ʜʝʷʪʝʣʴʥʦʩʪʠ 

Коммерческая деятельность включает аренду помещений для магазинов и кафе, 

рекламу на территории аэропорта, а также предоставление пассажирам платных услуг, 

таких как парковка и сервисы бизнес-залов. Эти доходы не растут столь быстро, как 

доходы от авиационной деятельности, но они обеспечивают стабильные поступления, 

которые оператор может использовать для поддержки операционной деятельности и 

инвестиций в улучшение инфраструктуры. 
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ʄʝʞʜʫʥʘʨʦʜʥʳʝ ʛʨʘʥʪʳ ʠ ʟʘʡʤʳ 

Еще одним возможным источником финансирования могли бы быть 

международные гранты и займы от международных финансовых организаций, таких как 

Всемирный банк или Европейский банк реконструкции и развития. Такие организации 

предоставляют кредиты на льготных условиях или выделяют гранты для поддержки 

проектов, направленных на улучшение инфраструктуры и повышение безопасности 

полетов. Но в силу объявленных экономических санкций по отношению к РФ, в 

настоящее время, такие возможности ограничены. 

ɻʨʘʥʪʳ ʥʘ ʵʢʦʣʦʛʠʯʝʩʢʠʝ ʧʨʦʝʢʪʳ 

Международные финансовые организации могут выделять средства на проекты, 

связанные с улучшением экологической ситуации вокруг аэропортов. Например, 

модернизация систем очистки воды или внедрение технологий энергосбережения и 

альтернативных источников энергии может быть поддержана через гранты или льготные 

кредиты. Эти средства позволяют не только улучшить экологическую ситуацию, но и 

снизить расходы на операционную деятельность в будущем за счет использования более 

энергоэффективных технологий. 

ʇʨʦʛʨʘʤʤʳ ʬʠʥʘʥʩʦʚʦʡ ʧʦʜʜʝʨʞʢʠ ʦʪ ʤʝʞʜʫʥʘʨʦʜʥʳʭ ʘʚʠʘʮʠʦʥʥʳʭ 

ʦʨʛʘʥʠʟʘʮʠʡ 

Международные организации, такие как ИКАО (Международная организация 

гражданской авиации), также могут предоставлять финансовую помощь для 

модернизации аэропортов. Это может включать финансирование программ по улучшению 

безопасности полетов, повышению уровня подготовки персонала и внедрению новых 

стандартов обслуживания пассажиров. 

ɿʘʢʣʶʯʝʥʠʝ 

Финансирование аэропортов в Республике Бурятия — это многогранный процесс, 

включающий в себя несколько источников: государственные субсидии, частные 

инвестиции, собственные доходы оператора и международные гранты. Каждый из этих 

источников играет важную роль в поддержке и развитии аэропортов, обеспечивая их 

конкурентоспособность на внутреннем и международном уровне. В будущем, успешная 

реализация проектов по модернизации аэропортов может привести к увеличению 

пассажиропотока, развитию туристической отрасли и улучшению экономики региона в 

целом. 
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THAMNOPORA  RIGIDA  SOKOLOV  (FAVOSITIDA ) ʀɿ ʉʀʈɸʏʆʁʉʂʆʁ ʉɺʀʊʓ 

(ɺɽʈʍʅɽʌʈɸʅʉʂʀʁ ʇʆɼʒʗʈʋʉ) ʖɾʅʆɻʆ ʊʀʄɸʅɸ 

 

Аннотация. Приведены данные о находках эпибионтов (микроконхид и брахиопод) 

на фавозитидах Thamnopora rigida Sokolov из сирачойской свиты (верхний фран) на 

Южном Тимане на р. Ухта (урочище Сирачой). 

На долю полипняков с Palaeoconchus cf. tenuis приходится 34,7% от общего числа 

изученных образцов Thamnopora rigida, что свидетельствует об очень частом 

использовании микроконхидами скелетов погибших кораллов в качестве субстрата. Это, в 

свою очередь, может говорить и о массовости микроконхид в палеобиоценозах. 

Сравнение результатов ранее изученной и новой коллекции Thamnopora rigida 

показало почти полное тождество всех основных проанализированных особенностей 

микроконхид. Полученные данные позволяют сделать заключение о том, что изучение 

даже сравнительно небольших коллекций окаменелостей из конкретного 

местонахождения позволяет получить объективные разносторонние выводы о 

палеобиоценозах. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʵʧʠʙʠʦʥʪʳ; ʤʠʢʨʦʢʦʥʭʠʜʳ; ʙʨʘʭʠʦʧʦʜʳ; ʬʘʚʦʟʠʪʠʜʳ; 

Thamnopora rigida Sokolov; ʩʠʨʘʯʦʡʩʢʘʷ ʩʚʠʪʘ; ʚʝʨʭʥʠʡ ʬʨʘʥ; ʖʞʥʳʡ ʊʠʤʘʥ. 

Key words: epibionts; microconchids; brachiopoda; favositida; Thamnopora rigida 

Sokolov; Sirachoy formation; Upper Frasnian; Southern Timan. 
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Детальное изучение эпибионтов чрезвычайно важно при комплексном 

исследовании самых разных ископаемых донных организмов, на что неоднократно 

указывалось в литературе [1, 6]. 

Недавно были опубликованы результаты изучения эпибионтов на полипняках 

Thamnopora rigida Sokolov (Favositida) [7]. Вскоре после этого в запасных фондах кафедры 

палеонтологии и региональной геологии неожиданно была обнаружена ещё одна 

небольшая (117 экземпляров) коллекция указанных табулят, которая и послужила основой 

для данной статьи. 

Материал был собран сотрудниками Палеонтологического Бюро на Южном 

Тимане на р. Ухта (урочище Сирачой) в стратотипическом разрезе сирачойской свиты 

(верхний фран). 

Кораллы представлены фрагментами ветвистых колоний хорошей сохранности 

(рис. 1). 

Южный Тиман имеет богатую историю геологических исследований. Впервые 

девонские отложения на Южном Тимане установлены в 1843 г. А.А. Кейзерлингом [30]. 

Позднее они изучены Ф.Н. Чернышевым [25], Д.В. Наливкиным [15], Б.К. Лихаревым 

[11], Н.Н. Тихоновичем [23, 24], А.И. Ляшенко [12, 13], Г.П. Ляшенко [14], А.Л. Орловым 

[15, 17]. В результате экспедиционных работ 1929–1930 гг. Н.Н. Тихоновичем [23, 24] 

создана литостратиграфическая схема верхнедевонских отложений, которая валидна и в 

настоящее время. Позднее, А.И. Ляшенко [12, 13] и Г.П. Ляшенко [14] разработали 

детальную схему расчленения франского яруса Ухтинского района. Дальнейшие 

исследования показали палеонтологически обоснованное расчленение франских 

отложений по разным группам фаунистических остатков – аммоноидеям, брахиоподам, 

остракодам, конодонтам, ихтиофауне [4, 8–10, 16–20, 26–28, 35–37]. 

Сирачойский горизонт в субрегиональной стратиграфической схеме 

верхнедевонских отложений Тимано–Печорской провинции подразделен на два 

подгоризонта и выделен в объёме нижней части конодонтовой подзоны Lower gigas, 

верхней части брахиоподовой зоны Nervostrophia latissima–Adolfia siratschoica и зоны 

Theodossia uchtensis, по остракодам верхней части зоны Schweyerina normalis – Bicornellina 

bolchovitinovae [19]. Нижнему подгоризонту отвечает верхняя часть брахиоподовой зоны 

Nervostrophia latissima–Adolfia siratschoica, а верхнему – зона Theodossia uchtensis. 

Мелководно–шельфовый тип разреза распространен в западных, северо–западных и 
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северных районах провинции и подразделен на три подтипа: терригенный, глинисто–

терригенно–карбонатный и карбонатный. 

На Южном Тимане установлен мелководно–шельфовый глинисто–терригенно–

карбонатный подтип разреза сирачойской свиты [3, 19]. 

Название сирачойской свиты дано по горе Сирачой, где выделен стратотип свиты 

[2, 26]. Свита имеет согласные контакты с ниже– и вышележащими породами, 

распространена в северо–восточной части Ухтинского района, на крайнем юго–западе. На 

дневную поверхность свита выходит полосой обнажений, протягивающихся с северо–

запада на юго–восток. По литологической и каротажной характеристикам сирачойская 

свита подразделяется на нижнюю и верхнюю подсвиты с различным комплексом 

брахиопод. 

Сирачойские отложения представлены зарифовыми мелководно–шельфовыми 

фациями. В строении нижней части свиты принимают участие псаммолиты, известняки, 

пелитовые известняки и пелиты, ритмично чередующиеся между собой, в верхней части – 

доломитизированные светло–желтовато–серые известняки. Низы разреза несут следы 

крайнего мелководья: линзы оолитовых известняков, скопления онколитов. Псаммолиты 

светло–серые с коричневым оттенком, желтовато–серые, слоистые, плитчатые, мелко–

среднезернистые, кварцевые, слюдистые, слабо ожелезнённые, иногда с линзами 

оолитового известняка. Известняки светло–серые, кремовые, зеленовато–серые, 

тонкозернистые, участками сильно глинистые, плитчатые или комковатые, местами 

брекчированные, прослоями коралловые, криноидные и строматопоровые. Пелиты тёмно–

серые, почти чёрные, сизовато–серые, голубовато–серые, слоистые, пластичные, сильно 

известковистые, с прослоями (до 20–30 см) коралловых известняков. Суммарная 

мощность свиты достигает 130–250 м. 

Сирачойские известняки богаты остатками бентосной фауны: строматопоратами, 

табулятами, брахиоподами, четырёхлучевыми кораллами, криноидеями, водорослями. Из 

характерных окаменелостей нижнесирачойской подсвиты установлены брахиоподы 

Schuchertella devonica Orb., Gypidula askynica Nal., Pseudoatrypa symmetrica Ljasch., Adolfia 

siratschoica Ljasch., Cyrtospirifer tenticulum Vern., C. comi Ljasch., остракоды Sulcella 

zashelovae Eg., Knoxites menneri Eg., Cavellina posneri Mart, Ampuloides verrucosa Pol., 

Bairdia ivanovae Eg., миоспоровые комплексы с Leiotriletes nigratus Naum., Stenozonotriletes 

definitus Naum., Lophozonotriletes grandis Naum., Archaeoperisaccus mirus Naum. 
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Характерными ископаемыми остатками верхнесирачойской подсвиты являются 

брахиоподы Theodossia uchtensis Nal., T. aff. tanaica Nal., Adolfispirifer jeremejewi Tschern., 

Cryptonella davidsoni Nal.; двустворки Leiopteria bodana Roem., Pachypteria cf. ostreiformis 

Maill., Cornellites nodocosta Clarce et Schwarz., остракоды Henmannina siratschoica Mart., 

Bicornellina bolchobitinovae Zasp., Schweyerina normalis Zasp., Kloedenellitina sigmaeformis 

(Bat.), Healdianella colossica Mosk., Rechtella aff. subdeltoidalis Netch., Fabalicypris 

ljaschenkoi Mosk., Bairdia mendeli Mosk.; конодонты Polygnathus brevis Mill . et Young., P. 

polirus Ovnat., P. incompletus Uyeno, P. unicornis Muller et Muller, P. сhurkini Sav. et Fun., 

Palmatolepis punctata Hinde, ихтиофауна Bothrielepis cf. maxima Gross., Psammosteus 

falcatus Gross. [2, 26]. 

Изученные нами кораллы рода Thamnopora Stеiningеr, 1831 относятся к отряду 

Favositida. 

Род Thamnopora объединяет кораллы с фавозитообразными ветвистыми 

полипняками, глубокими чашками с тупыми краями. Стенки кораллитов довольно 

толстые. Стереоплазма постепенно нарастает от оси к периферии; она толстослоистая с 

радиальной микроструктурой, соответствующей оригинальной ориентировке фибр. Поры 

крупные, в один–два ряда. Днища четкие, тонкие, горизонтальные. Септальные шипики 

могут отсутствовать [22]. 

Род Thamnopora включает несколько десятков видов и встречается в отложениях от 

силура до перми включительно. Географическое распространение рода очень широкое 

(Тиман, Урал, Русская плита, Кавказ, Сибирская платформа, Саяно–Алтайская горная 

область, Колымский бассейн, Чукотка, Прибалтика, Подолия, Казахстан, Кузнецкий 

бассейн, Джунгарский Алатау, Средняя Азия, Арктика, Западная Европа, Австралия, 

Китай, Вьетнам, США, Канада, Афганистан, Марокко, Австралия, Тимор, Япония) [5, 21, 

22, 29, 31–34]. 

Изученные нами формы относятся к виду Thamnopora rigida Sokolov, 1955. Данный 

вид обладает яркой морфологией. Показательно, что в [22] именно он был изображён 

(табл. VIII , фиг. 1) в качестве характерного представителя рода Thamnopora. 

Вид Thamnopora rigida характеризуется сильно утолщёнными на всём протяжении 

стенками кораллитов, поперечник которых достигает 1,5–2,2 мм. Чашки иногда несколько 

сплюснутые. Днища редкие. Поры крупные. Септальные шипики отсутствуют. Веточки 

полипняка достигают 10,0–15,0 мм в поперечнике [21]. 
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Длина фрагментов изученных нами полипняков варьирует от 1,9 см до 6,3 см, а 

максимальный диаметр достигает 1,8 см (рис. 1). 

Вид Thamnopora rigida известен из среднего (устьярегская свита) и верхнего 

(сирачойская свита) франа Южного Тимана и Урала [5, 21, 22]. 

При детальном анализе имеющихся материалов на 46 кораллитах Thamnopora rigida 

(что составляет 39,3% от общего числа) были найдены различные эпибионты – 

микроконхиды, брахиоподы, а также мшанки. На 10 полипняках микроконхиды и мшанки 

обнаружены совместно. 

На 16 экземплярах Thamnopora rigida были найдены микроконхиды (рис. 2–4). 

Среди микроконхид нами предварительно установлен один вид – Palaeoconchus cf. 

tenuis (Sowerby, 1839). Всего обнаружено не менее 75 трубок палеоконхусов. Число 

трубок на полипняках различно и варьирует от одной до 18. Микроконхиды прикреплены 

к полипнякам хаотично, располагаясь без каких–либо закономерностей в самых разных их 

местах. Обычно микроконхиды располагаются на расстоянии друг от друга. Однако часто 

трубки расположены очень тесно, иногда соприкасаясь друг с другом. 

Крошечные трубки Palaeoconchus cf. tenuis наблюдались как в чашках кораллитов 

(35%), так и в промежутках между ними на возвышениях (65%). Впоследствии, по мере 

роста, занимаемая ими площадь поверхности полипняка увеличивалась. Среди 

Palaeoconchus cf. tenuis отмечены лишь спиральные трубки, округлые в плане. Обычно 

наблюдались целые трубки (68%). Полностью или частично вскрытые трубки 

наблюдались реже. Обычно трубки характеризуются гладкой наружной поверхностью. На 

поверхности некоторых крупных экземпляров хорошей сохранности наблюдались 

тончайшие линии роста, совпадающие с пережимами (рис. 3, фиг. 4). Расстояние между 

пережимами составляет около 0,04 мм. 

Размеры наблюдаемых Palaeoconchus cf. tenuis варьируют от 0,2 до 2,3 мм, но 

обычно составляют 0,3–1,4 мм в диаметре. Наиболее часто встречаются трубки, имеющие 

диаметр 1,0 мм. В [38] размеры аналогичных раковин составляют 0,8–2,9 мм. 

Максимальный замеренный диаметр трубки в области апертуры составляет порядка 0,52 

мм, обычно он меньше. 

На одном полипняке была обнаружена прикреплённая брюшная створка 

продуктиды, шириной 7,5 мм (рис.4, фиг. 6). 

Интересным является решение вопроса о том, прикреплялся ли эпибионт к скелету 

другого организма при его жизни или уже после гибели. В первом случае обе формы (и 
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служащая субстратом, и прикрепившаяся) являются представителями одного 

палеобиоценоза и могут дать неоценимый материал для фациальных реконструкций. Во 

втором случае заключения, базирующиеся на экологическом исследовании обеих форм, 

были бы ошибочными, поскольку организм, являвшийся субстратом, мог не только не 

входить в состав данного комплекса, но и иметь значительно более древний возраст. 

Чётким указанием на прикрепление при жизни служащего субстратом животного является 

расположение приросших существ на периферийных частях раковин, обеспечивающее 

лучшие условия питания при функционировании организма–субстрата. Свидетельством 

поселения прикреплённых беспозвоночных на остатках отмерших организмов являются 

их находки на внутренних участках этих скелетных образований или на тех поверхностях, 

которые при жизни были закрыты мягким телом. Прикрепление к раковинам глубоко 

зарывавшихся форм также возможно только после их смерти. 

Прикрепление микроконхид и продуктид, по нашему мнению, было всегда 

посмертным. Живые кораллы препятствовали бы подобному поселению. 

На долю полипняков с Palaeoconchus cf. tenuis приходится 34,7% от общего числа 

изученных образцов Thamnopora rigida, что свидетельствует об очень частом 

использовании микроконхидами скелетов погибших кораллов в качестве субстрата. Это, в 

свою очередь, может говорить и о массовости микроконхид в палеобиоценозах. 

Очень интересными оказались выводы, полученные при сравнении результатов 

изучения старой и новой коллекции Thamnopora rigida (Табл. 1). Они показали 

значительное сходство всех основных проанализированных особенностей микроконхид. 

Полученные данные позволяют сделать важное заключение о том, что исследование даже 

сравнительно небольших коллекций окаменелостей из конкретных местонахождений 

позволяет получить объективные разносторонние выводы о палеобиоценозах. 
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Таблица 1 

Критерии Старая коллекция [7] Новая коллекция 

Общее число экземпляров 

полипняков Thamnopora 

rigida. 

121 117 

Число образцов с 

микроконхидами. 

27 16 

Систематическая 

принадлежность 

микроконхид. 

Palaeoconchus cf. tenuis 

(Sowerby) 

Palaeoconchus cf. tenuis 

(Sowerby) 

Общее число трубок. не менее 72 не менее 75 

Максимальное число трубок 

на одном полипняке. 

19 18 

Размер микроконхид. 0,1–2,8 мм 0,2–2,3 мм 

Расстояние между линиями 

роста. 

0,14–0,3 мм 0,04 мм 

Максимальный диаметр 

трубки в области апертуры. 

0,6 мм 0,52 мм 

Характер прикрепления 

микроконхид. 

Посмертное Посмертное 

Доля полипняков с 

микроконхидами от общего 

числа изученных образцов. 

22,3% 34,7% 
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Рис. 1. Полипняки Thamnopora rigida Sokolov из изученной коллекции. Верхний девон, 

верхнефранский подъярус, сирачойская свита; Южный Тиман, р. Ухта (урочище 

Сирачой). Длина масштабной линейки 5 см. Здесь и далее фото В.Н. Комарова. 
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Рис. 2. Микроконхиды Palaeoconchus cf. tenuis (Sowerby) на полипняках Thamnopora rigida 

Sokolov. Верхний девон, верхнефранский подъярус, сирачойская свита; Южный Тиман, р. 

Ухта (урочище Сирачой). Увеличено. 
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Рис. 3. Микроконхиды Palaeoconchus cf. tenuis (Sowerby) на полипняках Thamnopora rigida 

Sokolov. Верхний девон, верхнефранский подъярус, сирачойская свита; Южный Тиман, р. 

Ухта (урочище Сирачой). Увеличено. 
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Рис. 4. Эпибионты на полипняках Thamnopora rigida Sokolov: 1ï5 – микроконхиды 

Palaeoconchus cf. tenuis (Sowerby); 6 – продуктида. Верхний девон, верхнефранский 

подъярус, сирачойская свита; Южный Тиман, р. Ухта (урочище Сирачой). Увеличено. 
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Аннотация: Приведены данные о находках мшанок на фавозитидах Thamnopora 

rigida Sokolov из сирачойской свиты (верхний фран) на Южном Тимане на р. Ухта 

(урочище Сирачой). 

На долю полипняков с мшанками приходится 24,8% от общего числа изученных 

образцов Thamnopora rigida, что свидетельствует о частом использовании мшанками 

скелетов погибших кораллов в качестве субстрата. Это, в свою очередь, может говорить и 

о массовости мшанок в палеобиоценозах. 

Сравнение результатов ранее изученной и новой коллекции Thamnopora rigida 

показало почти полное тождество всех основных проанализированных особенностей 

колоний мшанок. Полученные данные позволяют сделать заключение о том, что изучение 

даже сравнительно небольших коллекций окаменелостей из конкретного 

местонахождения (Южный Тиман, р. Ухта, урочище Сирачой) позволяет получить 

объективные разносторонние выводы о палеобиоценозах. 

 

ʂʣʶʯʝʚʳʝ ʩʣʦʚʘ: ʵʧʠʙʠʦʥʪʳ; ʤʰʘʥʢʠ; ʬʘʚʦʟʠʪʠʜʳ; Thamnopora rigida Sokolov; 

ʩʠʨʘʯʦʡʩʢʘʷ ʩʚʠʪʘ; ʚʝʨʭʥʠʡ ʬʨʘʥ; ʖʞʥʳʡ ʊʠʤʘʥ. 

Key words: epibionts; bryozoa; favositida; Thamnopora rigida Sokolov; Sirachoy 

formation; Upper Frasnian; Southern Timan. 
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Детальное изучение эпибионтов чрезвычайно важно при комплексном 

исследовании самых разных ископаемых донных организмов, на что неоднократно 

указывалось в литературе [1, 6]. 

Недавно были опубликованы результаты изучения эпибионтов на полипняках 

Thamnopora rigida Sokolov (Favositida) [7]. Вскоре после этого в запасных фондах кафедры 

палеонтологии и региональной геологии неожиданно была обнаружена ещё одна 

небольшая (117 экземпляров) коллекция указанных табулят, которая и послужила основой 

для данной статьи. 

Материал был собран сотрудниками Палеонтологического Бюро на Южном 

Тимане на р. Ухта (урочище Сирачой) в стратотипическом разрезе сирачойской свиты 

(верхний фран). 

Кораллы представлены фрагментами ветвистых колоний хорошей сохранности 

(рис. 1). 

Южный Тиман имеет богатую историю геологических исследований. Впервые 

девонские отложения на Южном Тимане были установлены в 1843 г. А.А. Кейзерлингом 

[30]. Позднее они изучены Ф.Н. Чернышевым [25], Д.В. Наливкиным [15], Б.К. 

Лихаревым [11], Н.Н. Тихоновичем [23, 24], А.И. Ляшенко [12, 13], Г.П. Ляшенко [14], 

А.Л. Орловым [15, 17]. В результате экспедиционных работ 1929–1930 гг. Н.Н. 

Тихоновичем [23, 24] создана литостратиграфическая схема верхнедевонских отложений, 

которая валидна и в настоящее время. Позднее, А.И. Ляшенко [12, 13] и Г.П. Ляшенко [14] 

разработали детальную схему расчленения франского яруса Ухтинского района. 

Дальнейшие исследования показали палеонтологически обоснованное расчленение 

франских отложений по разным группам фаунистических остатков – аммоноидеям, 

брахиоподам, остракодам, конодонтам, ихтиофауне [4, 8–10, 16–20, 26–28, 35–37]. 

Сирачойский горизонт в субрегиональной стратиграфической схеме 

верхнедевонских отложений Тимано–Печорской провинции подразделен на два 

подгоризонта и выделен в объёме нижней части конодонтовой подзоны Lower gigas, 

верхней части брахиоподовой зоны Nervostrophia latissima–Adolfia siratschoica и зоны 

Theodossia uchtensis, по остракодам верхней части зоны Schweyerina normalis – Bicornellina 

bolchovitinovae [19]. Нижнему подгоризонту отвечает верхняя часть брахиоподовой зоны 

Nervostrophia latissima–Adolfia siratschoica, а верхнему – зона Theodossia uchtensis. 

Мелководно–шельфовый тип разреза распространен в западных, северо–западных и 
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северных районах провинции и подразделен на три подтипа: терригенный, глинисто–

терригенно–карбонатный и карбонатный. 

На Южном Тимане установлен мелководно–шельфовый глинисто–терригенно–

карбонатный подтип разреза сирачойской свиты [3, 19]. 

Название сирачойской свиты дано по горе Сирачой, где выделен стратотип свиты 

[2, 26]. Свита имеет согласные контакты с ниже– и вышележащими породами, 

распространена в северо–восточной части Ухтинского района, на крайнем юго–западе. На 

дневную поверхность свита выходит полосой обнажений, протягивающихся с северо–

запада на юго–восток. По литологической и каротажной характеристикам сирачойская 

свита подразделяется на нижнюю и верхнюю подсвиты с различным комплексом 

брахиопод. 

Сирачойские отложения представлены зарифовыми мелководно–шельфовыми 

фациями. В строении нижней части свиты принимают участие псаммолиты, известняки, 

пелитовые известняки и пелиты, ритмично чередующиеся между собой, в верхней части – 

доломитизированные светло–желтовато–серые известняки. Низы разреза несут следы 

крайнего мелководья: линзы оолитовых известняков, скопления онколитов. Псаммолиты 

светло–серые с коричневым оттенком, желтовато–серые, слоистые, плитчатые, мелко или 

среднезернистые, кварцевые, слюдистые, слабо ожелезненные, иногда с линзами 

оолитового известняка. Известняки светло–серые, кремовые, зеленовато–серые, 

тонкозернистые, участками сильно глинистые, плитчатые или комковатые, местами 

брекчированные, прослоями коралловые, криноидные и строматопоровые. Пелиты тёмно–

серые, почти чёрные, сизовато–серые, голубовато–серые, слоистые, пластичные, сильно 

известковистые, с прослоями (до 20–30 см) коралловых известняков. Суммарная 

мощность свиты достигает 130–250 м. 

Сирачойские известняки богаты остатками бентосной фауны: строматопоратами, 

табулятами, брахиоподами, четырёхлучевыми кораллами, криноидеями, водорослями. Из 

характерных окаменелостей нижнесирачойской подсвиты установлены брахиоподы 

Schuchertella devonica Orb., Gypidula askynica Nal., Pseudoatrypa symmetrica Ljasch., Adolfia 

siratschoica Ljasch., Cyrtospirifer tenticulum Vern., C. comi Ljasch., остракоды Sulcella 

zashelovae Eg., Knoxites menneri Eg., Cavellina posneri Mart, Ampuloides verrucosa Pol., 

Bairdia ivanovae Eg., миоспоровые комплексы с Leiotriletes nigratus Naum., Stenozonotriletes 

definitus Naum., Lophozonotriletes grandis Naum., Archaeoperisaccus mirus Naum. 
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Характерными ископаемыми остатками верхнесирачойской подсвиты являются 

брахиоподы Theodossia uchtensis Nal., T. aff. tanaica Nal., Adolfispirifer jeremejewi Tschern., 

Cryptonella davidsoni Nal.; двустворки Leiopteria bodana Roem., Pachypteria cf. ostreiformis 

Maill., Cornellites nodocosta Clarce et Schwarz., остракоды Henmannina siratschoica Mart., 

Bicornellina bolchobitinovae Zasp., Schweyerina normalis Zasp., Kloedenellitina sigmaeformis 

(Bat.), Healdianella colossica Mosk., Rechtella aff. subdeltoidalis Netch., Fabalicypris 

ljaschenkoi Mosk., Bairdia mendeli Mosk.; конодонты Polygnathus brevis Mill . et Young., P. 

polirus Ovnat., P. incompletus Uyeno, P. unicornis Muller et Muller, P. сhurkini Sav. et Fun., 

Palmatolepis punctata Hinde, ихтиофауна Bothrielepis cf. maxima Gross., Psammosteus 

falcatus Gross. [2, 26]. 

Изученные нами кораллы рода Thamnopora Stеiningеr, 1831 относятся к отряду 

Favositida. 

Род Thamnopora объединяет кораллы с фавозитообразными ветвистыми 

полипняками, глубокими чашками с тупыми краями. Стенки кораллитов довольно 

толстые. Стереоплазма постепенно нарастает от оси к периферии; она толстослоистая с 

радиальной микроструктурой, соответствующей оригинальной ориентировке фибр. Поры 

крупные, в один–два ряда. Днища четкие, тонкие, горизонтальные. Септальные шипики 

могут отсутствовать [22]. 

Род Thamnopora включает несколько десятков видов и встречается в отложениях от 

силура до перми включительно. Географическое распространение рода очень широкое 

(Тиман, Урал, Русская плита, Кавказ, Сибирская платформа, Саяно–Алтайская горная 

область, Колымский бассейн, Чукотка, Прибалтика, Подолия, Казахстан, Кузнецкий 

бассейн, Джунгарский Алатау, Средняя Азия, Арктика, Западная Европа, Австралия, 

Китай, Вьетнам, США, Канада, Афганистан, Марокко, Австралия, Тимор, Япония) [5, 21, 

22, 29, 31–34]. 

Изученные нами формы относятся к виду Thamnopora rigida Sokolov, 1955. Данный 

вид обладает яркой морфологией. Показательно, что в [22] именно он был изображён 

(табл. VIII , фиг. 1) в качестве характерного представителя рода Thamnopora. 

Вид Thamnopora rigida характеризуется сильно утолщёнными на всём протяжении 

стенками кораллитов, поперечник которых достигает 1,5–2,2 мм. Чашки иногда несколько 

сплюснутые. Днища редкие. Поры крупные. Септальные шипики отсутствуют. Веточки 

полипняка достигают 10,0–15,0 мм в поперечнике [21]. 
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Длина фрагментов изученных нами полипняков варьирует от 1,9 см до 6,3 см, а 

максимальный диаметр достигает 1,8 см (рис. 1). 

Вид Thamnopora rigida известен из среднего (устьярегская свита) и верхнего 

(сирачойская свита) франа Южного Тимана и Урала [5, 21, 22]. 

При детальном анализе имеющихся материалов на 46 кораллитах Thamnopora rigida 

(что составляет 39,3% от общего числа) были найдены различные эпибионты – мшанки, 

микроконхиды, а также брахиоподы. На 10 кораллитах мшанки и микроконхиды 

обнаружены совместно. 

На 29 экземплярах Thamnopora rigida были найдены мшанки (рис. 2–4). 

Среди мшанок нами были выявлены не менее четырёх различных морфотипов. Для 

их точной диагностики необходимы прозрачные ориентированные шлифы и 

использование методов томографии. 

Чаще всего нами наблюдались массивные обрастающие корковые сетчатые 

колонии, прикрепляющиеся к субстрату всей нижней поверхностью и повторяющие 

форму обрастаемого субстрата. Данные колонии обнаружены на 16 полипняках (рис. 2, 

рис. 3, фиг. 1ï7). 

Подобные мшанки, по всей видимости, чаще всего, относятся к роду Atactotoechus 

(отряд Trepostomida). 

Колонии рода Atactotoechus могут быть массивными или ветвистыми с прерывисто 

утолщёнными стенками. Акантопоры отсутствуют или очень редкие и мелкие. 

Род Atactotoechus объединяет несколько видов, имеющих сравнительно широкое 

географическое распространение. Стратиграфическое распространение рода ограничено 

средним и верхним девоном. 

На шести полипняках обнаружены колонии, вероятно принадлежащие роду 

Leioclema (отряд Trepostomida) (рис. 3, фиг. 8ï10, рис.4, фиг. 1ï4). 

Колонии рода Leioclema могут быть разнообразными. Среди них преобладают 

ветвистые и обрастающие колонии с пятнами из крупных ячеек или мезопор. Устья 

угловатые или округлые. Диафрагмы сплошные, редкие в ячейках и частые в 

многочисленных мезопорах. Акантопоры обычно крупные, обильные. 

Обнаруженные нами мшанки рода Leioclema прикреплялись к субстрату только 

начальной частью – стелющимся, обрастающим субстрат основанием, от которого, 

постепенно поднимаясь вверх, развивалась ветвистая колония. 
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Род Leioclema объединяет много видов, имеющих широкое географическое 

распространение. Стратиграфическое распространение рода охватывает интервал от 

ордовика до триаса. 

На шести образцах наблюдались ветвящиеся колонии, состоящие из однорядно 

расположенных ячеек, сильно суженных в проксимальном участке (рис. 4, фиг. 5–6), по 

архитектуре очень напоминающие род Eridotrypa, известный из ордовикских, 

силурийских и девонских отложений различных регионов мира. 

На одном полипняке зафиксированы мшанки в виде относительно толстой 

массивной ветви, по всей видимости, принадлежащие к роду Leioclema (рис. 4, фиг. 7). 

Следует отметить, что мшанки рода Leioclema характеризуются большой пластичностью 

и изменчивостью своих колоний, способных приспосабливаться к разным условиям 

обитания. 

На 23 образцах выявлена только одна колония мшанок. На трёх образцах 

наблюдалось две колонии. Ещё на трёх полипняках зафиксировано очень много мелких 

ветвистых колоний мшанок. 

Размеры мшанок варьируют от 0,5 мм до 50,0 мм. Преобладают колонии, имеющие 

размеры 0,5–7,0 мм и 31,0–40,0 мм. Обычно мшанки покрывают сравнительно небольшие 

участки, но у 13 экземпляров корковые и бугристые колонии мшанок покрывают обломки 

полипняков на всю или почти на всю их длину. Возможно, данные колонии изначально 

были и крупнее. 

В подавляющем большинстве случаев различные эпибионты располагаются на 

расстоянии друг от друга. На одном полипняке отчётливо наблюдалось нарастание 

ветвистых мшанок на колонию Atactotoechus (рис. 4, фиг. 6). На двух образцах 

установлено нарастание микроконхид на корковую колонию Atactotoechus (рис. 4, фиг. 6). 

Интересным является решение вопроса о том, прикреплялся ли эпибионт к скелету 

другого организма при его жизни или уже после гибели. В первом случае обе формы (и 

служащая субстратом, и прикрепившаяся) являются представителями одного 

палеобиоценоза и могут дать неоценимый материал для фациальных реконструкций. Во 

втором случае заключения, базирующиеся на экологическом исследовании обеих форм, 

были бы ошибочными, поскольку организм, являвшийся субстратом, мог не только не 

входить в состав данного комплекса, но и иметь значительно более древний возраст. 

Чётким указанием на прикрепление при жизни служащего субстратом животного является 

расположение приросших существ на периферийных частях раковин, обеспечивающее 
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лучшие условия питания при функционировании организма–субстрата. Свидетельством 

поселения прикреплённых беспозвоночных на остатках отмерших организмов являются 

их находки на внутренних участках этих скелетных образований или на тех поверхностях, 

которые при жизни были закрыты мягким телом. Прикрепление к раковинам глубоко 

зарывавшихся форм также возможно только после их смерти. 

Прикрепление мшанок, микроконхид и продуктид, по нашему мнению, было всегда 

посмертным. Живые кораллы препятствовали бы подобному поселению. Однозначным 

доказательством посмертного прикрепления мшанок служит обнаружение их ветвистой 

колонии на сколе полипняка. 

На долю полипняков с мшанками приходится 24,8% от общего числа изученных 

образцов Thamnopora rigida, что свидетельствует об очень частом использовании 

мшанками скелетов погибших кораллов в качестве субстрата. Это, в свою очередь, может 

говорить и о массовости мшанок в палеобиоценозах. 

Очень интересными оказались выводы, полученные при сравнении результатов 

изучения старой и новой коллекции Thamnopora rigida (Табл. 1). Они показали почти 

полное тождество всех основных проанализированных особенностей колоний мшанок. 

Полученные данные позволяют сделать важное заключение о том, что исследование даже 

сравнительно небольших коллекций окаменелостей из конкретных местонахождений 

позволяет получить объективные разносторонние выводы о палеобиоценозах. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 
 

326 ʅʘʫʯʥʳʡ ʞʫʨʥʘʣ çʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝè 

ʀʥʜʝʢʩʘʮʠʷ ʚ ʈʀʅʎ 

ʥ 

ʀʥʥʦʚʘʮʠʠ. ʅʘʫʢʘ. ʆʙʨʘʟʦʚʘʥʠʝ 

Таблица 1 

Критерии Старая коллекция [7] Новая коллекция 

Общее число экземпляров 

полипняков Thamnopora 

rigida. 

121 117 

Число образцов с 

мшанками. 

36 29 

Число морфотипов колоний 

мшанок. 

3 4 

Преобладающий морфотип 

колоний мшанок. 

массивные обрастающие 

корковые сетчатые колонии 

(58,3%) 

массивные обрастающие 

корковые сетчатые колонии 

(55,1%) 

Размер колоний мшанок. 0,5–46,0 мм 0,5–50,0 мм 

Характер прикрепления 

колоний мшанок. 

Посмертное Посмертное 

Доля полипняков с 

мшанками от общего числа 

изученных образцов. 

30% 24,8% 
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Рис. 1. Полипняки Thamnopora rigida Sokolov из изученной коллекции. Верхний девон, 

верхнефранский подъярус, сирачойская свита; Южный Тиман, р. Ухта (урочище 

Сирачой). Длина масштабной линейки 5 см. Здесь и далее фото В.Н. Комарова. 
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Рис. 2. Мшанки на полипняках Thamnopora rigida Sokolov. Верхний девон, 

верхнефранский подъярус, сирачойская свита; Южный Тиман, р. Ухта (урочище 

Сирачой). Увеличено. 
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Рис. 3. Мшанки на полипняках Thamnopora rigida Sokolov. Верхний девон, 

верхнефранский подъярус, сирачойская свита; Южный Тиман, р. Ухта (урочище 

Сирачой). Увеличено. 
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Рис. 4. Мшанки на полипняках Thamnopora rigida Sokolov. Верхний девон, 

верхнефранский подъярус, сирачойская свита; Южный Тиман, р. Ухта (урочище 

Сирачой). Увеличено. 
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