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ПРИМЕНЕНИЕ И КОНСТРУКТИВНЫЕ ОСОБЕННОСТИ 

СВЕТОТЕХНИЧЕСКОГО ОБОРУДОВАНИЯ ДЛЯ ОБРАБОТКИ КОРМОВ 

 

Аннотация: В статье изучены способы и методы проведения работ по очистке кормов. 

Так же изучены основные конструктивные особенности оборудования. 

 

Ключевые слова: обеззараживание кормов, сушка зерна, электродные 

пастеризаторы. 

Keywords: feed disinfection, grain drying, electrode pasteurizers 

 

Введение. В настоящее время измельчение корма и тепловая обработка применяются 

для повышения его поедаемости. Кроме того, для адаптации различных материалов к 

установленным требованиям применяют разнообразные методы их доводки до нормы. 

Технологические процессы обработки кормов классифицируются по виду энергии, 

затраченной на них. 

Актуальность темы заключается в том, что бы пища, предназначенная для 

сельскохозяйственных животных, соответствовала зоотехническим стандартам и 

техническим условиям.  

Цель работы заключается в осуществлении рассмотрении применения и 

конструктивные особенности светотехнического оборудования для обработки кормов 

Методика исследований: 

В сельскохозяйственном производстве важнейшее значение имеют удлинение сроков 

сохранности и повышение качества продуктов и кормов. Это достигается следующими 

основными путями. 

• - сушкой; 

• - тепловой обработкой и созданием условий хранения (микроклимат). 
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При сушке подвод теплоты возможен как через поверхность, так и объёмным путём. 

Поверхностный электронагрев осуществляется: 

• - конвективным; 

• - контактным; 

• - терморадиационным путём. 

Объёмный ввод тепловой энергии в продукт - в электрическом поле высокой частоты 

(диэлектрический). 

Процессы сушки весьма энергоёмки, имеют невысокий КПД (большой расход 

электрической энергии). 

Для сушки зерна и активного вентилирования сена используются такие установки, как 

электрокалориферы. Удельные затраты мощности на сушку зерна - 60-1000 кВт • ч/т. Для 

активного вентилирования сена удельные затраты мощности -   3-5 кВт • ч/т. 

Тепловая обработка применяется для повышения качества продуктов и кормов. К 

тепловой обработке относят: 

• - варку; 

• - обжаривание; 

• - стерилизацию овощей и фруктов; 

• - пастеризацию молока, соков, вин; 

• - запаривание кормов. 

Практически во всех существующих аппаратах для тепловой обработки продуктов и 

кормов используются промежуточные теплоносители - пар, вода, воздух, минеральные 

масла, жиры и т.д. 

Электротепловая обработка кормов: 

• - запарка и варка овощей; 

• - подогрев молока и обрата для телят; 

• - термохимическая обработка грубых кормов; 

• - подогрев мелассы. 

Однако удельные затраты мощности на тепловую обработку очень велики и 

достигают 75-100 кВт • ч/т. 

В настоящее время для тепловой обработки кормов в основном используют 

промежуточные теплоносители - воду или пар, получаемые в водогрейных или паровых 

котлах. Вода или пар подаются в кормозапарники, варочные котлы или теплообменные 

аппараты. Электрокотел выбирают в зависимости от погребной производительности. 
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Ведутся разработки прямого способа электронагрева жидких и полужидких кормов, 

преимуществами которого являются высокая производительность и повышенный КПД 

аппаратов. 

Применение и конструктивные особенности светотехнического оборудования для 

пастеризации молока. 

 

  

Рисунок 1 - Автоматическая пастеризационно-охладительная установка 

 

Это один из основных элементов в цепочке переработки молока и молочных 

продуктов. 

Требования технического регламента определяют безусловную необходимость 

термообработки исходного сырья при производстве любых продуктов переработки 

молока. 

Именно поэтому дизайн установок, их тепловые режимы, состав и эксплуатационные 

характеристики сильно варьируются. 

Пастеризаторы используются для тепловой обработки таких продуктов как: 

• сырое молоко 

• сливки 

• молочные смеси 

• для производства кисломолочной продукции, творогов и сыров, детского питания 

• молочные смеси для производства мороженого 

Универсальные установки комплектуются: 
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• теплообменными модулями с 3-мя, 4мя или 5 секциями 

• трубчатыми выдерживателями, в том числе многосекционными, для разного 

времени выдержки 

• вакуумными деаэраторами для удаления посторонних запахов и воздуха 

• сепараторами-очистителями / для удаления бактерий 

• сепараторами- сливкоотделителями и оборудованием для сбора и охлаждения 

избыточных сливок 

• автоматическими устройствами для нормализации смеси по жиру и по белку 

• гомогенизаторами различного исполнения 

• дополнительными теплообменными модулями для высокотемпературной 

обработки (для производства молока увеличенного срока хранения) 

ТЕХНИЧЕСКИЕ ПРЕИМУЩЕСТВА И ХАРАКТЕРИСТИКИ 

Производительность установок: 

от 3 000 до 60 000 л/ч 

• Увеличенные интервалы производственных циклов (интервалов между мойками) за 

счет оптимизированного режима термообработки 

• Многофункциональность и модульный дизайн 

• Опыт проектирования и изготовления установок, подтвержденный десятками 

референций 

• Европейский подход к разработке, соответствие требованиям национальных 

регламентов 

• Высокая степень рекуперации, до 92-94% 

• Расчетное давление до 18 бар 

• Полностью автоматическое управление, включая интеграцию оборудования 

смежных производственных участков 

• Современная система управления с возможностью выбора режима управления 

(локальный/централизованный) 

• Расширенные возможности для производственного контроля, отслеживания, 

управления продуктовыми потерями, архивирования и мониторинга производственного 

процесса 

Электрические пастеризаторы. 

Молоко, как источник высококачественных жиров, белков, углеводов, витаминов, 

минеральных веществ, является ценнейшим продуктом питания для человека. Однако оно 
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служит и хорошей питательной средой для различных микроорганизмов: молочнокислых 

и маслянокислых бактерий, кишечной палочки, а также патогенной микрофлоры 

(туберкулезные палочки, бруцеллезные вирусы и др.). 

Для подавления микрофлоры прибегают к тепловой пастеризации молока, которая 

состоит в нагреве до температуры 65-85 °С и выдержке от 30 мин до 10 с в зависимости от 

температуры. 

Режим пастеризации должен обеспечить подавление патогенных микроорганизмов 

при сохранении всех качеств продукта. При стерилизации уничтожаются все 

микроорганизмы, содержащиеся в продукте. 

Наибольшая сохранность и качество молока достигаются при его обработке 

непосредственно в местах получения, в хозяйствах. Однако условия работы и 

использования оборудования на прифермских молочных, их снабжение топливом 

отличаются от условий городских молочных заводов. 

Для условий хозяйств наиболее целесообразны электрические пастеризаторы, 

обладающие невысокой металлоемкостью, постоянно готовые к работе и всегда 

обеспеченные энергией. В настоящее время на прифермских молочных используются 

обычные тепловые пастеризаторы, питаемые паром или горячей водой от огневых 

котельных или электрокотлов. Однако такой путь использования электроэнергии для 

пастеризации по сравнению со специальными электропастеризаторами является 

малоэффективным. 

В последнее время получает распространение пастеризация молока в 

электротеплонасосных установках. В ВИЭСХе разработана, теплонаносная компрессорная 

установка (рис. 31) для комбинированной обработки молока - пастеризации и охлаждения 

Давление в системе хладоагента достигает 1,3-1,4 МПа, температура перегретых паров 

фреона 115-120° С, температура конденсации их 51-55° С. За счет тепла перегрева паров 

фреона в перегревателе нагревают воду до 85-90° С, что достаточно для пастеризации 

молока, а за счет тепла конденсации вода нагревается до 45-50° С и может использоваться 

для технологических нужд. Тепло охлаждаемого после пастеризации молока сообщается 

фреону в испарителе 8. Расход электроэнергии на пастеризацию в теплонасосных 

установках в 2-3 раза меньше, чем при прямом электронагреве. Недостаток 

теплонасосных установок заключается в высоких капитальных затратах. 

Электродные пастеризаторы имеют невысокую стоимость и просты по принципу 

действия, но эксплуатация этих пастеризаторов связана с целым рядом трудностей, 
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которые до сих пор ещё окончательно не преодолены. Основные из них состоят в 

отложении на электродах молочного камня и местных нагревах молока. Интенсивность 

отложений молочного камня зависит от плотности тока, формы и материала электродов. 

При электродах из нержавеющей стали допустимая плотность тока не должна превышать 

0,1 А/см2. Обнадёживающие результаты получены при использовании электродов из 

титана. Титановые электроды не покрываются отложениями даже при плотности тока, в 3-

5 раз превышающей допустимую. Местный перегрев молока возможен при образовании в 

камере нагрева застойных зон, что свидетельствует о несовершенстве выбранной 

электродной системы. 

Классическим примером аппаратов подобного типа является электродный 

пастеризатор проф. Атена (Голландия). Пастеризатор состоит из 6 отдельных стеклянных 

цилиндров, 7 графитовых пластинчатых электродов с отверстиями и работал на 

напряжении от 220 до 3000 В. Для регулировки конечной температуры от 70 до 85° С 

изменяется скорость протекания молока. В аппарате низкого напряжения 220 В при 

производительности 300 - 500 л/ч и нагреве от 10 до 70° С расход электроэнергии 

составлял 0,071 кВт·ч/л, а с регенератором тепла снижался вдвое. Предложенные в 

последующие годы разнообразные конструкции электродных пастеризаторов не имеют 

принципиальных отличий от описанного и обладают теми же недостатками. 

Высокочастотная пастеризация отличается быстродействием и равномерностью 

прогрева молока, обеспечивающими минимальные изменения его физикохимических 

свойств. Высокочастотны пастеризатор Е. П. Виноградова  проточного типа имел 

цилиндрическую камеру из изолирующего материала, которую охватывали с двух сторон 

обкладки высокочастотного конденсатора. По исследованиям Е. П. Виноградова, 

наилучшие результаты пастеризации достигаются при частотах 35 - 50 МГц и скорости 

нагрева 40° С в секунду. В отличие от низкочастотных (электродных) пастеризаторов, в 

которых теплообразование происходит в основном в водяной части молока, при 

высокочастотной пастеризации происходит прямой нагрев и других составляющих молока 

и, в частности, микроорганизмов, что позволяет осуществлять селективный нагрев и за 

счёт этого снижать температуру пастеризации до 50° С, подобрав частоту, наиболее 

губительную для микроорганизмов. Расход электроэнергии в высокочастотных 

пастеризаторах довольно высок и составляет 0,05-0,06 кВт·ч/л, что является основным их 

недостатком. 
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Во Франции разработаны инфракрасные пастеризаторы (актинаторы) для молока и 

других пищевых жидкостей. Действие их основано на высокой поглощательной 

способности молока к инфракрасным лучам. При облучении в тонком слое нагрев молока 

происходит очень быстро при сравнительно невысоких расходах электроэнергии. По 

данным французских фирм, стоимость актинаторов вдвое меньше стоимости 

традиционных пастеризаторов, а срок сохранности молока возрастает в 

1,5 раза. 

 

 

Рисунок 2 -  Схема электро-теплонасосной установки для пастеризации и охлаждения 

молока в потоке: 

1––перегреватель 2-конденсатор 3 - ресивер 

4 - компрессор 
5 - циркуляционный 

насос горячей воды 

6 -пластинчатый 

пастеризатор-охладитель 

7 - циркуляционный 

насос ледяной воды 
8 - испаритель 9 -теплообменник 

10 - фильтр 

11 - 

терморегулирующий 

вентиль 

I – секция 

пастеризации 

II - секция регенерации 
III - секция ледяного 

охлаждения 
А-водопроводная вода 

Б -вода температурой 

45-50° С 
В-вход молока - 
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Вывод 

Подготовка к скармливанию разнообразных вариантов питания включает выполнение 

механических действий, таких как мойка, измельчение, запаривание и т. д. Эти процедуры 

не только улучшают калорийные и вкусовые характеристики кормов, но и способствуют 

лучшему усвоению их организмом животного. 
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ПРИМЕНЕНИЕ И КОНСТРУКТИВНЫЕ ОСОБЕННОСТИ 

СВЕТОТЕХНИЧЕСКОГО ОБОРУДОВАНИЯ ДЛЯ ОБЕЗЗАРАЖИВАНИЯ ВОДЫ 

 

Аннотация: В статье изучены способы и методы проведения работ по очистке воды. 

Так же изучены основные  конструктивные особенности  оборудования. 

 

Ключевые слова: обеззараживание воды, ультрафиолетовая лампа, бактерицидные 

установки. 

Keywords: disinfection of water, ultraviolet lamp, bactericidal installations. 

 

Введение. В настоящее время наиболее распространены болезни из-за микробов, 

которые находятся в воде. Необходимость очистки воды от патогенных микроорганизмов 

касается всего, например питьевых жидкостей и бытовых нужд. У людей, приехавших 

поправить своё здоровье, иммунитет ослаблен. Вторичное инфицирование для таких 

пациентов – реальная опасность. 

Актуальность темы заключается в том, что бы устранить и снизить концентрацию 

различных загрязнителей, бактерий, вирусов, химических соединений, других опасных 

для человека веществ.  

Цель работы заключается в осуществлении рассмотрении применения и 

конструктивные особенности светотехнического оборудования для обеззараживания 

воды. 

Методика исследований: 

Необходимость очистки воды от патогенных микроорганизмов касается не только 

питьевых жидкостей и бытовых нужд. Технология ультрафиолетового облучения нашла 

применение в: 



 
 

 

 
 

15 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

1. Пищевой промышленности. В составе продукта вода может не содержаться. Но для 

его производства во всех случаях обязательна. 

2. Заведениях общественного питания. Сфера на стыке бытовой и пищевой. Персонал 

обязан работать с чистыми руками, а еда должна быть безопасной для употребления. 

3. Оздоровительных и лечебных учреждений . У людей, приехавших поправить своё 

здоровье, иммунитет ослаблен. Вторичное инфицирование для таких пациентов – 

реальная опасность. 

4. Добыче воды из скважин и колодцев. Вдали от центральной линии водоснабжения 

приходится получать природное питье из-под земли. Чтобы не испытывать иммунитет на 

прочность, рекомендуется очищать эту жидкость. 

5. Содержании водных животных и рыб. Жители аквариума и обитатели дельфинария 

имеют одну среду обитания это вода. Она должна быть благоприятной для их 

существования и не содержать вредных микроорганизмов и бактерий. 

6. Заведениях массового купания: бассейн, аквапарк. Большое скопление людей 

предполагает перенос разнообразных инфекций. Чистая плавательная среда позволит не 

допустить взаимного заражения в бассейнах. Но в этом случае ультрафиолет очень редко 

используется и предпочтение отдаётся другим методам очистки. 

7. Канализации. Обеззараживание сточных вод обязанность коммунальных служб. 

Так городское население и обитатели пресных водоёмов защищены от эпидемий. 

Технологии обеззараживания 

Дистиллированная вода, полностью очищенная от всех сторонних бактерий и 

минералов, непригодна для употребления, как питьевая, и может причинить вред 

здоровью. Она способствует нарушению водно-солевого баланса. Сделать воду 

безопасной и годной для употребления в пищу можно несколькими способами. Они 

предполагают разный расход финансовых средств и имеют нюансы в использовании. 

Условно делятся на три типа: 

• химический; 

• физический; 

• комбинированный. 

     Химический возможен с использованием озона, хлора, антисептиков, серебра. Они 

добавляются в воду, иногда растворяются в ней. Угнетают чужеродные бактерии, 

останавливая их развитие, или нейтрализуют полностью. Одно из наиболее 

распространённых обеззараживающих веществ – хлор. Главное его преимущество – 



 
 

 

 
 

16 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

низкая цена и пролонгированный эффект. Чтобы самостоятельного обеззараживать воду с 

помощью этого метода, необходимо знание техники безопасности и точные расчёты 

дозировки активного вещества. Недостаточное количество вещества убьёт часть 

нежелательного состава. Оставшиеся бактерии получают благоприятную почву для 

размножения. Избыток химического реагента превратит воду в яд. 

Негативные последствия хлорирования: 

• способствует росту раковых клеток; 

• загрязняет окружающую среду; 

• образует яд диоксин при кипячении; 

• нарушает нормальное функционирование организма. 

Использование озона привлекает потребителей. Газ способен очистить воду от 

инфекций за несколько секунд.  Но есть и недостатки: 

• высокая цена водоочистной установки и ее обслуживания; 

• неприятный запах озона, хоть он и не влияет на качества воды; 

• высокий расход электричества для создания газа; 

• взрывоопасность; 

• требуется время для распада озона и последующей транспортировки. 

Полимерные реагенты (антисептики) по сравнению с хлором: 

• безопасны для человека; 

• сохраняют ткань купальника и целостность металла; 

• действуют длительное время. 

Обеззараживание сорбционным методом возможно с помощью фильтра из угля. 

Данную продукцию производят фирмы: 

• «Аквапро»; 

• «Аквафор»; 

• «Атол». 

Очистку воды с помощью серебра и кремния нельзя назвать полноценной. Фильтры 

всего лишь останавливают рост количества бактерий. Серебро, как металл, имеет свойство 

скапливаться в организме. Потом его оттуда сложно вывести и предотвратить отравление. 

Физический способ 

Он позволяет очищать воду с помощью звуковых, световых или температурных 

воздействий. Кипячение, относящееся к этой категории, простой и популярный способ. 

Комфортная температура обитания микроорганизмов, ниже температуры кипения. 
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Поэтому они после процедуры становятся нежизнеспособны. Недостаток метода – затраты 

времени. Приходится сидеть и ждать пока вода остынет. Ультрафиолетовые фильтры 

также представители данной категории. 

Комбинированная система предполагает дезинфекцию жидкости с помощью 

нескольких разноплановых барьеров. Включает химический и физический методы. На 

промышленных и коммунальных предприятиях строят комплексы, позволяющие 

многократно увеличивать выработку очищенной от инфекций жидкости. 

Бактерицидные установки применяются для очищения воды в промышленных 

масштабах. Это камеры, изготовленные из нержавеющей стали высокого качества, 

которая допускается для пищевого использования. Трубы могут быть окрашены в 

необходимый цвет порошковой эмалью. Манжеты герметизации имеют стыковку с 

кварцевыми трубами, осуществляющими очистку жидкости. Камера оснащена датчиками. 

Они позволяют управлять её работой и интенсивностью обработки воды. Одна из 

наиболее распространённых моделей «УОВ-УФТ-П-50». 

Ультрафиолетовая лампа для воды, как альтернативный вариант, это небольшая 

металлическая труба с точкой входа для нуждающейся в очистке жидкости и выхода для 

обработанной. Они равны по диаметру. Так вся вода проходящая через облучение 

равномерно обеззараживается. Внутри очистителя стоит стеклянная трубка, которая 

предохраняет саму лампу от попадания частиц и загрязнений. Дополнительно устройство 

оснащено блоком для подачи питания и регулировки уровня электроэнергии. Защита от 

скачков напряжения благотворно влияет на длительность срока пользования. 

Наиболее популярными считаются модели: 

• «Aquapro»; 

• «Sterilight»; 

• «UV-PL36». 

Портативный обеззараживатель «Steripen» при весе до 100 грамм может обработать до 

38 литров воды. Его удобно применять вне дома, взять в поход. Чтобы сделать литровый 

объем воды пригодным для питья понадобится чуть больше минуты. Компактный прибор 

поместится в женскую сумку. 
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Рисунок 1 - Конструкция УФ обеззараживателя 

 

Очистка воды ультрафиолетом позволяет обработать воду лучше, чем хлор. Но 

физический фильтр стоит дороже химии. Лучи ультрафиолета будут эффективны только 

после предварительной фильтрации воды от грязи, примесей, яиц гельминтов, 

микроорганизмов. 

Жидкость, которую планируется пропускать через подобный метод очистки, должна 

иметь до 50 полиморфных бактерий на 0,1 литр жидкости. В противном случае 

потребуются дополнительные фильтры. Результат сохраняется недолго после 

обеззараживания воды ультрафиолетовым излучением. Перед её употреблением или 

использованием в других целях процедуру очистки нужно повторять. 

Ультрафиолетовая стерилизация требует предварительных расчётов как и прочие 

методы. Необходимо знать объем жидкости, который будет пропущен через аппарат, 

время работы лампы, количество микробов на 1 мл. Результатом расчётов станет 

количество электроэнергии требуемое для процедуры. 
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Рисунок 2 - Схема действия ультрафиолетового обеззараживания 

 

Ультрафиолетовая лампа для очистки воды воздействует на дезоксирибонуклеиновую 

(ДНК) и рибонуклеиновую (РНК) кислоты внутри каждого микроорганизма, 

находящегося в воде. Кислота разрушается и способность к размножению теряется. 

Происходит это благодаря потоку волн средней длины. Диапазон находится в промежутке 

между 200 нм и 240 нм. Самый сильный эффект обеззараживания приходится на 254 нм. 

Ультрафиолет создаётся геозарядными лампами, расположенными в кварцевом чехле. 

Основной принцип прибора — обезвреживание, а не уничтожение микроорганизмов. 

Увеличение срока работоспособности ультрафиолетового обеззараживателя требует 

ухода за лампами. По мере увеличения объёма пропущенной жидкости растут и солевые 

отложения на самом приборе. Очистить их можно аналогично накипи на чайнике: 

механически, либо запустив по установке слабый раствор уксусной или лимонной 

кислоты. Облучение жидкости возможно после удаления из неё частиц, имеющих 

способность экранирования. 

Кварцевание как метод обеззараживания воздуха в помещениях стал набирать 

популярность с 1950. По прошествии лет излучение, работающее как стерилизатор 

воздуха, стало применяться повсеместно: 

• в квартире; 

• в доме; 

• на даче; 

• в больнице; 

• на промышленном производстве. 
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В помещении, во время работы стерилизатора находиться вредно. Несмотря на то, что 

современные устройства закрытого типа и прямого попадания ультрафиолетового луча не 

произойдёт. 

Компактную лампу можно установить в детской комнате. Помимо воздуха, в этом 

случае будут обеззаражены игрушки. Лампа эффективна для борьбы с грибком в 

домашних условиях. 

Лампа для обеззараживания может быть использована только при условии проведения 

водоподготовки. В противном случае дезинфицирующий эффект будет снижен, либо 

исчезнет совсем. Очищение на физическом уровне позволяет предотвратить попадание 

механических примесей, кишечных палочек и другого. Ультрафиолетовый фильтр для 

воды в свою очередь стерилизует бактерии и вирусы. Это значит, что они не будут 

размножаться. Но, попав в организм, они там могут остаться. Если предварительная 

водоочистка от грязи не была осуществлена, стеклянная трубка, которая окружает лампу, 

загрязняется и УФО-излучение не может проникнуть через этот барьер. 

Преимущества дезинфекции, облучения, очистки воды ультрафиолетом: 

• Низкие капитальные затраты 

• Низкие эксплуатационные затраты 

• Отсутствие побочных продуктов 

• Эффект действия в миллисекундах 

• Безвреден для людей 

• Простая и надежная работа 

• Безреагентный метод 

• Компактный дизайн 

• Не угрозы передозировки 

• Нет запаха/нет вкуса 

• Снижение содержания хлораминов 

Области применения ламп ультрафиолетового излучения - ультрафиолетового 

обеззараживателя воды: 

• Плавательный бассейн 

• Безалкогольные напитки и пивоварни 

• Рыбоводческие хозяйства 

• Рассолы в пищевой промышленности 

• Фармацевтическая и косметологическая промышленность 
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• Теплицы 

• Пчеловодство 

• Прибрежные воды/закачиваемая вода 

• Городские сточные воды 

• Вода для орошения 

Прочие области применения бактерицидных ультрафиолетовых ламп: 

• Автомобильная промышленность 

• Машины для производства снега  

• Дехлорирование жидкостей  

• Процессы окисления  

• Оборудование для почечного диализа  

• Нефтехимическая промышленность  

• Обработка солоноватых вод  

• Целлюлозно-бумажная промышленность  

• Вода в поездах  

• Электронная промышленность  

• Промывная вода в пищевой промышленности  

• Технологическая вода в молочной промышленности 

 Условия для эффективного использования УФ-систем для обеззараживания сточной и 

питьевой воды: 

• При низком пропускании предпочтительна предварительная фильтрация 

• При высоких уровнях твердых взвесей необходима предварительная фильтрация 

(ВВ > 15 мг/л)  

• Следует учитывать температуру холодной воды (Лампы низкого давления)  

• Возможны фотохимические реакции (если нежелательно: должны быть 

исключены) 

Вывод 

Необходимость того или иного вида обеззараживания воды является важным аспектом 

жизни живых организмов. Очистка воды может не только помочь удалить вредные 

примеси, но и улучшить вкус, запах и внешний вид питьевой воды. Снижает количество 

хлора, остатков почвы, органических и неорганических веществ. 

В целом, очистка воды — это инвестиция в ваше здоровье, окружающую среду и 

разумный способ сократить расходы на бутилированную воду. 
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ТЕХНОЛОГИЯ СТЕГАНОГРАФИИ LSB ДЛЯ ПОВЫШЕНИЯ БЕЗОПАСНОСТИ 

ОБЛАКА 

 

Аннотация: Стеганография — это метод, который часто используется для сокрытия 

скрытой информации в мультимедийных артефактах, включая музыку, видео и 

изображения. Для защиты данных, сохраненных в облаке, в этой статье представлен метод 

стеганографии для шифрования звука с использованием вычислений на основе LSB. 

Используя младший значащий бит (LSB) байта для представления сообщения, а затем 

заменяя каждый бит LSB двоичным сообщением и шифруя значительный объем данных. 

Предлагаемая система использует метод LSB стеганографии изображений, 

многоуровневый алгоритм шифрования (MLEA) и двухуровневый алгоритм шифрования 

(TLEA) для шифрования данных, чтобы обеспечить наивысший уровень безопасности 

облака. По сравнению с другими текущими схемами производительность предлагаемого 

метода в среднем на 1,732125% лучше. 

 

Ключевые слова: стеганография, LSB, облачные вычисления, безопасность, 

криптография, TLEA, MLEA, Информационная безопасность, СПБГУТ им. Проф. Бонч-

Бруевича. 

Keywords: steganography, LSB, cloud computing, security, cryptography, TLEA, MLEA, 

Information security, SPbSUT im. Prof. Bonch-Bruevich. 

 

Концепция стеганографии возникает как убедительное решение. Стеганография, 

искусство и наука сокрытия информации в других данных, предлагает скрытые средства 

связи, которые дополняют методы шифрования. Встраивая секретные сообщения в 

безобидные файлы-носители, стеганография позволяет передавать конфиденциальную 

информацию, не привлекая нежелательного внимания. В этом методе мы используем 

изображение обложки, которое изменяется на перевернутое изображение обложки, и 

состояние пикселей изображения изменяется. Изменение пикселей приводит к тому, что 

изображение переворачивается и меняется слева направо. Затем изображение обложки 
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преобразуется в RGB. Здесь среди трехцветных каналов мы выбрали зеленый цвет. Затем 

это изображение делится на 16 равных частей в матрице 4 

× 4. Каждая часть называется подизображением. Затем эти подизображения 

перемешиваются. Перемешивание изменяет положение каждого подизображения и 

приводит к зашифрованному изображению. С другой стороны, выбирается секретный 

ключ и изменяется на зашифрованный секретный ключ через TLEA. Здесь 

зашифрованный секретный ключ и секретное сообщение скрываются в тасуемом суб-

изображении путем преобразования декодирующего LSB в двоичные биты с помощью 

MLEA. Затем сброс изменяется на зашифрованное суб-изображение. А стегоизображение 

получается путем изменения перетасованного изображения на объединяющий канал RGB. 

Изображение, полученное после внедрения секретной информации, называется 

стегоизображением, хотя оно несет секретное сообщение, стегоизображение идентично 

изображению обложки. Таким образом, ни одно несанкционированное лицо не может 

получить секретное сообщение. В результате обеспечивается безопасность данных. 

Применяются два алгоритма, такие как TLEA и MLEA. TLEA — это надежный метод, 

разработанный для повышения безопасности путем шифрования секретного ключа. Он 

имеет две основные функции: бит-XOR и перетасовка битов на основе секретного 

шаблона. С другой стороны, MLEA шифруется с использованием исходной секретной 

бета-версии, что усложняет для злоумышленника извлечение секретного сообщения из 

стегоизображения. MLEA имеет четыре операции: битовое XOR, блочное разделение 

секретных битов, перетасовку на основе секретного ключа и шифрование на основе 

зашифрованного секретного ключа. Эта новая технология стеганографии LSB не только 

направлена на укрепление конфиденциальности и целостности данных, хранящихся в 

облаке, но и решает проблемы, связанные с распределенной и динамической природой 

облачных сред. Благодаря бесшовной интеграции стеганографических возможностей в 

облачную архитектуру эта технология предлагает универсальное и надежное решение для 

защиты конфиденциальной информации от несанкционированного доступа и киберугроз. 

Обзор некоторых методов стеганографии, представленных в многочисленных 

исследованиях, предполагает усиление безопасности облачных данных и защиту от 

кибератак и подслушивания. Большинство людей согласны с тем, что стеганография 

является одним из лучших способов защиты облачной коммуникации. Процесс создания 

скрытых сообщений с использованием стеганографии гарантирует, что только 

отправитель и получатель могут безопасно получать доступ и передавать данные по 
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каналу связи. Но здесь Мустафа Абдулла не мог говорить о каких-либо четких алгоритмах 

и защите данных стеганографии изображений. 

Риски безопасности, связанные с системами облачных вычислений, и как их 

предотвратить. В этом случае данные были защищены с помощью стеганографии и 

криптографии. По сравнению с другими алгоритмами, RSA является более безопасным 

алгоритмом. В этой статье автор использовал только алгоритм RSA. Никакого разделения 

для шифрования и дешифрования данных не используется 

 

 

 

Изображение обложки: Изображение, выбранное для сокрытия в нем данных, 

называется изображением обложки 
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Перевернутое изображение обложки в зеркальном отображении по горизонтали: Когда 

изображение переворачивается, его пиксельные позиции изменяются. 

Когда изображение переворачивается, оно меняется слева направо, а горизонтальная 

ось инвертируется. Это показано на рисунке 4 . 

 

Разделение в RGB: В цветных изображениях присутствуют четыре цветовых канала: 
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красный, зеленый и синий. Выбор зеленого канала для изображения обложки известен как 

«разделение в RGB», которое делит изображение ( Рисунок 5 ) на эти трехцветные каналы. 

 

 

 

Разделить на 16 подизображений: Разделение всего изображения на шестнадцать 

равных частей с использованием матрицы 4 × 4 или четырех строк и четырех столбцов. 

Каждый компонент вызывает подизображение, которое показано на рисунке 6 . 



 
 

 

 
 

28 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

 

Перемешивание подизображений: Подизображения переставляются с 

использованием кодированного шаблона перемешивания. Вы можете использовать 

подизображение из позиции 9 или 10 или любого другого места вместо подизображения в 

позиции 1. Перемешанное изображение будет получено после того, как каждое 

подизображение изменит положение, как показано на рисунке 7 . 
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TLEA: Метод двухуровневого шифрования — это простой, но мощный метод, 

разработанный для повышения безопасности путем шифрования секретного ключа. Он 

состоит из двух основных функций: бит-XOR и перетасовки битов на основе секретного 

шаблона. 

MLEA: Настоящие секретные данные зашифрованы с использованием алгоритма 

многоуровневого шифрования (MLEA), что усложняет задачу злоумышленника по их 

извлечению из стегокартинки. Четыре его составные операции: бит-XOR, блочное 

разделение секретных битов, перетасовка на основе секретного ключа и шифрование на 

основе зашифрованного секретного ключа. 

Перетасовать зашифрованные подизображения : преобразование позиции каждого 

подизображения обратно в исходное местоположение, показанное на рисунке 8. Кроме 

того, зашифрованное сообщение будет присутствовать в каждом подизображении. 
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Объединение каналов RGB: предыдущее цветное изображение получено путем 

объединения красного, зеленого и синего каналов . 

Перевернутое изображение: возврат изображения в исходное положение, как по 

вертикали, так и по горизонтали. 

Стегоизображение: Изображение, полученное после сокрытия или внедрения данных, 

называется стегоизображением . Хотя оно несет секретное сообщение, стегоизображение 

идентично изображению на обложке. 

TLEA ( Рисунок 12 ) — это простой метод, направленный на повышение безопасности 

путем шифрования секретного ключа. Его две основные функции — это перетасовка битов на 

основе секретных шаблонов и бит-XOR. Хотя для таких работ доступно несколько методов 

шифрования, включая AES, DES и Blowfish, эти методы имеют огромные затраты на 

обработку, что не позволяет использовать их в режиме реального времени. 
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Алгоритм: 

Шаг: 01- Выберите секретный ключ, затем преобразуйте его в 16-битный двоичный 

код. 

Шаг: 02 — Применение логической 1 к операции XOR каждого бита. 

Шаг: 03- Берем 16-битную комбинацию и 1-й бит переворачиваем с 9-м битом; 2-й 

бит переворачиваем с 8-м битом; 3-й бит переворачиваем с 12-м битом; 4-й бит 

переворачиваем с 11-м битом; 5-й бит переворачиваем с 13-м битом; 6-й бит 

переворачиваем с 14-м битом; 7-й бит переворачиваем с 16-м битом и 10-й бит 

переворачиваем с 15-м битом. 

Шаг: 04- Сохраните все биты в ESK.1 

 

MLEA ( Рисунок 13 ) был выбран, потому что, в отличие от AES, DES и других 

сложных алгоритмов, он сравнительно легкий. Он состоит из четырех процессов: бит-XOR, 

разделение блоков секретных битов, перетасовка на основе секретного 

ключа и шифрование на основе зашифрованного секретного ключа. Целью MLEA 

является шифрование настоящих секретных данных и усложнение для 

злоумышленника возможности удалить их из стегоизображения. 
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Алгоритм: 

Шаг: 01- Выберите секретный ключ, затем переведите его в 16-битный двоичный 

код. 

Шаг: 02- Применение логической 1 к операции XOR каждого бита. 

Шаг: 03- Берем 16-битную комбинацию и делим весь массив бит на 8 блоков 

(MB1, MB2, MB3, MB4 MB5, MB6 MB7, MB8). MB1 — все шестнадцатые и первые биты; 

MB2 — все пятнадцатые и вторые биты; MB3 — все четырнадцатые и третьи биты; MB4 

— все тринадцатые и четвертые биты; MB5 — все двенадцатые и пятые биты; MB6 — все 

одиннадцатые и шестые биты; MB7 — все десятые и седьмые биты и MB8 — все девятые 

и восьмые биты каждой 16- битной комбинации. 

Шаг: 04- Возьмите i- ю цифру секретного ключа . 

Шаг: 05- В позиции i- й цифры удалите секретный бит из BSMB. 

Шаг: 06- Увеличьте значение i и объедините отделенный бит с SKBSM. 

Шаг: 07 - Продолжайте от шага (4) к шагу (6), пока все биты BSMB не будут 
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перемешаны. 

Шаг: 08- Предположим, что j = 0 и k = 0 после инициализации счетчиков цикла. 

Шаг: 09- Выберите j- й скрытый бит SKBSM . 

Шаг: 10- Выберите k -й бит из ESK, зашифрованного секретного ключа. 

Шаг: 11- Когда k- й бит секретного ключа ESK равен 1, выполнить Temp = 

(SKBSM (j) ⊕ логическая 1) ii. Объединить Temperature и ESM. В противном случае 

объединить SKBSM (j) и ESM без использования bitxor. Завершить Шаг: 12- J и K 

увеличиваются на 1. 

Шаг: 13. Шаги (9)–(12) следует повторять до тех пор, пока все биты не будут 

зашифрованы. 

TLEA и MLEA разработаны для предоставления надежных и гибких решений 

шифрования для защиты конфиденциальных данных от несанкционированного доступа и 

продвинутых криптографических атак. Они являются важными инструментами для 

организаций, стремящихся достичь высокого уровня безопасности данных и соответствия 

нормативным требованиям. TLEA обычно включает три уровня шифрования, обычно 

включающие разные ключи и, возможно, разные алгоритмы на каждом уровне для 

повышения безопасности. MLEA включает несколько уровней шифрования, но в отличие 

от TLEA, он может использовать более трех уровней и потенциально разные алгоритмы 

шифрования на каждом уровне. 
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Цветовое пространство RGB является основой для процесса встраивания на 

рисунке. Изображение на обложке разделяется на красный, зеленый и синий каналы после 

первоначального горизонтального зеркального отображения. 

Секретные данные скрываются через зеленый канал. Секретный перетасованный 

шаблон используется для перемешивания каждого из 16 равных блоков, составляющих 

зеленый канал, перед его встраиванием. В качестве альтернативы секретное сообщение, 

состоящее из символов ASCII, было зашифровано с помощью MLEA, а секретный ключ 

был зашифрован с помощью TLEA. Мы использовали зеленый канал для встраивания 

скрытого сообщения, разделенного на шестнадцать равных частей. Выбрано шестнадцать 

бит секретного сообщения, причем первые два встраиваются в первый блок зеленых 

каналов, второй — во второй блок, а третий — в третий. Биты в четвертом, пятом, 

шестом, седьмом, восьмом и девятом блоках соответственно следуют в следующем 

порядке: четвертый, пятый, шестой, седьмой и девятый. Десятый бит в 10-й блок, 

одиннадцатый бит в 11-й блок, двенадцатый бит в 12- й блок, тринадцатый бит в 13-й 

блок, четырнадцатый бит в 14-й блок, пятнадцатый бит в 15-й блок и шестнадцатый бит в 

16-й блок зеленых каналов по отдельности. После перестановки блоков и объединения 

каналов RBG каждый бит внедряется в зеленый канал изображения. Изображение было 

перезалито. Наконец, было получено Stego Image. 
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Модель использования предлагаемого алгоритма на облачной платформе, где 

данные шифруются с использованием предлагаемой техники. Процедура, которая следует, 

когда пользователь хочет сохранить данные в облаке, выглядит следующим образом: 

Чтобы войти в пользовательский интерфейс, пользователь использует User. Пользователь 

запрашивает облачное хранилище данных. Data Base-3 запрашивает у Data Base-1 

изображение. Data Base-1 предоставляет Data Base-3 законное изображение. Data Base-3 

запрашивает метод шифрования сокрытия данных, который хранится в Data Base-2. Data 

Base-3 использует алгоритм шифрования, который предоставляет Data Base-2. Data Base-3 

запрашивает у пользователя его секретное сообщение и секретный ключ. Пользователь 

предоставляет Data Base-3 свой секретный ключ и секретное сообщение. Метод 

шифрования гласит, что данные хранятся в пиксельных значениях изображения, которые 

выводятся из Data Base-1. 

Наконец, Data Base-1 будет содержать стегоизображение. 

2) Предлагаемый метод дешифрования для облака с использованием предлагаемого 

алгоритма дешифрования: 

Предложенная методика будет использоваться для расшифровки данных в модели, 

изображенной на рисунке, которая показывает, как использовать ее в облачной 

платформе. Ниже приведены процедуры, которые будут выполняться, когда пользователь 
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захочет увидеть или получить свои данные: Во-первых, для входа в пользовательский 

интерфейс (UI) пользователю необходимо предоставить свой пароль и идентификатор 

пользователя. Доступ к облачным данным или их просмотр запрашивается пользователем. 

База данных 1 запрашивает изображение Stego, связанное с секретным сообщением, 

которое пользователи хотят прочитать или получить. База данных 3 запрашивает метод 

расшифровки извлечения данных, который находится в Базе данных 2. База данных 2 

передает алгоритм расшифровки в Базу данных 3. База данных 3 запрашивает секретный 

ключ у пользователя. База данных 1 предоставляет связанную картинку Stego в Базу 

данных 3. Изображение обложки — это основное изображение, содержащее скрытую 

информацию. Полученное изображение называется стегоизображением. Чтобы оценить 

качество стегоизображения, можно вычислить пиковое отношение сигнал/шум (PSNR). 

Качество цифровых фотографий или фильмов оценивается с помощью 

статистического показателя, известного как PSNR. Использование среднеквадратической 

ошибки (MSE) двух монохромных изображений размером M × N , «f» и «g», где одно из 

изображений принимается за шумное приближение других изображений, является самым 

простым методом вычисления PSNR. 

Представленные данные следует использовать для оценки эффективности каждой 

рассматриваемой стеганографической системы. 

Изображение обложки — это основное изображение, содержащее скрытую 

информацию. Полученное изображение называется стегоизображением. Чтобы оценить 

качество стегоизображения, можно вычислить пиковое отношение сигнал/шум (PSNR). 

Качество цифровых фотографий или фильмов оценивается с помощью статистического 

показателя, известного как PSNR. Использование среднеквадратической ошибки (MSE) 

двух монохромных изображений размером M × N , «f» и «g», где одно из изображений 

принимается за шумное приближение других изображений, является самым простым 

методом вычисления PSNR. 

Предлагаемая стратегия и другие подходы сравниваются на основе PSNR 

.Различные размеры (128 × 128, 256 × 256, 512 × 512 и 1024 × 1024) одних и тех же 

фотографий (Лена, Бабуин, Дом 1, Дом 2) объединены с одним и тем же текстом. 

Результаты, которые показывают среднее улучшение на 1,732125% по сравнению с 

другими текущими методами, ясно показывают, что предлагаемая стратегия работает 

лучше ,представлены графические сравнения между предлагаемым подходом и текущим, 

использующим тот же объем данных, но разные размеры изображений бабуинов на основе 
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PSNR. Показаны графические сравнения между предлагаемым подходом и текущим, 

использующим разные размеры фотографий Лены и тот же объем данных на основе 

PSNR. Более того, показаны графические представления сравнения предлагаемого метода 

и существующего с тем же размером данных и разным размером изображений Дома 1 и 

Дома 2 на основе PSNR. 

 

 

 

Заключение: Наш подход предполагает использование многоуровневого 

шифрования и техники замены LSB для разработки системы безопасности, которая 

обеспечивает баланс между сложностью вычислений, безопасностью и качеством 

изображения. Мы исследовали TLEA и MLEA соответственно для шифрования секретных 

ключей и секретной информации и использовали технику замены LSB для внедрения 

данных, что увеличивает сложность извлечения данных для злоумышленников. Новая 

техника повышает безопасность текущих технологий сокрытия информации и укрепляет 

стеганографию. Стеганография — это метод, который обеспечивает безопасность данных 

в облачных средах, скрывая информацию от посторонних глаз. Методы различаются по 

способу их реализации, и у каждого есть свои преимущества и недостатки. Мы 

продемонстрировали новый и улучшенный подход в области затенения RGB, который 

является более мощным и безопасным, чем предыдущие методы. 
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ПОВЫШЕНИЕ КИБЕРБЕЗОПАСНОСТИ С ПОМОЩЬЮ ИИ И МО: 

СТРАТЕГИИ, ПРОБЛЕМЫ И БУДУЩИЕ НАПРАВЛЕНИЯ 

 

Аннотация: Ландшафт кибербезопасности стремительно развивается из-за развития 

и интеграции искусственного интеллекта (ИИ) и машинного обучения (МО). В этой статье 

рассматривается важнейшая роль ИИ и МО в повышении уровня защиты 

кибербезопасности от все более сложных киберугроз, а также подчеркиваются новые 

уязвимости, которые вносят эти технологии. С помощью всестороннего анализа, 

включающего исторические тенденции, технологические оценки и предиктивное 

моделирование, рассматривается двойственная природа ИИ и МО в кибербезопасности. 

Рассматриваются такие важные проблемы, как конфиденциальность данных, непрерывное 

обучение моделей ИИ, риски манипуляции и этические проблемы. В статье 

подчеркивается сбалансированный подход, который использует технологические 

инновации наряду со строгими этическими стандартами и надежными методами 

кибербезопасности. Этот подход способствует сотрудничеству между различными 

заинтересованными сторонами для разработки руководящих принципов, которые 

гарантируют ответственное и эффективное использование ИИ в кибербезопасности, 

направленных на повышение целостности и конфиденциальности системы без ущерба для 

безопасности. 

 

Ключевые слова: искусственный интеллект, Машинное обучение, Кибербезопасность , 

Конфиденциальность и безопасность данных , Этические стандарты, Информационная 

безопасность, СПБГУТ им. Проф. Бонч-Бруевича. 
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Ландшафт киберугроз характеризуется постоянной эволюцией и растущей 

сложностью. За последние несколько лет киберпреступность не только возросла в частоте, 

но и стала более изощренной, превратившись в значительную отрасль, которая бросает 
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вызов даже самой укрепленной обороне. Такие громкие инциденты, как атаки SolarWinds 

и Colonial Pipeline , иллюстрируют сложность и масштаб современных киберугроз. Эти 

инциденты дают важную информацию как о методах, используемых киберпреступниками, 

так и об уязвимостях современных систем кибербезопасности . Две критические 

кибератаки иллюстрируют различные типы угроз кибербезопасности и их широкое 

воздействие. Анализ подчеркивает извлеченные уроки с точки зрения уязвимостей и 

необходимых улучшений в практиках кибербезопасности. 

Кибератаки SolarWinds и Colonial Pipeline служат яркими примерами для 

понимания динамики и последствий сложных нарушений кибербезопасности. В 2020 году 

атака SolarWinds, атака на цепочку поставок, приписываемая предполагаемому субъекту 

национального государства, была нацелена на обновления программного обеспечения 

платформы Orion. Эта атака использовала доверительные отношения между 

поставщиками программного обеспечения и клиентами, что привело к компрометации 

тысяч организаций по всему миру, включая правительственные учреждения США. 

Инцидент выявил необходимость усиления безопасности цепочки поставок и более 

строгих проверок обновлений программного обеспечения. Напротив, атака Colonial 

Pipeline произошла в мае 2021 года и была охарактеризована как атака с использованием 

программ-вымогателей, проведенная бандой киберпреступников. Целью атаки были ИТ-

системы трубопроводной сети, эксплуатирующие уязвимости в ИТ-инфраструктуре сети. 

Атака имела ощутимые операционные и финансовые последствия , нарушив поставки 

топлива по всей восточной части США. Это событие подчеркнуло уязвимость 

критической инфраструктуры к киберугрозам и подчеркнуло необходимость улучшения 

защиты от программ-вымогателей. Оба инцидента в совокупности подчеркивают важность 

усиления мер кибербезопасности на разных фронтах, включая цепочку поставок и защиту 

критической инфраструктуры. В данной статье основное внимание уделяется 

использованию искусственного интеллекта (ИИ) и машинного обучения (МО) для 

улучшения возможностей обнаружения и реагирования в рамках кибербезопасности с 

целью более быстрого и эффективного управления инцидентами безопасности, включая 

новые вредоносные программы и эксплойты нулевого дня. По мере расширения цифровых 

инфраструктур ИИ и МО масштабируются для эффективной обработки возросшего объема 

данных без необходимости пропорционального увеличения ресурсов. Подчеркивается 

значительный переход от реактивных к проактивным мерам безопасности, при этом 

прогностические возможности ИИ используются для анализа прошлых инцидентов и 
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текущего поведения системы для прогнозирования и предотвращения будущих атак. В 

статье рассматривается разработка систем ИИ, которые обнаруживают тонкие и сложные 

угрозы со скоростью и точностью, превышающими человеческие возможности, а также 

автоматизация мер реагирования безопасности, таких как изоляция затронутых систем или 

блокировка подозрительных действий. В статье также рассматривается интеграция ИИ и 

МО в существующие структуры кибербезопасности и важность содействия 

сотрудничеству между различными платформами безопасности и заинтересованными 

сторонами. Это гарантирует, что решения на основе ИИ эффективно дополняют 

человеческий опыт и существующие протоколы. Этические соображения имеют жизненно 

важное значение при развертывании ИИ в кибербезопасности. В документе изложены 

цели, направленные на устранение потенциальных предубеждений при принятии решений 

с использованием ИИ, сохранение конфиденциальности пользователей и обеспечение 

надежной защиты данных. ИИ и МО находятся на переднем крае революционных 

стратегий кибербезопасности, представляя многообещающие решения для защиты от 

сложных угроз, с которыми сталкиваются современные организации. Интеграция этих 

технологий в структуры кибербезопасности расширяет возможности систем безопасности 

несколькими важнейшими способами . В первую очередь, ИИ и МО преуспевают в 

раннем обнаружении потенциальных угроз безопасности. 

Постоянно анализируя огромные объемы сетевых данных в режиме реального 

времени, эти интеллектуальные системы могут выявлять аномалии и закономерности, 

которые могут указывать на нарушение безопасности. В отличие от традиционных мер 

безопасности, которые полагаются на известные сигнатуры угроз, ИИ может научиться 

обнаруживать новые и развивающиеся угрозы, что делает его мощным инструментом 

против атак нулевого дня и сложных постоянных угроз, которые обычно обходят обычные 

средства безопасности. 

Помимо обнаружения, ИИ и МО значительно усиливают фазу анализа 

кибербезопасности . Они могут просеивать и сопоставлять разрозненные точки данных по 

всей цифровой инфраструктуре организации, от журналов сервера до сетевого трафика, 

чтобы обнаружить скрытые угрозы. Используя сложные алгоритмы , модели МО могут 

оценивать эти данные с такой степенью глубины и скорости, которые недостижимы для 

аналитиков-людей. Этот всесторонний анализ позволяет организациям понимать контекст 

и сложность векторов атак, улучшая их стратегический ответ . ИИ и МО могут 

дополнительно автоматизировать ответ на инциденты безопасности. При обнаружении 
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угрозы системы, управляемые ИИ, могут принимать предопределенные контрмеры, такие 

как изоляция затронутых систем, блокировка подозрительных IP-адресов или завершение 

вредоносных процессов. Этот автоматизированный ответ имеет решающее значение для 

смягчения ущерба, наносимого быстродействующими угрозами, такими как программы-

вымогатели, которые могут быстро распространяться в сети. Кроме того, ИИ и МО 

обеспечивают адаптивные меры безопасности. Модели МО могут обучаться и развиваться 

после каждой попытки атаки, повышая свои прогностические возможности. Понимая 

тактику, методы и процедуры (TTP) злоумышленников , эти системы могут предсказывать 

и предотвращать будущие атаки. ИИ также может помогать в управлении политикой 

безопасности, рекомендуя корректировки брандмауэров, систем предотвращения 

вторжений и других элементов управления безопасностью на основе меняющегося 

ландшафта угроз. Более того, решения безопасности на основе ИИ могут 

масштабироваться в соответствии с размером и сложностью цифровой среды 

организации. По мере роста объема данных и числа конечных точек системы ИИ и МО 

могут расширять свои возможности мониторинга без пропорционального увеличения 

человеческих ресурсов или затрат. Такая масштабируемость гарантирует, что меры 

безопасности остаются эффективными по мере роста организации и расширения ее 

поверхности атак. Интегрируя ИИ и МО в стратегии кибербезопасности, организации 

могут улучшить свои возможности по обнаружению, анализу и реагированию на угрозы 

более эффективно и действенно, включая: 1) Расширенные возможности обнаружения: 

ИИ и МО могут обрабатывать огромные наборы данных со скоростью, недостижимой для 

людей, для обнаружения аномалий, указывающих на потенциальные инциденты 

безопасности. Эта возможность позволяет обнаруживать угрозы в реальном времени, что 

имеет решающее значение для смягчения ущерба от быстродействующих угроз, таких как 

программы- вымогатели, 2) Предиктивные возможности: Помимо обнаружения, 

алгоритмы ИИ могут предсказывать угрозы, выявляя закономерности и сопоставляя 

данные из многочисленных источников, включая мониторинг темной паутины, хакерские 

форумы и внешнюю разведку угроз. Эти прогностические возможности позволяют 

организациям предвидеть атаки до того, как они произойдут, и активно укреплять свою 

защиту, 3) Автоматизированный ответ: системы на основе ИИ также могут 

автоматизировать ответы на обнаруженные угрозы, выполняя предопределенные действия 

для сдерживания и смягчения ущерба. Например, если обнаружено сетевое вторжение, 

системы ИИ могут автоматически изолировать затронутые сегменты, предотвращая 
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распространение нарушения, 4) Непрерывное обучение: модели МО непрерывно 

обучаются на новых данных, что означает, что они адаптируются и становятся более 

эффективными с течением времени. Это имеет решающее значение в кибербезопасности, 

где ландшафт угроз постоянно меняется. Системы МО могут учиться на прошлых атаках 

и инцидентах безопасности, чтобы повысить точность своих прогнозов и стратегий 

реагирования. 

Недавние исследования выявили потенциал ИИ и МО в предиктивном 

моделировании в различных областях. В хирургии предиктивные модели на основе ИИ 

показали свою перспективность в улучшении результатов. В финансах системы на основе 

МО были предложены для прогнозирования доходности фондового рынка, включая как 

историческую информацию о ценах, так и финансовую отчетность компании. В 

здравоохранении ИИ использовался для повышения качества и эффективности 

здравоохранения с помощью предиктивного моделирования. В кибербезопасности ИИ и 

МО все чаще используются для прогнозирования и предотвращения кибератак путем 

анализа моделей сетевого трафика и выявления аномалий, которые могут указывать на 

нарушения безопасности. Эта предиктивная способность позволяет организациям 

проактивно укреплять свою защиту от потенциальных угроз. 

Однако способность к обобщению моделей МО может быть ограничена, особенно в 

сложных системах, и это привело к тенденции объединения МО с традиционными 

подходами к моделированию и имитации для более надежных прогнозов . Данные, 

представленные в таблице 1 и на рисунке 1, иллюстрируют историческую прогрессию 

угроз кибербезопасности и ответов на них за последние несколько десятилетий. 
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Эти технологии позволяют обнаруживать угрозы в реальном времени путем 

непрерывной обработки и анализа больших объемов данных. Например, алгоритмы ИИ 

могут мгновенно обнаруживать аномалии и потенциальные угрозы, выявляя необычные 

закономерности сетевого трафика или отклонения в поведении пользователя, которые могут 

указывать на попытки взлома или нарушения безопасности. Кроме того, модели МО 

используют обширные исторические данные, чтобы преуспеть в расширенном 

распознавании образов. Это позволяет им обнаруживать сложные шаблоны, связанные с 

различными типами киберугроз, включая сложные фишинговые схемы и потенциальные 

внутренние угрозы, которые традиционные методы не могут легко идентифицировать. 

Интегрируя ИИ и МО в системы кибербезопасности, организации могут значительно 

улучшить свои возможности обнаружения и время реагирования, тем самым укрепляя свою 

защиту от меняющегося ландшафта угроз. Таблица 2 иллюстрирует улучшения ключевых 

показателей кибербезопасности благодаря интеграции ИИ/МО, подчеркивая эффективность и 

результативность этих технологий в операциях по кибербезопасности. 
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Существует также риск чрезмерной зависимости от ИИ, когда чрезмерная 

зависимость от автоматизированных процессов может привести к снижению 

человеческого контроля, что потенциально может привести к значительным пробелам в 

безопасности, особенно с новыми или сложными угрозами, которые не охвачены в 

наборах данных обучения. Для снижения этих рисков решающее значение имеют 

непрерывный мониторинг и регулярные обновления моделей ИИ для адаптации к новым и 

развивающимся киберугрозам. Внедрение гибридного подхода, объединяющего 

вычислительную мощность ИИ с человеческим опытом, может повысить надежность 

систем кибербезопасности, гарантируя, что необычные или новые угрозы будут адекватно 

устранены. Более того, соблюдение этических практик разработки ИИ, включая 

поддержание прозрачности и приоритет безопасности, имеет важное значение для 

поддержания целостности и эффективности приложений ИИ в кибербезопасности. Эти 

практики помогают гарантировать, что развертывание технологий ИИ повышает 

безопасность, не ставя под угрозу целостность или безопасность. На рисунке 2представлен 

краткий обзор различных аспектов ИИ в кибербезопасности. Он включает процент 

воздействия для каждого аспекта. 
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ИИ и МО принесли значительные технологические инновации в области 

кибербезопасности. Эти технологии не просто инструменты, они стали неотъемлемыми 

компонентами стратегических операций по кибербезопасности. Инновации включают 

разработку адаптивных алгоритмов, которые могут обучаться на входящих данных в 

режиме реального времени, таким образом постоянно развиваясь для выявления новых и 

возникающих угроз. Например, системы анализа поведения на основе ИИ могут 

отслеживать сетевой трафик на предмет отклонений от обычных шаблонов, автоматически 

определяя потенциальные угрозы, такие как необычные передачи данных или запросы на 

доступ. Таблица 3 классифицирует и описывает различные атаки на кибербезопасность, 

управляемые ИИ, предоставляя информацию об их частоте и методе. 

 

Ниже рассматриваются три ключевых аспекта применения и влияния ИИ и МО на текущие 

стратегии кибербезопасности: 

• Адаптивные алгоритмы: 
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Эти алгоритмы имеют решающее значение в средах, которые сталкиваются с быстро 

меняющимися угрозами. Используя модели МО, которые адаптируются на основе новых данных, 

системы кибербезопасности могут опережать злоумышленников. Адаптивные алгоритмы 

могут автоматически обновлять свои параметры без вмешательства человека, что делает 

их способными реагировать на угрозы с самым последним пониманием векторов атак. Эта 

возможность особенно важна для защиты от эксплойтов нулевого дня, когда уязвимости 

неизвестны поставщику программного обеспечения и, таким образом, требуют системы, 

которая может реагировать на незнакомые угрозы. 

• Автоматизированные протоколы безопасности: 

Автоматизация в кибербезопасности не только увеличивает скорость реагирования, 

но и сферу действия защитных механизмов. ИИ может автоматизировать сложные 

процессы принятия решений, которые обычно требуют вмешательства человека, 

например, принятие решения о блокировке подозрительного IP-адреса или помещении в 

карантин потенциально вредоносного файла. Эта автоматизация распространяется на 

организацию ответов по всей цифровой экосистеме, координируя действия между 

различными инструментами и платформами безопасности для обеспечения целостной 

стратегии защиты. 

• Реальные последствия внедрения ИИ в кибербезопасность: 

Реальные последствия интеграции ИИ и МО в стратегии кибербезопасности 

существенны и преимущественно положительны: 1) Более быстрое обнаружение и время 

реагирования: ИИ повышает способность систем кибербезопасности обнаруживать угрозы 

на ранней стадии. Например, системы ИИ сыграли важную роль в выявлении атак 

программ-вымогателей в течение нескольких минут после проникновения, значительно 

снижая потенциальный ущерб. Более того, механизмы реагирования на основе ИИ могут 

мгновенно инициировать протоколы сдерживания, ограничивая распространение атаки по 

сети, 2) 

Повышение эффективности: поскольку ИИ выполняет рутинные задачи 

наблюдения и реагирования, группы по кибербезопасности могут направлять свои ресурсы 

на более стратегические инициативы, такие как поиск угроз и улучшение архитектуры 

безопасности. Такое перераспределение задач приводит к повышению общей 

эффективности и результативности операций по кибербезопасности, 3) 

Масштабируемость: решения ИИ и МО обладают высокой масштабируемостью, что 

делает их пригодными для защиты обширных цифровых сред. По мере роста организаций 
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и расширения их цифрового присутствия системы ИИ могут масштабироваться 

соответствующим образом для мониторинга и защиты новых активов и потоков данных 

без необходимости пропорционального увеличения человеческих ресурсов, 4) 

Расширенные возможности прогнозирования: Возможно, одним из наиболее 

значительных воздействий ИИ на кибербезопасность является расширение возможностей 

прогнозирования. Анализируя тенденции и закономерности из огромных объемов данных, 

ИИ может предсказывать потенциальные нарушения безопасности до того, как они 

произойдут, что позволяет организациям заблаговременно укреплять свою защиту. 

 

 

В исследовании рассматриваются характерные ограничения и проблемы 

использования ИИ и МО в кибербезопасности. Он охватывает такие вопросы, как 

возможность обмана систем ИИ сложными состязательными атаками, значительная 

зависимость от количества и качества данных и этические соображения, связанные с 

автоматизированным принятием решений. В таблице 4 перечислены основные 

проблемы при внедрении ИИ и МО в кибербезопасность, с описанием каждой проблемы 

и ее влияния на операции. 
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Технологии ИИ и МО не работают изолированно; их эффективность часто 

зависит от интеграции и сотрудничества между различными системами 

кибербезопасности и заинтересованными сторонами. В обсуждении рассматриваются 

проблемы и решения, связанные с межведомственным сотрудничеством, включая 

вопросы, связанные с обменом данными, синхронизацией разведданных об угрозах и 

гармонизацией стратегий реагирования в разных секторах и странах. В таблице 7 

изложены проблемы, с которыми сталкиваются при межведомственном сотрудничестве 

в области кибербезопасности, а также стратегии преодоления этих препятствий для 

усиления коллективных усилий по обеспечению безопасности. В ней подчеркивается 

успешное межведомственное сотрудничество и роль ИИ в содействии бесшовной 

интеграции и реагированию в реальном времени. 

 

Заключение: Интеграция ИИ и МО в кибербезопасность является значительным 

шагом вперед в борьбе со все более сложными киберугрозами. Поскольку эти технологии 

все больше внедряются в рамки безопасности, возникает острая необходимость в 

стратегическом надзоре. Этот надзор должен быть сосредоточен на поддержании баланса 

между использованием передовых возможностей ИИ и обеспечением того, чтобы они не 

ставили под угрозу этические стандарты или целостность безопасности систем. 

Эффективные механизмы надзора могут включать строгие этапы тестирования, 

непрерывный мониторинг поведения ИИ и рамки, которые обеспечивают подотчетность в 

решениях, принимаемых на основе ИИ. Многообещающее будущее ИИ в 

кибербезопасности зависит от целевых исследований, направленных на расширение 

границ современных технологий при устранении их ограничений. Исследования могут 

изучать такие области, как: 1) Возможности автономного реагирования : разработка 

систем ИИ, которые могут не только обнаруживать угрозы, но и автономно реагировать на 

них в режиме реального времени, сводя к минимуму необходимость вмешательства 

человека, 2) Состязательный ИИ : исследование методов противодействия 
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состязательным атакам, когда вредоносные сущности используют методы ИИ для подрыва 

систем безопасности ИИ, 3) Технологии сохранения конфиденциальности : улучшение 

приложений ИИ в кибербезопасности с помощью технологий, которые защищают 

конфиденциальность пользователей, таких как комбинированное обучение и 

дифференциальная конфиденциальность, что позволяет улучшать модели ИИ, не 

раскрывая базовые данные. Несмотря на преимущества, которые ИИ привносит в 

кибербезопасность, остается несколько проблем: 1) 

Конфиденциальность данных : поскольку системам ИИ требуются огромные 

объемы данных для обучения и адаптации, обеспечение конфиденциальности и 

безопасности этих данных имеет первостепенное значение. Проблема заключается в 

использовании данных для обучения ИИ без ущерба для конфиденциальности и 

целостности информации, 2) Непрерывное обучение и адаптация : модели ИИ в 

кибербезопасности нуждаются в постоянном обучении, чтобы оставаться эффективными 

против меняющихся угроз. Необходимо управлять этим непрерывным процессом 

обучения, чтобы гарантировать, что модели не устареют и не станут предвзятыми. 3) 

Риски манипуляции : существует риск того, что опытные киберпреступники смогут 

манипулировать системами безопасности, работающими на основе искусственного 

интеллекта. Будущие исследования должны быть сосредоточены на разработке надежных 

систем, которые могут обнаруживать и смягчать такие попытки манипуляции. 

Решение этих проблем требует сбалансированного подхода, который не только 

расширяет границы технологических инноваций, но и строго придерживается этических 

стандартов и надежных методов обеспечения безопасности. 

Сотрудничество между академическими, промышленными и государственными 

структурами может способствовать разработке стандартов и передовых методов, которые 

определяют этическое использование ИИ в кибербезопасности. 

Сосредоточившись на этих стратегических областях, сообщество 

кибербезопасности может ответственно и эффективно использовать потенциал ИИ, 

обеспечивая более безопасное цифровое будущее. 
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ГАЗОБЕЗОПАСНОСТЬ" 

 

Аннотация: Статья посвящена исследованию и разработке локальной системы 

оповещения (ЛСО) для потенциально опасных объектов ООО "Газпром 

газобезопасность". Рассматриваются особенности создания ЛСО в условиях современных 

требований к безопасности, анализируются технические решения и экономическая 

эффективность внедрения системы.  
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Современные требования к обеспечению безопасности на потенциально опасных 

объектах (ПОО) нефтегазовой отрасли предъявляют высокие требования к системам 

оповещения о чрезвычайных ситуациях (ЧС). Особую актуальность эта проблема 

приобретает для таких предприятий, как ООО "Газпром газобезопасность", где любая 

нештатная ситуация может привести к серьезным последствиям не только для персонала, 

но и для населения прилегающих территорий [6]. 

Специфика работы ПОО накладывает ряд серьезных требований на организацию 

систем оповещения. Прежде всего, это необходимость обеспечения максимально 

быстрого и надежного информирования всех лиц, находящихся в зоне потенциальной 

опасности. Кроме того, система должна быть устойчива к различным видам помех и 

сбоев, характерных для промышленных объектов. Еще одним важным фактором является 

необходимость интеграции ЛСО с другими системами безопасности и управления 

предприятием [2]. 
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В такой ситуации разработка и внедрение современной, эффективной ЛСО 

становится критически важной задачей для обеспечения безопасности ПОО ООО 

"Газпром газобезопасность". Это позволит минимизировать время реакции на 

возникновение ЧС, обеспечить своевременную эвакуацию персонала и населения, а также 

повысить общий уровень готовности к нештатным ситуациям. 

Рассмотрим основные компоненты разработанной ЛСО нового поколения: 

1. Многоканальная система оповещения: включает в себя сирены, громкоговорители, SMS-

рассылку, автоматический обзвон, push-уведомления на корпоративные мобильные 

устройства. Это обеспечивает гарантированное доведение информации до всех целевых 

групп. 

2. Интеллектуальная система управления: автоматически определяет оптимальные каналы 

оповещения в зависимости от типа ЧС, времени суток и других факторов. Использует 

алгоритмы машинного обучения для постоянного повышения эффективности [3]. 

3. Интеграция с системами мониторинга: ЛСО получает данные от датчиков и систем 

контроля технологических процессов, что позволяет автоматически запускать оповещение 

при выходе параметров за критические значения. 

4. Резервирование и отказоустойчивость: все критические компоненты системы 

дублируются, обеспечивается автономное электропитание, используются защищенные 

каналы связи. 

5. Геоинформационная подсистема: позволяет визуализировать зону поражения при 

различных сценариях ЧС и оптимизировать маршруты эвакуации. 

Внедрение разработанной ЛСО на объектах ООО "Газпром газобезопасность" 

проводилось поэтапно, с тщательным тестированием каждого компонента системы. 

Особое внимание уделялось обучению персонала и проведению комплексных учений для 

отработки действий в различных сценариях ЧС. 

Проведенный экономический анализ показал высокую эффективность внедрения 

новой ЛСО. 
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Таблица 1. Основные показатели эффективности внедрения ЛСО 

Показатель Значение 

Капитальные вложения 8 300 000 руб. 

Ежегодные затраты 25 000 000 руб. 

Годовой экономический эффект 7 000 000 руб. 

Срок окупаемости 0,5 года 

Индекс доходности 2,1 

Источник: анализ автора 

 

Как видно из приведенных данных, несмотря на значительные первоначальные 

инвестиции, проект характеризуется высокой рентабельностью и быстрой окупаемостью. 

Это объясняется существенным снижением потенциального ущерба от ЧС и повышением 

общей эффективности управления безопасностью на объектах. 

Предполагается, что внедрение новой ЛСО на объектах ООО "Газпром 

газобезопасность" позволит существенно повысить уровень безопасности и 

эффективность реагирования на чрезвычайные ситуации. Ожидается, что после полной 

реализации проекта время реагирования на нештатные ситуации сократится на 40%, а 

охват персонала и населения оповещением достигнет 99,5% [4]. Эти показатели 

значительно превосходят возможности существующей системы оповещения. 

Планируется, что внедрение системы будет проходить в несколько этапов: 

1. Подготовительный этап: разработка детального проекта, согласование с 

надзорными органами, подготовка инфраструктуры. 

2. Пилотное внедрение: установка и тестирование системы на одном из 

ключевых объектов, отработка процедур и устранение выявленных недочетов. 

3. Масштабное развертывание: последовательное внедрение ЛСО на всех 

объектах организации с учетом опыта пилотного проекта. 

4. Интеграция и оптимизация: объединение локальных систем в единый 

комплекс, настройка взаимодействия с другими системами безопасности предприятия. 

Ожидается, что новая ЛСО окажет положительное влияние на общую культуру 

безопасности предприятия. Предполагается, что сотрудники будут чувствовать себя более 

защищенными, зная о наличии современной системы оповещения, что может привести к 

снижению уровня стресса и повышению производительности труда. Для руководства 
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внедрение системы должно обеспечить более эффективное управление процессами 

обеспечения безопасности и принятия решений в критических ситуациях. 

Важным аспектом внедрения системы является планируемое обучение персонала. 

Предполагается разработка комплексной программы подготовки, включающей 

теоретические занятия и практические тренировки. Это позволит максимально 

эффективно использовать возможности новой системы и обеспечить готовность 

сотрудников к действиям в различных сценариях ЧС. 

Одним из ключевых преимуществ разрабатываемой ЛСО является ее гибкость и 

масштабируемость. Система проектируется с учетом возможности дальнейшего развития 

и модернизации. Это позволит в будущем интегрировать новые технологии и 

адаптировать систему к изменяющимся требованиям безопасности без необходимости 

полной замены оборудования. 

Перспективные направления дальнейшего развития ЛСО включают: 

1. Интеграцию с системами искусственного интеллекта для прогнозирования и 

предупреждения потенциальных ЧС [1]. Это позволит перейти от реактивного к 

проактивному подходу в обеспечении безопасности, предотвращая инциденты еще на 

стадии их зарождения. 

2. Расширение использования мобильных технологий, включая разработку 

специализированных приложений для персонала и населения. Такие приложения 

предоставят актуальную информацию о потенциальных угрозах, инструкции по 

действиям в ЧС, а также послужат дополнительным каналом оповещения. 

3. Внедрение технологий дополненной реальности для визуализации 

маршрутов эвакуации и инструкций по действиям в ЧС. Это особенно актуально для 

сложных промышленных объектов, где ориентирование может быть затруднено в 

условиях ограниченной видимости или задымления. 

4. Создание единой системы оповещения для всех предприятий группы 

"Газпром" с централизованным управлением и мониторингом. Такая интеграция позволит 

оптимизировать ресурсы, улучшить координацию действий различных подразделений и 

повысить эффективность реагирования на масштабные ЧС. 

5. Развитие систем автоматического мониторинга и контроля состояния 

оборудования с использованием технологий Интернета вещей. Это позволит выявлять 

потенциальные проблемы на ранних стадиях и предотвращать развитие аварийных 

ситуаций. 
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Разработка и планируемое внедрение современной ЛСО на объектах ООО 

"Газпром газобезопасность" представляет собой важный шаг в повышении уровня 

защищенности персонала и населения. Этот проект не только отвечает текущим 

требованиям безопасности, но и создает надежную основу для дальнейшего 

совершенствования систем предупреждения и ликвидации ЧС в соответствии с развитием 

технологий и изменением характера потенциальных угроз. 

В современных условиях, характеризующихся возрастающими рисками 

техногенных катастроф и ужесточением требований к промышленной безопасности, 

инвестиции в развитие систем оповещения становятся не просто необходимостью, а 

стратегическим фактором обеспечения устойчивого развития предприятий нефтегазовой 

отрасли [6]. 

Предлагаемый проект ЛСО для ООО "Газпром газобезопасность" может служить 

моделью для других предприятий отрасли, демонстрируя эффективность комплексного 

подхода к решению задач обеспечения безопасности на основе современных 

технологических решений. Успешная реализация этого проекта не только повысит 

уровень безопасности конкретного предприятия, но и внесет вклад в развитие культуры 

промышленной безопасности в масштабах всей отрасли. 
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АТАКИ ПО СТОРОННИМ КАНАЛАМ И КРАЖА ДАННЫХ С 

ИСПОЛЬЗОВАНИЕМ СЕТЕВЫХ USB-АДАПТЕРОВ ПИТАНИЯ 

 

Аннотация: Количество и креативность атак по сторонним каналам резко возросли 

за последние годы. Особый интерес представляют атаки, использующие связь по линиям 

электропередач для 1) сбора информации о потреблении энергии у жертвы и 2) 

извлечения данных из скомпрометированных машин. Было показано, что стратегии атак 

такого рода на уровнях большой электросети и инфраструктуры зданий представляют 

собой серьезную угрозу. Этот проект дополнительно исследует эту концепцию нового 

вектора атаки, создавая новый тип инструмента для тестирования на проникновение: 

адаптер питания USB, способный удаленно контролировать потребление энергии 

устройством и осуществлять связь через коммуникации по линиям электропередач. 

 

Ключевые слова: Кибербезопасность, Атака по сторонним каналам , Связь по 

линиям электропередач , Тестирование на проникновение , Инструмент для атаки с 

горячим подключением, Информационная безопасность, СПБГУТ им. Проф. Бонч-

Бруевича. 

Keywords: Cyber Security, Side Channel Attack, Power Line Communications, 

Penetration Testing, Hot Plug Attack Tool, Information Security, SPbSUT im. Prof. Bonch-

Bruevich. 

 

За последние годы индустрия оборонительной кибербезопасности достигла 

значительных успехов в разработке контрмер и стратегий защиты. Этот технологический 

прогресс может сравниться только с успехами злоумышленников, которые регулярно 

демонстрируют, что изобретательность сама по себе не является добродетелью. Следует 

отметить творческое использование побочных каналов для сбора и выкачивания 

информации. Хотя существует множество интересных методов, здесь мы рассмотрим 

использование связи по линиям электропередач (ПЛС) для получения вредоносной 

выгоды. 
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Связь по линиям электропередач — не новая концепция. Она в основном 

встречается в отрасли распределения электроэнергии, где она используется для 

мониторинга и связи с удаленными подстанциями без необходимости в выделенных 

линиях передачи данных. Ее также можно найти в ролях Интернета вещей (IoT), где 

простые устройства (бытовые приборы, камеры безопасности и т. д.) могут быть 

подключены к большой сети без необходимости в выделенных линиях передачи данных 

или беспроводной инфраструктуре. PLC, как и проводные линии передачи данных, 

обладает внутренним качеством безопасности, которого нет у беспроводных сетей: 

эксплуатация требует прямого доступа к инфраструктуре. Это может сделать связь по 

линиям электропередач чрезвычайно полезной в ситуациях, когда конфиденциальность 

должна быть убедительно гарантирована, а физическая защита безопасности уже 

установлена. 

Связь по линиям электропередач ничем не отличается от любой другой формы 

проводной связи — почти любая стратегия атаки, встречающаяся в традиционных линиях 

связи, транслируется в PLC. Это легко увидеть на уровне электросетей: сигналы между 

подстанциями могут быть перехвачены в целях шпионажа, контроллеры сетей могут быть 

обмануты с помощью ложных инъекций данных, а сами сети могут быть 

дестабилизированы с помощью синхронизированных атак типа «человек посередине». 

Если злоумышленник учитывает киберфизическую природу системы, атаки могут стать 

еще более креативными. 

Однако атаки на уровне электросети — не единственная проблема. В 2018 году 

исследователи из Университета Бен-Гуриона в Негеве в Израиле доказали, что связь по 

линиям электропередач может использоваться для кражи данных с устройств, не 

подключенных ни к одной сети или другим машинам (которые, как говорят, имеют 

«воздушный зазор»). Эта вредоносная программа, названная Powerhammer, использует 

свой контроль над загрузкой ЦП для регулировки энергопотребления машины. Эти 

изменения в энергопотреблении передаются по линиям электропередач; злоумышленник 

— с неинвазивным подключением к инфраструктуре здания — может затем прослушивать 

изменения мощности и расшифровывать их как данные, отправленные вредоносной 

программой. 

В 2022 году была проведена еще одна итерация этого типа атаки. Вместо того, 

чтобы использовать PLC для извлечения данных посредством модуляций 

энергопотребления, исследователи прослушивали инфразвуковые частоты, которые 
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издавал блок питания компьютера при изменении энергопотребления. Поскольку 

злоумышленнику необходимо находиться в пределах 6 футов от машины, чтобы 

«прослушать», эта атака была метко названа Covid-bit. 

Эти примеры приведены для того, чтобы показать, что данные о передаче и 

потреблении электроэнергии могут быть потенциально использованы злоумышленниками 

в коварных целях. 

Также следует отметить инструмент атаки hotplug — обычную находку в арсенале 

злоумышленника. Эти, казалось бы, невинные/нормальные устройства, когда жертва 

невольно подключает их к устройству, выполняют заранее запрограммированную атаку, 

разработанную злоумышленником. Существует много таких устройств; одним из самых 

известных из них сегодня, вероятно, является Rubber Ducky. Этот внешне обычный USB-

накопитель содержит сложный набор для инъекций нажатия клавиш, способный на 

множество разнообразных атак. 

 

В этой статье предлагается сочетание идей, высказанных выше. Проще говоря, 

нашим желанием было создать новое устройство для атаки: стандартный на вид USB-

адаптер для настенной розетки, подобный тем, которые используются для зарядки 

телефонов и ноутбуков. Это устройство кажется жертве безобидным и просто заряжает ее 

устройство. Однако оно также внимательно отслеживает потребление энергии ( т. е . 

напряжение и ток), проходящее в режиме реального времени, и передает эти данные по 

беспроводной связи на устройство, находящееся у разворачивающего устройства. Эти 

данные можно рассматривать как саму цель — модели использования и поведения жертвы 

могут быть использованы в качестве оружия, или они могут просто служить приемником 

для более крупной операции по извлечению данных на основе PLC. По своей природе оно 

находится ближе к устройству жертвы в сети электропитания, чем любое другое 

существующее в настоящее время решение в этой области, такое устройство вряд ли 

будет остановлено стандартными мерами против PLC. 

Небольшой размер адаптера, сравнительно низкая стоимость и стандартный 

внешний вид делают его полезным, как и другие инструменты для атак с горячим 

подключением , и он может служить мощным и поучительным инструментом в арсенале 

тестера на проникновение. Идея передачи данных по линии электропередачи часто 

забывается при анализе безопасности. Справедливости ради, легко понять, почему это так. 

Часто у злоумышленников есть более эффективные и действенные способы достижения 
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своих целей, чем полагаться на PLC, а для выполнения требуется физический доступ к 

помещениям жертвы. 

Однако такой аргумент показывает потенциальную полезность нашего подхода. 

Какой лучший способ улучшить понимание этих все более креативных атак, чем с 

помощью простого, применимого инструмента, который может использовать тестер на 

проникновение, открывающий шлюз для более глубокого погружения в сферу атак по 

сторонним каналам и киберфизической безопасности систем? 

Для обеспечения простоты конструкции и уверенности в уловках ThunderMole 

состоит из коммерчески доступных электронных компонентов, размещенных в 

стандартном корпусе. Для обеспечения стабильности он использует трансформатор, 

взятый из 5-ваттного USB-адаптера Apple, для преобразования мощности от настенной 

розетки в постоянный ток. Мощность берется из этого трансформатора для питания платы 

управления/передачи и датчика напряжения/тока перед отправкой на подключенное 

устройство жертвы. 

Плата управления, отвечающая за считывание и передачу данных, — это Arduino 

Nano ESP32 — очень маленькая, но мощная плата с несколькими беспроводными 

протоколами передачи в сферах Bluetooth и Wi-Fi. Плата управления получает данные от 

цифрового монитора мощности INA219. Этот датчик был выбран для этой роли, 

поскольку INA219 способен одновременно измерять как напряжение, так и ток сверху 

нагрузки, что означает, что устройству не нужно иметь дело с подвижным заземлением. 

Это позволяет ThunderMole питаться от того же источника, который он измеряет, с 

минимальным влиянием на точность результатов. 

Все компоненты размещены в корпусе переделанного блока сетевого зарядного 

устройства LCGENS USB-C 20 Вт. Принципиальная схема ThunderMole представлена на 

рисунке 1. Изображение готового прототипа представлено на рисунке 2. Обратите 

внимание на включение немодифицированного адаптера питания для демонстрации 

внешнего сходства. Вид внутренних компонентов представлен на рисунке 3 . 

Программное обеспечение, управляющее прототипом ThunderMole, было создано 

путем модификации существующего примера эскиза ESP32. ThunderMole создает сервер 

Bluetooth Low Energy (BLE), на который может подписаться развертыватель, чтобы 

получать значения напряжения и тока в реальном времени. Переходное напряжение и ток 

передаются как одна пара. Копию исходного кода, используемого в ThunderMole, можно 

найти в Приложении A. Любое устройство, способное подписаться на сервер, может 
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считывать данные. 
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Первые тесты, проведенные на ThunderMole, были разработаны для установления 

физических характеристик устройства. Это было сделано для того, чтобы можно было 

определить базовые его возможности. Точность полученных данных, скорость получения 

данных и дальность передачи — все это учитывалось. Обратите внимание, что для всех 

тестов, проведенных на ThunderMole, приемником был iPhone 13 Pro с запущенным 

приложением Bluefruit LE Connect. 

Точность данных оказалась в значительной степени ограничена шумом тока. 

Записывая данные, полученные от ThunderMole, когда устройство не было подключено, 

можно было получить базовое представление о шуме тока. В течение примерно 5 минут 



 
 

 

 
 

65 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

средний ток составил -0,089 мА с максимальным отклонением -0,63 мА от ожидаемого 

значения 0. Было обнаружено, что шум напряжения оказал незначительное влияние на 

производительность ThunderMole во время тестирования (<0,01 В в среднем). 

Многократные повторения этих тестов показывают схожие результаты; пример можно 

увидеть на рисунке 4 . 

 

Дальность передачи в конечном итоге определяется протоколом передачи и 

уровнем помех. Для целей этого тестирования ThunderMole установил сервер BLE, а 

приемник перемещался в различные положения вокруг устройства. Уровень 

принимаемого сигнала измерялся в дБм в каждом положении, и отмечалось расстояние. В 

условиях помех от нескольких устройств в бизнес-среде (вероятное поле развертывания 

устройства) ThunderMole имел максимальный постоянный диапазон передачи 27 футов, 

при этом 25 футов были комфортным пределом. График, коррелирующий расстояние от 

ThunderMole с уровнем сигнала, можно найти на рисунке 5 . 

 

После того, как физические атрибуты ThunderMole были установлены, мы теперь 

представляем концепцию сигнатур мощности устройства. Для многих злоумышленников 
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данные о потреблении энергии подключенного устройства сами по себе представляют 

ценность. Действительно, из этой информации можно почерпнуть многое. Например, 

устройства часто идентифицируются только по их профилю энергопотребления. Это не 

новая концепция, и ThunderMole, как было обнаружено, может облегчить такой анализ. 

Ряд различных устройств были протестированы на предмет их энергопотребления, и 

результаты указывают на четкую классификацию семейств устройств в большинстве 

случаев. Фактически, в некоторых случаях даже, казалось бы, идентичные устройства 

могли быть дифференцированы по незначительным отклонениям в их профилях 

энергопотребления. 

Следующий тест был проведен для подтверждения эффективности ThunderMole в 

содействии неожиданным атакам data over power для извлечения данных из устройств. 

Если вредоносное ПО, способное влиять на потребление энергии, может быть 

имплантировано в устройство, подключенное к ThunderMole, то возможно, что такая 

модуляция мощности может быть интерпретирована как данные и использована для 

извлечения. 

Легко наглядный пример этого был построен следующим образом: Arduino Nano 

функционировал как «зараженное устройство» — он использовал способность Arduino 

временно отключать внутренние компоненты (фактически спящий режим) для модуляции 

потребления энергии. Arduino был подключен к ThunderMole для питания, который 

считывал эту видимую модуляцию как данные ( Рисунок 6 ). Читатель мог распознать эти 

графики как форму азбуки Морзе. Действительно, колебания в миллиамперах, 

вытягиваемые подключенным устройством, складываются в фразу «Hello World». 
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Для более интересного примера рассмотрим случай, когда Arduino используется 

для хранения сеансовых ключей AES. Если злоумышленник заражает Arduino и получает 

возможность видеть ключи и управлять встроенным светодиодом, то небольшая разница в 

потреблении тока, создаваемая светодиодом, может быть использована для передачи 

данных для чтения ThunderMole. Три ключа AES, полученные ThunderMole, можно 

увидеть на рисунке 7 . 

Эти примеры показывают, что специалисты по безопасности должны 

рассматривать линии электропередач как средство коммуникации. 

 

С технической точки зрения ThunderMole строится на нескольких существующих 

принципах. Существуют счетчики потребления электроэнергии, и в 2019 году было 

показано, что использование неожиданных данных в качестве оружия с помощью атак на 

электропитание возможно. Однако форма и вектор угрозы ThunderMole являются новыми. 

Большинство существующих решений (как наступательных, так и оборонительных) 
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фокусируются либо на инфраструктуре здания в его стенах, либо на основной 

электросети, тогда как ThunderMole нацелен на зазор между устройством жертвы и стеной 

( рисунок 8 ). Для его развертывания не требуется доступ к энергетической 

инфраструктуре здания или более крупной электросети, и его легко спрятать. 

 

Powerhammer, ближайший сосед ThunderMole в этом пространстве, имеет схожие 

технологические возможности во многих отношениях. В идеальных условиях с низким 

уровнем помех Powerhammer достиг скорости считывания данных около 1000 символов в 

секунду, используя датчик, прикрепленный к инфраструктуре здания [ 7 ]. 

ThunderMole жертвует скоростью чтения/передачи ради универсальности и 

портативности. Самая высокая достигнутая скорость сбора данных без ущерба для 

передачи данных составила всего ~100 символов в секунду из-за ограничений 

беспроводной связи. Однако минимальный уровень сигнала, необходимый для различения 

на фоне шума, составил всего ~1,4 мА (примерно 3,5 дБ уровня запаса шума). Это во 

многом связано с близким расположением ThunderMole к устройству жертвы, что снижает 

вероятность влияния помех на результаты. Для сравнения, PowerHammer требует уровень 

запаса шума около 8–10 дБ для обеспечения точности. Разрешение данных также 

оказалось сопоставимым с Powerhammer. 

Приведенные выше результаты показывают, что, хотя ThunderMole и делает 

некоторые уступки в скорости сбора данных, он не снижает своей эффективности при 

попытке получить информацию о потреблении энергии от пользователей в выбранной им 

роли. 

Заключение: Подводя итог, можно сказать, что ThunderMole служит естественным 

продолжением существующих атак по сторонним каналам, data-over-power, которые 

фокусируются на до сих пор неисследованном пространстве атак: расстоянии между 

устройством жертвы и электросетью здания. Несмотря на свой небольшой размер и 

обманчивую форму, он показал себя не менее эффективным в своей работе, чем 

существующие решения. 

https://www.scirp.org/journal/paperinformation?paperid=135839#ref7
https://www.scirp.org/journal/paperinformation?paperid=135839#ref7
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Он также служит трамплином для будущей работы в этой области. Действительно, 

те же концепции, которые делают ThunderMole эффективным, могут быть применены к 

широкому спектру устройств: модифицированные аккумуляторные батареи, зарядные 

устройства для ноутбуков, сетевые фильтры, источники бесперебойного питания и т. д., 

все они могут быть использованы в качестве оружия аналогичным образом. Нет 

сомнений, что могут быть созданы более надежные, менее заметные и более точные 

устройства такого рода. В нынешнем виде ThunderMole является просто иллюстрацией 

концепции следующего: недостаточно защитить электросеть, и специалисты по защите не 

могут полностью полагаться на защитную инфраструктуру своего здания. Наше 

творчество должно быть направлено на всю экосистему, которую мы стремимся защитить, 

поскольку нет сомнений, что злоумышленники делают то же самое. 
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Аннотация: Походка человека — это сложное явление, включающее движение 

различных частей тела одновременно в трехмерном пространстве. Динамика различных 

частей тела переносит его центр тяжести из одной точки в другую наиболее эффективным 

способом. Динамика тела, а также статические параметры различных частей тела 

способствуют распознаванию походки. Были проведены исследования для оценки 

дискриминационной силы статических и динамических признаков. Однако в современной 

исследовательской литературе отсутствуют работы по сравнительной значимости 

динамических признаков из различных частей тела. Эта статья проливает свет на 

эффективность распознавания динамических признаков, извлеченных из различных 

частей человеческого тела в установке, основанной на внешнем виде. 
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Распознавание людей по их физиологическим или поведенческим характеристикам 

называется биометрией. Использование биометрии в идентификации личности не 

является чем-то новым и уже давно используется в криминологии. Базы данных 

отпечатков пальцев широко используются правоохранительными органами с начала 19 

века. Биометрия, такая как художественные рисунки черт лица, цвета глаз и отпечатков 

ног, регулярно использовалась в криминологии еще до появления современных 

технологий. Однако изобретение современных компьютеров и цифровых технологий 

изменило способ хранения и обработки информации. Цифровые технологии позволили 
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нам автоматически хранить и обрабатывать биометрические данные без вмешательства 

или с нашим минимальным участием. Возобновление внимания к безопасности в 

последние несколько лет вывело биометрические исследования в центр внимания. 

Последние разработки в области биометрических исследований перенесли распознавание 

лица, радужной оболочки глаза и отпечатков пальцев из исследовательских лабораторий в 

повседневную жизнь. Системы биометрического распознавания устанавливаются в 

качестве систем контроля доступа для предоставления доступа в офисы, жилые здания и 

даже ноутбуки. 

Походка — это поведенческая биометрия, которую можно воспринимать на 

расстоянии. Ее можно получить без личного контакта и сотрудничества. Биометрия 

радужной оболочки глаза и лица имеет схожие преимущества, но для них нужны 

изображения с высоким разрешением и фронтальный вид. Тем не менее, можно извлечь 

шаблоны походки из изображений с низким разрешением. Походка человека может 

меняться в течение длительного времени из-за многих факторов, таких как изменение веса 

тела, травмы и болезни. Однако исследования показали, что она все еще обладает 

достаточной дискриминационной силой для личного распознавания [ 1 ]. Походка — это 

сложная функция структуры скелета, мышечной активности, веса тела, длины 

конечностей, костных структур и т. д. Эта сложность походки делает ее трудной для 

имитации и сокрытия, если не невозможной. 

Анализ походки человека может быть использован в качестве полезного 

инструмента в различных приложениях. Одним из таких перспективных приложений 

является медицинская диагностика заболеваний, которые влияют на произвольную 

мышечную активность, такую как ходьба. Например, болезнь Паркинсона, которая 

поражает нервные клетки в части мозга, контролирующей мышечные движения. Люди с 

болезнью Паркинсона часто испытывают дрожь, мышечную ригидность, трудности при 

ходьбе и проблемы с равновесием и координацией. Раннее выявление нарушений ходьбы 

с помощью анализа движения может быть очень полезным для лечения таких 

заболеваний. Походку также можно использовать для раннего оповещения 

правоохранительных органов путем обнаружения подозрительной двигательной 

активности в аэропортах или на станциях метро. Moving Light Display (MLD) для 

изучения восприятия движения человека. В наших экспериментах движения ярких пятен 

на дисплее создавали у зрителей впечатление ходьбы, танца и бега людей. Анализ 

походки человека по цифровым видеоданным можно в целом разделить на два класса: 
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основанный на модели и основанный на внешнем виде. Подходы, основанные на модели, 

предполагают априорную геометрическую модель формы человеческого тела, тогда как в 

подходах, основанных на внешнем виде, такое предположение не принимается. 

Инициализация модели человеческого тела выполняется в начале процесса отслеживания 

в подходах, основанных на модели. Большинство методов используют ручную 

инициализацию модели в первом кадре с фиксированной длиной сегментов тела. В 

методах, основанных на внешнем виде, таких проблем с инициализацией нет. Однако 

метод, основанный на внешнем виде, будучи целостным по своей природе, может 

страдать от отсутствия соответствия между извлеченными сигнатурами походки 

фактическим физическим величинам. На рисунке 1 показана структурная схема общей 

системы идентификации походки. 

Самым важным шагом в системе распознавания походки является извлечение 

характеристик походки из видеоданных. Походка человека циклична по своей природе, и 

эта характеристика проявляется в циклических изменениях внешнего вида на 

изображениях, снятых с боку. Хотя походка является динамическим процессом, 

исследования показали, что статические параметры тела, такие как длина и ширина 

конечностей, также важны для распознавания походки. В методах, основанных на 

внешнем виде, динамика нижней половины тела обычно считается более важной. Были 

проведены исследования относительной важности статических и динамических 

характеристик в распознавании походки. Но наблюдается недостаток работ по 

относительному анализу динамических характеристик из разных частей тела, особенно в 

установке, основанной на внешнем виде. Динамика разных частей человеческого тела 

играет роль в характеристике модели походки человека. В этой статье анализируется 

дискриминационная способность характеристик, извлеченных из разных частей тела с 

помощью применения масок областей. 

 

Мы кратко рассмотрим предыдущие работы по определению характеристик, 

которые способствуют распознаванию походки, и их относительной важности. 
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Человеческая локомоция широко изучалась медицинским и физиологическим 

исследовательским сообществом. Их главная цель — определить вариации походки и 

различить нормальную и патологическую походку, а также реабилитация пациентов. 

Сондерс и др. определили ходьбу человека как перемещение центра масс тела из одной 

точки в другую способом, требующим наименьших затрат энергии [ 2 ]. Они также 

выделили шесть детерминант походки или переменных, которые влияют на расход 

энергии. Шесть детерминант походки — это вращение таза, наклон таза, сгибание колена 

в средней позиции, движение стопы и голеностопного сустава, движение колена и боковое 

смещение таза. Основное внимание в этой работе, а также в других подобных работах 

было уделено изучению движения различных мышц и конечностей во время процесса 

походки. Эти типы исследований полезны для выявления отклонений в ходьбе человека и 

могут также служить общим руководством для систем распознавания. Восприятие 

походки человека, а также ее распознавание включают в себя гораздо больше, чем просто 

шесть детерминант, приведенных в [ 2 ]. 

Ван и др. использовали как статическую, так и динамическую биометрию тела для 

распознавания человека [ 3 ]. Статические характеристики тела были получены с 

помощью анализа формы Прокруста для получения компактного представления внешнего 

вида. Динамические дескрипторы оценивались путем восстановления траекторий углов 

суставов нижних конечностей с помощью алгоритма конденсации. Алгоритм оценивался с 

использованием базы данных, состоящей из 80 последовательностей от 20 субъектов и 

четырех последовательностей на субъекта. Они сообщили о распознавании 83,75% при 

ранге 1 с использованием только статических характеристик и о показателе успеха 87,5% 

https://www.scirp.org/journal/paperinformation?paperid=18770#ref2
https://www.scirp.org/journal/paperinformation?paperid=18770#ref2
https://www.scirp.org/journal/paperinformation?paperid=18770#ref3
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при использовании динамических характеристик. Объединенные характеристики привели 

к повышению показателя распознавания 97,5% при ранге 1. Ван и др. также провели 

сравнительное исследование между динамическими и статическими характеристиками в 

своей работе, представленной в [3,4]. Их работа показала, что динамическая информация, 

извлеченная из видеопоследовательностей, несколько лучше подходит для 

идентификации человека, чем статическая информация. Сигнатуры походки основаны на 

параметрах высоты и шага, извлеченных из видеопоследовательностей с низким 

разрешением. Экспериментальные оценки проводились на базе данных, содержащей 45 

субъектов. Уровень распознавания 49% был достигнут при использовании как параметров 

шага, так и высоты и только 21% при использовании только параметра шага. Бобик и 

Джонсон использовали 4 статических параметра тела и усреднили их, чтобы получить 

средний вектор походки для каждой последовательности походки. Результаты 

распознавания этим методом доступны в виде графиков CMC на веб-сайте идентификации 

человека Georgia Tech. Хотя метод способен достичь очень компактного представления 

походки человека (4-мерного), его производительность низкая для распознавания более 

низкого ранга. 

Мы провели детальное сравнение формы и кинематических признаков для 

распознавания человека. Их эксперименты показали, что форма тела несет больше 

информации, чем кинематика для распознавания людей из видеопоследовательностей. 

Однако использование кинематики в сочетании с признаками формы значительно 

улучшило производительность системы. Аналогичным образом, работа по анализу 

походки, проведенная Р. Грином и Л. Гуаном, также показала, что извлеченные ими 

антропометрические (статические) признаки были более дискриминационными для 

идентификации человека, чем динамические признаки в форме траекторий углов суставов. 

С другой стороны, эксперименты, устанавливают важность динамических признаков для 

идентификации. Были получены противоречивые результаты о важности динамических и 

статических признаков, в то время как сравнение динамических признаков не 

проводилось явно. Эта работа готова пролить свет на эффективность динамических 

признаков, извлеченных из разных частей бинарных силуэтов. 

 

В системах распознавания походки на основе внешнего вида первый шаг обычно 

включает сегментацию человеческого объекта от фона. Этот процесс сегментации обычно 

выполняется путем вычитания фона. Полученные силуэты зашумлены из-за ошибок 
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сегментации. Мы наблюдаем, что силуэты в базе данных содержат выбросы, которые 

следует удалить, чтобы сделать извлечение признаков походки более надежным. Мы 

используем медианную фильтрацию с маской 5 × 5 для фильтрации силуэтов с целью 

избавиться от выбросов. Выходные данные медианного фильтра бинаризуются с 

помощью простого порогового значения для получения сглаженных силуэтов. 

Процесс ходьбы человека цикличен по своей природе. Цикл походки — это время 

между двумя идентичными событиями во время ходьбы человека. Обычно он измеряется 

от одного удара пятки до другого удара пятки одной ноги. Полный цикл походки показан 

на рисунке 2 . 

Движение рук и ног является наиболее заметным движением во время цикла 

походки. Предполагая, что плоскость изображения перпендикулярна направлению 

движения, зазор между 

 

 

Эту динамическую информацию можно захватить, применяя маски областей к 

различным частям бинарных силуэтов, аналогично подходу, принятому Фостером и др. 

Рассчитывается количество пикселей бинарных силуэтов под этими масками. Процесс 

повторяется для каждого бинарного силуэта в последовательности походки, и мы 

получаем шесть сигналов областей длиной N, количество кадров в последовательности 

походки. Ширина каждой маски областей составляет 15 пикселей. На рисунке 3 показано 

расположение шести масок областей для примера силуэта из базы данных. 

Следующие уравнения суммируют извлечение шести площадных сигналов из 

масок, показанных на рисунке 3 . 
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где b[i, j] — бинарный силуэт, m p [i, j] — маска области, a p (n) — область под 

маской p для кадра n последовательности силуэтов. L p — начальная строка для маски m p 

, а p = [1, ···, 6] — индекс маски. Эти сигналы области показаны на рисунках 4 и 5 для 

двух типичных последовательностей силуэтов из базы данных. 

Сигналы областей, извлеченные путем применения масок областей, зашумлены из-

за несовершенства процесса извлечения силуэта. Замечено, что во всех сигналах областей 

присутствует высокочастотная скользящая волна. Мы применяем недавно предложенный 

алгоритм разложения эмпирических мод (EMD) для удаления этих скользящих волн и 

получения более чистых сигналов областей. Алгоритм EMD описан в следующем 

подразделе. 
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Традиционные методы анализа данных, такие как преобразование Фурье, имеют 

неотъемлемое ограничение для своего применения. Они подходят, когда система линейна, 

а данные стационарны. В большинстве сценариев практического применения эти два 

условия редко выполняются. Но эти традиционные методы по-прежнему широко 

используются из-за их простоты и хорошо сформированной теоретической основы. В 

некоторых случаях нелинейные и нестационарные данные можно преобразовать в 

линейные и стационарные данные перед их обработкой методами на основе Фурье. Но в 

других случаях необходимы новые методы, которые могут анализировать нелинейные и 

нестационарные данные. В последние годы был достигнут определенный прогресс в 

анализе нестационарных данных. Вейвлет-анализ и распределение Вагнера-Вилля 

являются примерами инструментов анализа данных для нестационарных данных. Хуан и 

др. предложили EMD для разложения нелинейных нестационарных данных на 

колебательные моды, называемые функциями собственных мод (IMF). Этот метод 

отделяет IMF от сигналов, модулированных как по амплитуде, так и по частоте. IMF — 

это функция, которая удовлетворяет двум условиям: 

• Количество экстремумов и количество пересечений нуля либо равны, либо 

отличаются максимум на единицу. 

• Среднее значение огибающей, определяемой локальными максимумами, и 

огибающей, определяемой локальными минимумами, равно нулю. 

IMF извлекаются с помощью процесса просеивания, который применяется 

итеративно до тех пор, пока не будет выполнено предопределенное условие или остаток 

не станет монотонной функцией. Затем сигнал может быть представлен в следующей 

форме: 

 

 

Мы используем версию базы данных, эта база данных состоит из 452 

последовательностей от 71 субъекта, зарегистрированных по следующим 5 критериям. 

• тип обуви, А или В 

• тип поверхности: трава (G) или бетон (C) 

• условия переноски, с портфелем (BF) или без (NB) 
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• точки обзора, слева (L) или справа (R) 

• моменты времени, t 1 или t 2 

Для оценки эффективности алгоритмов распознавания походки база данных GC 

также содержит Human ID Challenge Experiments. Всего 11 экспериментов. Мы 

используем эксперимент A (G, A, L, NB, t 1 ) для анализа потенциала распознавания 

динамических признаков, извлеченных из разных частей силуэтов. Эксперимент A выбран 

по следующим причинам: 

• И Галерея (G, A, R, NB, t 1 ), и набор A содержат все 71 предмет 

• Они регистрируются в схожих условиях, за исключением другой точки зрения. 

Это исключает влияние других критериев, которые могут исказить результаты. 

 

Каждая последовательность силуэтов обрабатывается кадр за кадром для 

извлечения динамических характеристик походки. Кадры силуэтов обрабатываются 

медианной фильтрацией для уменьшения выбросов. Затем мы оцениваем период походки 

из функции автокорреляции сигнала области силуэта. Нормализация скорости достигается 

путем обеспечения одинакового количества кадров в каждом цикле походки для всех 

последовательностей силуэтов. Затем извлекаются шесть сигналов областей, как описано 

в предыдущем разделе, и применяется алгоритм EMD для уменьшения шума. 

Вычисляются коэффициенты DCT автокорреляционных функций каждого из шести 

реконструированных сигналов областей. Первые 35 коэффициентов DCT формируют 

нашу динамическую характеристику походки. 

 

Накопительный балл соответствия (CMS) используется для оценки 

производительности различных динамических характеристик походки. Каждая 

характеристика последовательности зонда сравнивается с характеристиками 71 

последовательности в галерее. Набор галереи состоит из одной последовательности для 

каждого субъекта. Набор последовательностей галереи сортируется в соответствии со 

сходством с последовательностями зонда. Результат идентификации ранга 1 представляет 

собой общее количество правильных совпадений, появляющихся сверху, тогда как 

значение ранга 5 представляет собой правильную идентификацию, полученную среди 5 

лучших совпадений. 

Таблица 1 представляет оценку производительности признаков, извлеченных из 

шести сигналов области в Ранге 1 и Ранге 5. В Ранге 1 наилучшая производительность 
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97,18% достигается из признаков, извлеченных из. Этот сигнал области представляет 

динамику голени во время движение походки. 

 

 

Вторые по значимости результаты в 78,87% получены из , что представляет 

динамику предплечья. Мы достигли производительности распознавания 73,24% для обоих 

признаков и . Аналогично, производительность распознавания ранга 1 признаков 

и также одинакова и составляет 53,52%. Результаты ранга 1 указывают на то, что 

движение бедра и движение колена имеют одинаковую важность в распознавании 

походки. Однако производительность признаков бедра и колена немного ниже, чем 

характеристики, извлеченные из динамики предплечья. 

Похожая картина результата получена при ранге 5. и признаки обеспечивают 

наилучшую производительность распознавания 100%. Скорость распознавания и 

немного ниже и составляет 98,59%. Самая низкая производительность 92,96% получена от 

признаков. Производительность распознавания признаков немного выше, чем у 

набора признаков и составляет 94,37%. 

На рисунке 1 показан график CMC для DCT-признаков шести сигналов области. 

Эффективность распознавания динамических признаков, извлеченных из и ,

превосходит другие наборы признаков. Эти результаты частично подтверждают 

традиционное представление о значимости динамики ног в распознавании походки. Также 

отмечено, что динамика предплечья очень важна для определения характера походки 

человека в установке, основанной на внешнем виде. 
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Заключение: Биометрия очень полезная и нужная вещь в сфере безопасности, 

которая помогает государственным органам и не только,  обеспечивать безопасность 

окружающих. Эта статья частично проливает свет на эффективность распознавания 

динамических признаков, извлеченных из различных частей человеческого тела в 

установке, основанной на внешнем виде. Будем надеяться что с развитием технологий в 

будущем , с помощью более мощных технологий и искусственного интеллекта, 

биометрию можно будет довести до идеального состояния , когда она сможет в точности 

распознавать самые незначительные движения. 
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ВЛИЯНИЕ СЕТЕВОГО ТРАФИКА НА ПРОИЗВОДИТЕЛЬНОСТЬ IPS 

 

Аннотация: Важность сетевой безопасности чрезвычайно возросла, и системы 

предотвращения/обнаружения вторжений (IPS/IDS) были широко разработаны для 

обеспечения безопасности сети от подозрительных угроз. Система обнаружения и 

предотвращения вторжений в компьютерную сеть состоит из сбора данных о трафике, 

анализа их на основе правил обнаружения и генерации оповещений или их удаления при 

необходимости. Однако у IPS есть такие проблемы, как точность сигнатуры, объем 

трафика, топология, мониторинг датчиков. В этой статье мы практически изучаем влияние 

трафика на производительность IPS. Сначала мы изучаем обнаружение DOS-атаки на веб-

сервер с помощью IPS, а затем генерируем сетевой трафик, чтобы увидеть, как поведение 

IPS повлияло на обнаружение DOS-атаки. 

 

Ключевые слова: Сетевая безопасность; Система обнаружения и 

предотвращения вторжений в сеть; DOS-атака; Генерация сетевого трафика, 

Информационная безопасность, СПБГУТ им. Проф. Бонч-Бруевича. 

Keywords: Network security; Network intrusion detection and prevention system; DOS 

attack; Generation of network traffic, Information security, St. Petersburg State University of 

Technology. Prof. Bonch-Bruevich. 

 

За последние несколько лет компьютерная безопасность стала большой проблемой 

в компьютерной науке. Система обнаружения и предотвращения вторжений стала важным 

инструментом в сетевой безопасности. Работа системы обнаружения/предотвращения 

вторжений может быть разделена на пять модулей, как показано на рисунке 1. Во-первых, 

модуль датчика собирает данные для обработки. Этот модуль можно разделить на два 

класса: сетевой IPS и хостовый IPS. Первый захватывает сетевой трафик в беспорядочном 

режиме (сетевой IPS), а второй собирает характеристики хостов (хостовый IPS). Второй 

модуль — это декодер, который идентифицирует заголовок каждого уровня. Третий 

модуль отвечает за поиск отклонений в заголовке пакета или информации о хосте и 
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организует данные и информацию для дальнейшего анализа модулем обнаружения. 

Четвертый модуль — это модуль обнаружения, который обнаруживает атаки и угрозы на 

основе обнаружения неправильного использования и аномалий. В первом случае 

обнаружение происходит на основе сравнения пакета с известными шаблонами атак, в то 

время как во втором случае обнаружение происходит на основе нормального профиля, 

который определяет нормальную активность и все, что не имеет такого поведения, 

рассматриваемого как угроза. Последний модуль отвечает за обработку выявленных атак. 

Отбрасывание пакетов и генерация оповещений для администратора — основная 

конфигурация этого модуля. 

Структура этих модулей может быть изменена по требованию; Например, модуль 

датчика может действовать как централизованный или распределенный модуль. Был 

достигнут большой прогресс в области механизма обнаружения и алгоритмов, 

используемых для обнаружения неправильного использования и обнаружения аномалий;  

 

 

Проблемы, которые необходимо преодолеть в этой области. Основными 

проблемами в IPS являются точность подписи, объем трафика, топология проектирования, 

регистрация использования квот, мониторинг сенсора и защита системы обнаружения и 

предотвращения вторжений. 

В этой статье мы хотим изучить влияние объема трафика на производительность 

IPS. В предыдущих работах, которые были выполнены по IPS, были введены такие 

метрики, как TP, TN, FP и FN для измерения производительности IPS [3,4]. Эти метрики 

оценивают точность модуля механизма обнаружения в IPS, например, TP (True Positive) 

указывает на количество атак, которые IPS правильно идентифицировал, по отношению к 

количеству пакетов, которые IPS проанализировал. В этой статье мы измеряем 

производительность IPS на основе количества пакетов, которые IPS перехватывает, но не 
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может проанализировать из-за ограниченности ресурсов. Если система предотвращения 

вторжений не может анализировать пакеты, вероятность совершения атаки без знаний 

IPS/IDS увеличивается, и это представляет большой риск для безопасности нашей сети. 

Согласно закону Мерфи, атаки происходят, когда IPS/IDS перегружены. 

Остальная часть этой статьи структурирована следующим образом. В разделе 2 мы 

рассмотрим соответствующие работы в этой области, в разделе 3 мы объясним наш 

подход и инструменты, которые мы используем в нашем сетевом сценарии. В разделе 4 

мы оцениваем производительность IPS и результаты каждого шага в тестировании, в 

разделе 5 мы объясняем наши результаты экспериментов, проведенных в этой статье, и, 

наконец, мы делаем выводы о результатах нашей статьи и будущих работах. 

В этом разделе мы указываем на некоторые из предыдущих работ, которые были 

выполнены по производительности IDS/IPS; мы излагаем основную идею каждой из них и 

сравниваем с ними наши работы. 

Тема магистерской диссертации в [ 6 ] посвящена тестированию 

производительности сервера обнаружения вторжений. В этой диссертации автор уделяет 

особое внимание snort как IDS и измеряет задержку, которую snort вносит в сетевой 

трафик. Он говорит о модулях snort и больше внимания уделяет модулям 

предварительной обработки в snort. В качестве окончательного результата своей работы 

он упоминает, что предварительная обработка flow и stream4 являются самыми дорогими 

модулями snort при обнаружении вторжений; однако он не изучает атаки при мониторинге 

сетевого трафика. Основной вклад этой диссертации заключается в влиянии IDS на 

производительность сети. 

В статье  авторы подсчитывают тенденции IPS, которые включают точность 

подписи, объем трафика, проектирование топологии, регистрацию использования квот, 

защиту системы предотвращения вторжений, датчик мониторинга и совместную работу 

UTM. В этой статье объясняются эти проблемы и приводятся некоторые решения для 

минимизации этих эффектов; однако авторы не обосновывают статистически эти 

тенденции, а только дают резюме этих проблем. В этой статье мы фокусируемся на 

объеме трафика и проблеме регистрации и рассматриваем их в IPS. 

В статье  авторы анализируют сильные и слабые стороны различных типов IDS. 

Они вводят четыре метрики для их сравнения: ложноположительные, 

ложноотрицательные, истинноположительные и истинноотрицательные. Эти метрики 

оценивают точность модуля механизма обнаружения в IPS, но мы фокусируемся на 

https://www.scirp.org/journal/paperinformation?paperid=18826#ref6
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количестве пакетов, которые IPS захватывает, но не может проанализировать из-за 

ограниченности ресурсов. Они также не учитывали сложность среды и перегрузку 

сетевого трафика в своем эксперименте. 

Есть хороший обзор, который классифицировал системы обнаружения вторжений 

на основе источника данных, обработки, времени обнаружения, среды, реакции и 

оповещения. Архитектура системы обнаружения вторжений прекрасно объяснена в этой 

статье, которую мы используем в качестве базового понимания для модулей IPS. 

Во всех вышеперечисленных статьях не рассматривалось влияние сетевого трафика 

на эффективность IPS при выявлении атак. 

Основной вклад этой статьи заключается в анализе производительности IPS в 

контролируемой среде на основе сетевого трафика. В следующем разделе мы объясним 

инструменты, которые мы используем в этом эксперименте. 

Мы используем библиотеку WinCap для захвата сетевого трафика. Модуль 

препроцессора имеет несколько подключаемых модулей, которые можно включать и 

выключать. Они выполняют различные преобразования, упрощают обработку данных 

Snort, например, управление сеансами, обнаружение аномалий, проверку http. В этом 

эксперименте мы используем подключаемые модули Stream5, Frag3, sfPortScan, монитор 

производительности, проверку http. Механизм обнаружения Snort берет информацию из 

модулей декодера пакетов и препроцессора и обрабатывает ее на транспортном и 

прикладном уровнях, сравнивая пакет с базой данных на основе правил. Когда 

срабатывает правило, генерируется и регистрируется оповещение. Модуль ведения 

журнала Snort поддерживает различные выходные подключаемые модули, включая 

форматы текста, базы данных и csv. Мы используем выходной подключаемый модуль в 

текстовом формате, сохраняя оповещения в файлах на жестком диске. Мы используем 

Snort 2.9 на сервере Windows Server 2003 SP2. В этом эксперименте используется база 

данных правил по умолчанию. Snort также настроен для использования в режиме IPS. 

В нашем подходе к изучению влияния сетевого трафика на производительность IPS 

нам нужна контролируемая среда; поэтому нам нужен способ управления сетевым 

трафиком в нашей тестовой среде. Существует два общих подхода к генерации трафика. 

Первый подход заключается в захвате трафика из некоторой обычной сети и 

последующем ответе на него в нашей тестовой сети. Второй подход заключается в 

генерации сетевого трафика. В этой статье мы используем D-ITG (распределенный 

генератор интернет-трафика), который способен генерировать сетевой трафик на уровне 
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пакетов. Основными компонентами D-ITG являются: 1) отправитель интернет-генератора 

трафика (ITGSender); 2) приемник интернет-генератора трафика (ITG-Recv); 3) сервер 

журналов интернет-генератора трафика (ITG-Log); 4) диспетчер отправки ITG 

(ITGManager). 

Мы используем только ITG-Send для отправки сгенерированного трафика и ITG-

Recv для получения сгенерированного трафика. ITG-Send генерирует несколько потоков 

данных, каждый из которых имеет свой собственный поток управления и может быть 

настроен отдельно. 

 

В этой статье мы используем атаку DOS, которая пытается замедлить или 

полностью закрыть веб-сервер, отказывая законным и авторизованным пользователям в 

доступе к нему. Существует ряд различных видов атак DOS, таких как атака DOS с 

использованием уязвимостей, атака DOS с затоплением и атака с проникновением; здесь 

мы используем атаку DOS с затоплением. 

При атаке с затоплением злоумышленник просто отправляет больше запросов цели, 

чем она может обработать. Такие атаки могут либо исчерпать вычислительные 

возможности цели, либо исчерпать пропускную способность сети цели, в любом случае 

приводя к отказу в обслуживании других пользователей. Эта атака является одной из 

самых распространенных атак в настоящее время, и именно поэтому мы выбираем атаку с 

затоплением DOS. 

В этом эксперименте мы разрабатываем веб-сайт на IIS 6.0 в Windows Server 2003 

SP2. При атаке на веб-сайт потоком мы создаем несколько одновременных подключений и 

исчерпываем возможности обработки веб-сервера, не давая ему обслуживать других 

пользователей. 

Наша сетевая среда содержит пять элементов, состоящих из веб-сервера, жертвы 

атаки DOS с затоплением, злоумышленника, выполняющего атаку DOS с затоплением, 

сервера предотвращения вторжений, D-ITS Send, который является отправителем 

сгенерированного трафика, D-ITS Recv, который является получателем сгенерированного 

трафика. Каждый из этих компонентов развернут на отдельном ПК, вы можете увидеть 

аппаратную конфигурацию этих ПК в Таблице 1 . 

Наша сетевая архитектура представляет собой традиционную локальную сеть, где 

злоумышленник получает доступ к веб-серверу через IPS. Диапазон внутренних сетевых 
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IP-адресов составляет 192.168.1.0/24, а диапазон внешних сетевых IP-адресов составляет 

192.168.2.0/24. 

Наш подход к оценке производительности IPS содержит четыре фазы, в каждой из 

которых мы объявляем цель фазы, ее выполнение и завершение. Прежде чем перейти к 

фазам, мы должны определить наш метод оценки. 

В предыдущих работах, проделанных по IPS, для оценки IPS были введены 

некоторые метрики, такие как истинно отрицательный, истинно положительный, ложно 

отрицательный и ложно положительный. Эти метрики указывают на правильность или 

неправильность решения IPS при идентификации атак, однако, в дополнение к этим 

факторам, нас интересует процент пакетов, которые IPS проанализирует, идентифицирует 

ли IPS атаки или нет. 

Ограничением IPS являются его ресурсы, такие как ЦП, память и т. д. В этой статье 

мы используем скорость анализа -AR, определенную в (1). AR определяет соотношение 

между количеством пакетов, которые анализирует модуль обнаружения, и количеством 

пакетов, которые захватывает модуль датчика. Если IPS не может анализировать пакеты, 

вероятность совершения атаки без знаний IPS увеличится, поэтому более низкий AR 

указывает на более низкую производительность IPS. 
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На этом этапе мы развертываем только злоумышленника и веб-сервер, 

подключенный по прямой ссылке, без интерфейса IPS, как показано на рисунке 2 . 

Цель: изучить атаку DOS с затоплением и то, как она повлияет на 

производительность веб-сервера. Мы измеряем производительность веб-сервера на основе 

потерянного http-запроса, который возвращает код ответа http 408 (время ожидания http-

запроса). 

Достижение: На этом этапе мы атакуем веб-сервер с помощью затопления DOS от 

злоумышленника. Мы используем параллельные соединения для отправки http-запроса на 

веб-сервер. Мы изменяем параллельное соединение, чтобы увидеть изменение 

производительности в потере http-запроса. Данные, полученные на этом этапе, были 

обобщены в Таблице 2 и на Рисунке 3 . 
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На этом этапе мы выполнили атаку DOS-флуда, которая привела к истощению 

процесса веб-сервера. По мере увеличения количества одновременных подключений все 

больше ресурсов веб-сервера использовалось для ответа на запросы, пока ресурсы веб-

сервера не были полностью использованы, после этого момента мы видим, что количество 

потерянных http-запросов значительно возросло. Как вы можете видеть в результатах, 

атака DOS-флуда успешно нарушает работу веб-сервера. Для других этапов этой статьи 

мы выбираем 200 одновременных подключений, которые приводят к потере 80% 

запросов, в этой ситуации веб-сервер полностью отключен, и мы можем сказать, что атака 
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DOS-флуда прошла успешно. 

 

На этом этапе мы развертываем Snort как IPS в дополнение к веб-серверу и 

злоумышленнику, как показано на рисунке 4. Связь и подключение веб-сервера и 

злоумышленника осуществляется через IPS. 

Цель: Исследовать эффективность IPS в обнаружении и предотвращении лавинных 

DOS-атак. 

Достижение: На этом этапе мы выполняем атаку типа «флуд» DOS на веб-сервер с 

200 одновременными соединениями. Snort обнаруживает и предотвращает эту атаку, а 

скорость анализа составляет 98%. Вы можете увидеть запись оповещения, которая была 

сгенерирована для атаки типа «флуд» DOS как «Потенциально плохой трафик» на рисунке 

5 . 

Заключение: Когда snort был развернут как IPS в сети, snort идентифицировал атаку 

DOS с AR = 98%. Это показывает нормальную производительность IPS без присутствия 

какого-либо трафика. На следующих этапах мы генерируем трафик, чтобы увидеть, как он 

влияет на производительность IPS, и анализируем скорость. 
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Цель: Это основная фаза нашего эксперимента. На этой фазе мы изучаем влияние 

сетевого трафика на скорость анализа IPS. В этой статье мы рассматриваем два типа 

трафика: обычный трафик и провокационный трафик. Обычный трафик не провоцирует 

никаких правил IPS как атаку, однако провокационный трафик запускает одно из правил 

IPS, и IPS оповещает об этом трафике как об атаке. 

Достижение: Мы хотим изучить влияние обычного трафика и провокационного 

трафика на IPS. Для обычного трафика мы генерируем пакет UDP, который не 

провоцирует никаких правил Snort; мы используем один поток данных между D-ITS Send 

и D-ITS Recv. Мы увеличиваем пакет в секунду, запускаем трафик в течение 30 секунд, а 

затем вычисляем AR в соответствии с уравнением (1). Основываясь на нашем 

ограничении полосы пропускания, мы увеличиваем скорость пакетов в секунду до 140 

000. Скорость анализа отчета IPS остается на уровне 100% согласно отчетам в Snort. 

(Отчет показывает равенство между количеством захваченных пакетов и количеством 

проанализированных пакетов). 

Для провокационного трафика мы используем пакет ICMP с типом echo reply. 

Оповещение, которое Snort генерирует для этого трафика, показано на рисунке 7 . 

Чтобы сравнить эти два трафика, мы используем два потока данных между D-ITS 

Send и D-ITS Recv. Один содержит пакет UDP (обычный трафик), а другой содержит 

пакет ICMP (провокационный трафик). Мы изменяем скорость пакетов в секунду 

провокационного трафика, чтобы изучить влияние провокационного трафика на snort. 
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Данные, полученные на этом этапе, были обобщены в Таблице 3 и на Рисунке 8. На 

каждом этапе мы генерируем трафик в течение 30 секунд, а затем вычисляем скорость 

анализа Snort. 

На 

этом этапе мы изучили влияние сетевого трафика на скорость анализа IPS. При обычном 

трафике скорость анализа IPS заметно не изменилась, но если объединить обычный 

трафик с провокационным, то мы столкнемся со снижением скорости анализа. Как 

упоминалось в предыдущих разделах, существует прямая связь между снижением 
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скорости анализа и снижением производительности IPS. Основной причиной снижения 

скорости анализа стало большое количество оповещений, которые были сгенерированы 

для провокационного трафика, например, при скорости ICMP 20 000 пакетов в секунду, в 

течение 30 секунд было сгенерировано 700 МБ оповещений, которые потребляли ресурсы 

IPS. 

На следующем этапе мы рассмотрим влияние снижения скорости анализа на 

обнаружение атак IPS. 

На этом этапе мы суммируем все предыдущие этапы, как показано на рисунке 9 . 

 

Цель: Исследовать влияние сетевого трафика на IPS при обнаружении и 

предотвращении флуд-атак DOS на веб-сервер. На предыдущем этапе мы столкнулись со 

снижением скорости анализа при наличии провокационного трафика. В этом разделе мы 

видим результат этого снижения производительности IPS. 

Достижение: Как мы видели в Фазе II, Snort обнаруживает и предотвращает флуд-

атаку DOS полностью без присутствия какого-либо другого трафика. На этой фазе, пока 

мы атакуем веб-сервер с 200 одновременными соединениями; мы генерируем нормальный 

и провокационный трафик. 

Для обычного трафика мы использовали UDP с 70 000 пакетов в секунду; Snort 

обнаружил и предотвратил атаку DOS с AR = 100%. Результаты были такими же, как и на 

этапе II. Это позволяет сделать вывод, что обычный трафик не влияет на 

производительность IPS. 

Для провокационного трафика мы выбрали ICMP с 20 000 пакетов в секунду из 

фазы III. Анализируя файл оповещения snort, мы обнаружили, что только 19% атак DOS-
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флуда были обнаружены и предотвращены Snort. На этом этапе атака DOS-флуда была 

успешно выполнена на веб-сервере при наличии IPS. 

Заключение: На этом этапе мы изучили влияние сетевого трафика на обнаружение 

атаки DOS с переполнением. Обычный трафик не оказал никакого влияния на 

производительность IPS при обнаружении и предотвращении атаки, однако в 

провокационном трафике Snort не смог выполнить свою работу по обнаружению и 

предотвращению атаки, и эффективность Snort была подорвана. Чрезмерное 

использование ресурсов в любом модуле IPS, даже в модуле оповещений, может привести 

к снижению скорости анализа и производительности IPS. Провокационный трафик 

использует эту слабость и снижает производительность IPS, заставляя IPS чрезмерно 

использовать свой модуль регистрации и полностью потреблять свои ресурсы. В 

результате IPS не может предотвратить нарушение работы веб-сервера атакой DOS с 

переполнением. 

Заключение: В этой статье мы рассмотрели влияние сетевого трафика на 

производительность IPS. В предыдущих работах, которые были сделаны по IPS, такие 

метрики, как TP, TN, FP и FN, были введены для измерения эффективности IPS, но в этой 

статье мы измерили производительность IPS на основе пакетов, которые IPS захватывает, 

но не может анализировать из-за нехватки ресурсов. Если система предотвращения 

вторжений не может анализировать сетевые пакеты, вероятность совершения атаки без 

осведомленности IPS/IDS увеличивается, и это представляет большой риск для 

безопасности нашей сети. 

Сначала мы атаковали веб-сервер с помощью флуд-атаки DOS без какого-либо 

трафика, что привело к недоступности веб-сервера, а затем мы разработали Snort в 

качестве IPS, которая обнаружила и полностью предотвратила флуд-атаку DOS. 

Далее мы изучили влияние сетевого трафика на скорость анализа IPS, рассмотрев 

два типа трафика: обычный и провокационный. Обычный трафик, который не запускает 

никаких правил IPS, не оказал никакого влияния на скорость анализа и 

производительность IPS, тогда как провокационный трафик, который запускает правила 

IPS, значительно снизил скорость анализа IPS. Провокационный трафик снижает 

производительность IPS, заставляя IPS чрезмерно использовать свой модуль регистрации 

и полностью потреблять свои ресурсы. Чрезмерное использование ресурсов в любом 

модуле IPS, даже в модуле оповещений, может привести к снижению скорости анализа и 

производительности IPS. Снижение скорости анализа снизило функциональность snort по 
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обнаружению и предотвращению атак DOS с переполнением. Хотя в этой статье мы 

рассматриваем только атаки DOS с переполнением, но результат этого эксперимента 

можно применить к любой атаке. 
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Аннотация: Утечка информации через обычные оптоволоконные коммуникации 

возможна в виде подслушивания разговоров, использования стандартных оптоволоконных 

коммуникаций в качестве нелегальной измерительной сети. Угрозу утечки 

аудиоинформации может создать любой вид нерегулярного светового излучения, а также 

обычные световые пучки, модулированные на акустических частотах. Для защиты 

информации могут использоваться средства звукоизоляции, фильтрации и зашумления. В 

данной работе рассматриваются технические возможности противодействия угрозам 

путем контроля оптического излучения с целью обнаружения подслушивания. 

 

Ключевые слова: Волоконно-оптическая связь; Канал утечки акустической 

(речевой) информации; Защита акустической (речевой) информации, Информационная 
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Keywords: Fiber optic communications; Acoustic (speech) information leakage channel; 
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University of Technology named after. Prof. Bonch-Bruevich. 

 

Современные технологии удаленных и локальных кабельных систем связи 

базируются на оптических системах передачи данных благодаря преимуществам 

волоконно-оптического кабеля перед электрическим кабелем в качестве транспортной 

среды. Одним из основных направлений развития является обеспечение широкополосного 

абонентского доступа, который в будущем будет базироваться на оптических сетях, 

полностью пассивных (PON). Такие технологии, как оптоволокно до 

здания/дома/офиса/рабочего стола (FTTB/FTTH/FTTO/FTTD) приводят к тому, что 

оптоволокно заменяет проводную технологию в ближнем окружении пользователя. 

Помимо коммуникационных технологий оптоволокно активно используется в 

измерительных и охранных системах. Оптоволоконная распределенная измерительная 
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сеть позволяет контролировать все основные физические поля в реальном времени с 

высокой чувствительностью и точностью [2,3]. Одним из наиболее активных направлений 

использования оптоволокна в системах безопасности является применение оптических 

интерфейсов для расширения специальных линий в системах видеонаблюдения (CCTV), 

системах охраны периметра объекта. 

Продвижение оптических структурированных кабельных систем (СКС) ближе к 

человеку создает новые угрозы безопасности информации, циркулирующей в здании, 

офисе, на рабочем месте. Один из рисков связан с возможностью подслушивания 

конфиденциальных переговоров, используя влияние акустических полей на передачу 

света в волокне. Оптическое волокно успешно применяется для создания датчиков и 

распределенных измерительных сетей. Таким образом, обычная оптическая 

структурированная кабельная система в здании представляет собой не что иное, как 

распределенную измерительную сеть, с помощью которой можно измерять различные 

физические поля, в том числе и акустическое поле. 

Так, в коммерческих и правительственных зданиях необходимо защищать 

конфиденциальные переговоры в кабинетах руководителей, офисных помещениях, 

переговорных комнатах и других выделенных помещениях от утечки акустической 

(речевой) информации через оптические структурированные кабельные системы. Эта 

проблема является новой, малоизученной в связи с чем весьма опасной. 

Скрытое получение акустической (речевой) информации с использованием 

штатных волоконно-оптических коммуникаций различного назначения является одним из 

новых методов акустической разведки, который называется акустооптическим 

(волоконным) каналом утечки информации. Формирование канала утечки обусловлено 

тем, что акустическое поле от носителя информации воздействует на волокна штатных 

кабельных систем и вызывает модуляцию света, проходящего по оптоволокну, пассивным 

или активным элементам оптической аппаратуры по акустическим частотам, а также 

отражение от неоднородностей в них ( рисунок 1 ). Модуляция света в оптоволокне может 

происходить по амплитуде, фазе, поляризации и частоте излучения за счет воздействия на 

оптоволокно акустического поля. Свет, промодулированный звуком, может выходить 

далеко за пределы охраняемого помещения по штатным волоконно-оптическим 

коммуникациям. Затем злоумышленник может получить доступ к функционирующей в 

учреждении конфиденциальной информации путем демодуляции. 
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На принципах акустооптической модуляции реализованы волоконно-оптические 

датчики акустического поля в гидролокаторах, датчики вибрации и других устройствах. 

Например, в волоконно-оптических системах охраны периметра по вибрации. 

 

Акустическое воздействие нарушителя на оптоволокно регистрируется при 

проникновении объекта. Также, уже давно ведутся разработки волоконно-оптических 

гидрофонов, принцип работы которых аналогичен вибродатчикам с различными типами 

оптических схем. Таким образом, наши исследования подкреплены многочисленными 

практическими работами в смежных областях. Нарушитель, используя различные схемы 

подключения к волоконно-оптическим коммуникациям, способен вести прослушивание 

переговоров на защищаемом объекте. 

Основой каналов утечки являются световые лучи в оптических кабельных линиях. 

Все световые лучи можно разделить на регулярные (легальные), связанные с физической 

реализацией протокола передачи данных, и нерегулярные (нелегальные), специально 

сформированные злоумышленником для получения несанкционированного вывода 

речевой информации. Регулярные световые лучи, которые формируются цифровыми 

методами передачи, позволяют создать канал утечки, не нарушая при этом всю систему, 

так как уровень акустического воздействия на регулярный световой луч, снижающий 

отношение сигнал/шум, пренебрежимо мал. К нерегулярным потокам будет отнесено 

любое излучение, которое генерируется источниками света при несанкционированном 

подключении к оптоволоконным коммуникациям. 

Исследования эффективности утечки речи проводились артикуляторным методом, 

который определяет разборчивость речи W (%) как отношение количества правильно 
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понятых слов на выходе канала к количеству произнесенных слов на входе каналов 

утечки. Они показали высокую опасность нового метода подслушивания. Оценка 

эффективности производилась для амплитудной модуляции проходящих световых 

потоков в линии связи, содержащей основные элементы пассивных оптических сетей — 

свободный и прикрепленный к конструкции здания волоконно-оптический кабель, 

разъемные соединения, аттенюаторы и т. д. В ходе исследований на общем стандартном 

оборудовании была показана возможность подслушивания речи по волоконно-оптическим 

линиям связи с уровнем звукового давления (УЗД) 60 дБ при разборчивости W до 80%. 

Глубина модуляции интенсивности проходящего света достигала насыщения в 0,3% при 

УЗД 90 дБ в окружающем пространстве. 

 

Рассмотрим общую последовательность действий нарушителя по получению 

акустической информации с помощью волоконно-оптических линий связи и дадим общую 

характеристику используемых специальных технических средств ( рисунок 2 ). 

Формирование акустооптического сигнала 
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(Волоконный) канал утечки информации практически невозможен без физического 

доступа к оптическому кабелю, проходящему через выделенные помещения. Кабельная 

разводка должна быть свободна от активного оптического оборудования на участке между 

нарушителем и источником акустической информации, что связано с восстановлением 

сигнала правильной формы и подавлением шумовых составляющих излучения в активном 

оборудовании. Между нарушителем и источником акустической информации должны 

быть размещены только пассивные оптические элементы, не изменяющие существенно 

модуляцию света. К пассивным оптическим элементам, кроме оптического кабеля, 

относятся розетки, адаптеры, разветвители, ответвители, аттенюаторы. Следует отметить, 

что такая структура оптической кабельной сети является наиболее перспективной для 

абонентского доступа и бурно развивается как технология пассивных оптических сетей. 

Реализация канала утечки требует применения технических средств для 

подключения к кабелю и регистрации оптического излучения. Подключение 
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осуществляется через штатные штепсельные соединения, которые используются для 

соединения частей сети между собой и для присоединения к терминалам оптической 

линии (OLT) и оптической сети (ONT). Подключение отключается и в разрыв вставляется 

вставка с вводом зондирующего излучения и выводом части. Другим способом 

подключения является наложение излучения ответвителя на макроизгибы оптического 

кабеля. Все предлагаемые способы не требуют специальных технических средств, 

распространение которых регламентируется нормативными документами, такие 

устройства используются для монтажа оптической сети. Другим способом является 

использование разрыва кабеля для ввода ответвителя методом сварки волокон. 

Оптическая схема подслушивания может быть реализована несколькими 

способами ( рисунок 3 ). Во-первых, можно применить специальные зондирующие 

источники света, которые не предусмотрены штатными 

 

 

Зондирование светом может производиться путем отражения или прохождения от 

места модуляции. В этом случае возможно совмещение передающего и принимающего 

излучения. Во-вторых, для подслушивания может использоваться обычное излучение, 

которое применяется для трафика внутри сети. 

Опасность канала утечки определяется эффективностью акустической модуляции 

света в месте расположения источника звука. Акустическое поле вызывает различные 

виды модулирующего света в оптоволокне, путем подбора параметров демодуляции 
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(амплитуды, фазы, поляризации и частоты) всегда можно добиться очень высокой 

эффективности канала утечки акустической (речевой) информации. Другая опасность 

связана с наличием монтажного оборудования, которое может быть использовано в 

качестве специальных технических средств акустической разведки. Например, для 

голосовой связи между монтажниками сети используется волоконно-оптический телефон, 

который позволяет при прямом подключении к волокну осуществлять голосовую связь на 

расстояние до 200 км. Волоконно-оптический телефон может подключаться к волоконно-

оптическому кабелю без его разрыва через макроизгиб волокна. По такому же принципу 

соединения работает обнаружение оптического сигнала в волокне, что позволяет 

устанавливать направление оптических сигналов в покрытых 250 мкм, 900 мкм, а также в 

стандартных оптических шнурах до 3 мм без зазора. Измерители уровня обратного 

рассеяния предназначены для контроля качества полировки одномодовых волоконно-

оптических разъемов и измерения уровня обратного рассеяния от других компонентов 

линий связи, могут использоваться для подслушивания, также. Еще большим 

потенциалом обладает оптический рефлектометр (OTDR) — базовый прибор контроля 

состояния оптических кабелей. Вышеперечисленные приборы широко распространены и 

широко используются при монтаже оптических кабельных систем, что повышает их 

применение в каналах утечки. 

Все основные способы противодействия утечке речевой информации по 

волноводным каналам можно разделить на следующие типы: 

• Звукоизоляция среды канала, пассивный метод заключается в уменьшении 

влияния акустического поля на среду канала; 

• Фильтрация носителя информации в канале передачи, метод заключается в 

непрохождении через канал нерегулярных сигналов и модуляций с конфиденциальной 

речевой информацией; 

• Маскировка носителя информации в канале передачи, метод заключается в 

сокрытии путем добавления специального маскирующего сигнала и модуляций; 

• Среда с шумным каналом, активный метод, заключающийся в создании 

искусственных помех и шумов на акустических частотах. 

Каждый из методов имеет свои преимущества и недостатки, но общая 

эффективность любой защиты во многом зависит от технических возможностей 

обнаружения угроз информационной безопасности. Технические средства обнаружения 

факта подслушивания или подготовки оборудования к его осуществлению, несомненно, 
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повысят надежность системы защиты. В случае волоконно-оптической связи следует 

учитывать физические характеристики волоконно-оптического канала связи, такие как 

малые габариты, направленность излучения и отсутствие побочных световых лучей, 

выходящих за пределы канала. 

Возможности оптоволоконного канала позволяют предложить простой и 

эффективный способ обнаружения несанкционированного вывода информации 

(подслушивания) путем контроля тока в канале световых лучей. Любая атака на систему 

безопасности по оптоволоконному каналу для доступа к акустической (речевой) 

информации связана со световыми лучами в волокне. Контроль параметров световых 

лучей в канале позволяет выявить любую возможность несанкционированного вывода. 

Для этого потребуется регистрация прохождения излучений через оптоволоконные 

элементы, выделение разрешенных носителей информации (штатное излучение), 

выявление несанкционированных потоков (нештатное излучение) и модуляции 

акустических частот в любой из них. Нештатное излучение (от внешних источников) 

может иметь спектральный состав как пересекающийся с штатным излучением, так и не 

пересекающийся с ним, который модулируется внешним акустическим сигналом и 

содержит конфиденциальную информацию. 

Предотвращение подслушивания достигается выполнением следующих правил. 

Во-первых, штатные световые лучи не должны модулироваться на звуковых частотах. Во-

вторых, нештатные потоки, не предусмотренные физической реализацией протокола 

передачи данных сети, должны отсутствовать, а при их наличии не должны 

модулироваться звуком. Эти простые правила позволяют обнаружить атаку на систему 

безопасности и нейтрализовать ее. Таким образом, степень риска утечки акустической 

(речевой) информации определяется следующими признаками: 

1) В канале передачи информации обнаружены нерегулярные световые лучи; 

2) Регулярный световой поток модулируется по одному из параметров оптического 

излучения (амплитуда, фаза, поляризация, частота) и/или одновременно по нескольким 

параметрам внешним акустическим сигналом; 

3) Аномальные световые пучки, выделенные из спектра, модулируются по одному 

из параметров оптического излучения (амплитуда, фаза, поляризация, частота) и/или 

одновременно по нескольким параметрам внешним акустическим сигналом на заданной 

оптической длине волны. 
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Что хотя бы одно из этих условий является достаточным для формирования утечки 

акустической (речевой) информации и может быть использовано для оценки угроз 

информационной безопасности. 

Проблема обнаружения возможности утечки речевой информации по штатным 

волоконно-оптическим линиям связи решается путем установки специальной аппаратуры, 

регистрирующей световые лучи в канале передачи информации. Реализация может 

осуществляться на базе стандартных или специально созданных изделий, в состав 

которых входит фотоприемник, подключаемый к волоконно-оптической линии связи, а 

также оптический, электронный и оптоэлектронный аналитический элемент для 

выделения параметров акустических колебаний обнаруженного оптического излучения. 

Устройство защиты может быть выполнено в двух конструктивных решениях: в виде 

отдельного блока, имеющего собственную систему сигнализации угроз, или в виде блока 

встроенной активной аппаратуры, имеющей информационную связь с основным 

оборудованием. Рассмотрим возможные варианты реализации устройств и их 

функциональные особенности. 

Внешнее устройство индикации угрозы ( рисунок 4 ) включается в оптический 

канал со стандартными оптическими разъемами и замыкает линию связи, не оказывая 

существенного влияния на проходящий транспорт. Основной риск связан с зондирующим 

(незаконным) излучением, которое отделяется от штатного света светоделителями. 

Падающее излучение на штатной длине волны отражается, а нештатное излучение на 

других длинах волн проходит через него и регистрируется фотоприемником. Часть 

прошедшего через светоделители штатного излучения выделяется и регистрируется 

другим фотоприемником. Полученные на выходе фотоприемника сигналы анализируются 

на наличие зондирующего (незаконного) излучения и на возможную амплитудную 

модуляцию. По полученным данным принимается решение об опасности, которое 

заключается в ответе на вопросы — каков уровень опасности? И с какой стороны 

индикатора приходит угроза? Наивысший уровень опасности соответствует наличию 

нештатного излучения или амплитудной модуляции штатного излучения. Средний 

уровень соответствует наличию амплитудной модуляции штатного излучения на уровне 

шума в оптическом канале. Отсутствие нештатных излучений и любой нештатной 

модуляции соответствует безопасному режиму. 

Хотя прибор регистрирует только амплитудную модуляцию оптического излучения 

и не регистрирует другие виды модуляции, но учитывая, что другие виды модуляции 



 
 

 

 
 

105 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

можно эффективно наблюдать только при использовании зондирующего (незаконного) 

излучения, мы можем утверждать контроль всех видов модуляции путем обнаружения 

нерегулярного излучения. Другая возможность, присущая этому прибору, заключается в 

том, что он действует как фильтр нерегулярного оптического излучения, поскольку 

регулярное излучение проходит индикатор угрозы, а нерегулярное не проходит. Такое 

свойство существенно ограничивает применение оптической конструкции на проходе, 

которая является более эффективной схемой на отражение. Отраженный сигнал всегда 

слабее прямого зондирующего излучения. Схема на отражение к нарушителю требует 

более интенсивного излучения для достижения приемлемого эха. Однако для индикатора 

угрозы любой зондирующий сигнал является прямым, который идет либо слева, либо 

справа от него, поэтому его проверка будет намного безопаснее, чем у нарушителя, 

регистрирующего только отраженный сигнал. 

Внутреннее устройство индикации угрозы ( рисунок 5 ) может быть интегрировано 

непосредственно в активное оптическое сетевое оборудование. Оно может быть 

интегрировано в оборудование или присоединено к съемным модулям — трансиверам. 
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Основная проблема такого преобразования заключается в размещении дополнительных 

оптических элементов в требуемом форм-факторе приемопередатчика. Обсудить 

структуру и работу индикатора угроз в комплексном двухпортовом активном 

оборудовании с раздельным оптоволоконным входом (канал приемника) и выходом 
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(канал передатчика). На каждое волокно ставится своя система контроля в виде 

дополнительного датчика. В порту приемника сигнал разделяется на штатное и нештатное 

излучение с помощью оптического циркулятора. Информационный сигнал со штатного 

приемника обрабатывается обычными средствами для канала передачи и поступает на 

выход интегратора, который формирует из штатного излучения аналоговый сигнал, 

который может быть промодулирован акустическими частотами. Выделенное нештатное 

излучение регистрируется и преобразуется собственным приемником в аналоговый 

сигнал. В порту передатчика входящего излучения нет, поэтому в канале требуется 

разделение излучений на штатное и нештатное, они разделяются по направлению 

распространения. Фотоприемник подключается к передатчику через ответвитель и сигнал 

с него также интегрируется. Таким образом, система контроля имеет три приемника с 

интегрированными блоками, которые формируют три аналоговых сигнала, по которым 

делается вывод о наличии угрозы подслушивания. Анализ выполняется на наличие 

нерегулярного излучения и наличие характерных речевых компонентов в спектре сигнала. 

На этой основе формируется сигнал опасности. 

В настоящее время реализация описанных выше методов выявления угроз утечки 

речевой информации отсутствует. Как видно из общего описания принципов 

функционирования устройств защиты, разработка рабочих моделей для обнаружения 

подслушивания по волоконно-оптическим линиям связи возможна на базе стандартного 

оборудования. Основным элементом системы защиты является оптический обнаружитель 

с усилителем на звуковых частотах, который присутствует в любом аналоговом 

волоконно-оптическом телефоне. Стандартный аналоговый волоконно-оптический 

телефон обладает высокой чувствительностью, что позволяет регистрировать очень малые 

колебания интенсивности и обнаруживать попытки подслушивания. Однако он имеет 

существенные недостатки для безопасности систем, одним из которых является сдвиг 

чувствительности в инфракрасном спектре, который не регистрируется высоконадежным 

зондирующим излучением видимого спектра. На расстояниях в несколько сотен метров 

суммарные оптические потери составят несколько дБ на длинах волн видимого диапазона 

в стандартном кварцевом волокне, что не позволяет надежно обнаруживать слабое 

оптическое излучение штатными фотоприемниками. 

Другим недостатком является необходимость дополнительных оптоволоконных 

компонентов для регистрации модуляции по поляризации, частоте и фазе. Но в любом 
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случае, оптоволоконный телефон наиболее близок по принципам функционирования для 

использования в защите от подслушивания через оптоволоконные коммуникации. 

Защиту от прослушивания выбранных помещений посредством волоконно-

оптической связи можно представить следующим образом ( рисунок 6 ). Оптический 

кабель проходит мимо выбранного помещения и подключается к компьютеру на рабочем 

месте. Весь кабель с соединительными элементами внутри помещения представляется как 

система, которая подвергается акустическому воздействию, формируется речью 

носителей конфиденциальной информации. Световой выход модулируется речью и 

выходит за пределы выбранного помещения и может быть зарегистрирован 

злоумышленником. Опасными для подключения технических средств разведки 

злоумышленника являются все участки сети в выбранном помещении от одного активного 

оборудования до другого. Определив опасный участок, устанавливают устройство 

обнаружения атак в выбранном помещении, способ оптической вставки. 

 

 



 
 

 

 
 

109 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

Заключение: Нами было проведено пробное прослушивание волоконно-оптических 

линий связи, состоящих из оптического кабеля с двойными волокнами длиной более 25 м 

и толщиной 3 мм каждое. Световой выход формировался оптическим тестером или гелий-

неоновым лазером и регистрировался волоконно-оптическим телефоном с аналоговой 

модуляцией. Акустические эффекты производились локально с помощью компьютерных 

динамиков, воздействуя непосредственно на кабель и элементы сети. Акустический 

сигнал был очень шумным, но слова распознавались на слух. 

Представленные модельные исследования подтвердили возможность реализации 

подобных схем выявления атак даже с помощью не профильного оборудования. 

Производство специализированного оборудования позволяет более надежно решать 

задачи выявления подслушивания и помогать службам безопасности защищать речевую 

информацию в современных условиях стремительного распространения оптоволоконных 

технологий связи. 
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СХЕМА СОХРАНЕНИЯ КОНФИДЕНЦИАЛЬНОСТИ ДЛЯ УСЛУГ, 

ОСНОВАННЫХ НА МЕСТОПОЛОЖЕНИИ 

 

Аннотация: Гомоморфные схемы шифрования позволяют выполнять 

арифметические операции, такие как сложение и умножение, над зашифрованными 

значениями. Эта возможность обеспечивает улучшенную защиту данных и предлагает 

новые направления исследований, включая слепую обработку данных. Используя 

гомоморфные схемы шифрования, служба на основе местоположения (LBS) может 

обрабатывать зашифрованные входные данные для извлечения зашифрованной 

информации, связанной с местоположением. Извлеченные зашифрованные данные могут 

быть расшифрованы только пользователем, который запросил данные. Технология по-

прежнему сталкивается с двумя основными проблемами: время обработки и верхний 

предел, налагаемый на разрешенное количество операций. Однако защита 

конфиденциальности пользователей, достигаемая с помощью этой технологии, делает ее 

привлекательной для дополнительных исследований и усовершенствований. В этой статье 

мы используем гомоморфные схемы шифрования для создания полностью защищенной 

системы, которая позволяет пользователям пользоваться преимуществами услуг на основе 

местоположения, сохраняя при этом конфиденциальность и целостность своих данных. 

Наша новая система состоит из схем поиска, которые позволяют исполнителю ( т. е. 

серверу LBS) получать зашифрованные входные данные/запросы, а затем выполнять 

слепой поиск для извлечения зашифрованных записей, соответствующих критерию 

выбора. Запросчик может отправить позицию пользователя и тип сервиса, который он/она 

ищет, в зашифрованном виде на сервер, а затем сервер ответит на запрос без каких-либо 

знаний о содержании запроса и извлеченных записях. Мы также предлагаем прототип, 

который улучшает практичность нашей системы. 

 

Ключевые слова: Конфиденциальность; Услуги на основе местоположения; 

Гомоморфное шифрование, Информационная безопасность, СПБГУТ им. Проф. Бонч-

Бруевича. 
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Рост возможностей смартфонов и мобильных устройств как в программном, так и в 

аппаратном обеспечении привел к появлению набора новых продуктов и интернет-услуг, 

которые гарантируют новые перспективные бизнес-модели. Услуги на основе 

местоположения (LBS) привлекли первостепенное значение в этом отношении. Эти 

услуги опираются на глобальную систему позиционирования (GPS) или сетевое 

позиционирование, которые в основном используются для определения текущего 

местоположения пользователя, чтобы определить его/ее местоположение относительно 

бизнеса или услуги (банки, рестораны, университеты и т. д.). Пользователь может 

запросить эту информацию, связавшись по беспроводной связи с сервером LBS. Сервер 

использует сигнал, излучаемый пользователем, для его/ее определения местоположения с 

помощью систем определения местоположения в реальном времени (RTLS). После 

определения координат пользователя сервер отвечает списком всех услуг, окружающих 

местоположение пользователя. 

LBS привлекли сообщество исследователей и разработчиков. Однако LBS страдают 

от серьезной ловушки безопасности с точки зрения нарушения конфиденциальности 

пользователей. Другими словами, поскольку сервер LBS получает информацию о 

координатах пользователей, эта информация может быть изменена самим сервером или 

любой злонамеренной стороной для отслеживания перемещений пользователей. Таким 

образом, вместо использования такого механизма для облегчения образа жизни, он может 

легко превратиться в эффективный инструмент отслеживания. Эта проблема побудила 

исследовательское сообщество найти безопасный способ использования LBS без 

раскрытия личной информации пользователей. 

Надежная защита информации пользователей может быть достигнута, если сервер 

сможет извлекать информацию, связанную с местоположением, не зная о местоположении 

пользователя или запрашиваемой им/ею точке интереса. Достичь последней цели сложно, 

поскольку серверу необходимо знать как минимум этот критерий поиска, чтобы извлечь 

запрашиваемую информацию. В этой статье мы решаем эту проблему, используя схемы 

шифрования для извлечения данных, не нарушая конфиденциальности пользователей. 

В литературе описан ряд подходов к решению проблемы защиты 

конфиденциальности с помощью сервисов, основанных на местоположении, в том числе: 
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• Маскировка; 

• Генерация манекенов; 

• Поиск конфиденциальной информации (PIR). 

Концепция основана на сокрытии местоположения пользователя среди K-1 

соседей. Основная идея этой концепции заключается в отправке поля местоположений 

вместо только истинного, при этом вероятность угадать местоположение пользователя 

всегда меньше 1/K. Большинство методов, основанных на K-анонимности [2-7], 

используют промежуточное программное обеспечение (анонимайзер). Этот анонимайзер 

является третьей стороной, ответственной за создание области маскировки (CR), которая 

содержит истинное местоположение пользователя, а также K-1 других соседей. При 

использовании такой техники типичным сценарием может быть попытка пользователя 

локализовать ближайший банк. Пользователь отправляет свои запросы (включая свои 

учетные данные) анонимайзеру через беспроводную сеть. После этого анонимайзер, 

который хранит местоположение всех текущих пользователей, сначала аутентифицирует 

запрашивающего и выбирает набор соседей K-1 для создания CR, который может быть 

отправлен вместо местоположения пользователя. Таким образом, риск нарушения 

конфиденциальности пользователя снижается, поскольку затрудняется определение 

местоположения, которое вызвало процесс (поскольку сервер отвечает на весь CR). 

Однако этот подход страдает от нескольких недостатков. Во-первых, данные 

пользователей по-прежнему раскрываются третьей стороне (анонимайзеру), и, таким 

образом, проблема сохранения конфиденциальности пользователя не решена. То есть у 

нас по-прежнему нет гарантий, что анонимайзер не будет использован не по назначению, 

если к нему получит доступ злонамеренный хакер. Во-вторых, анонимайзеру необходимо 

неоднократно обновлять текущее местоположение всех подписанных пользователей, что 

потребует постоянной связи и удаленного мониторинга пользователей, что является 

явным нарушением конфиденциальности пользователей. Наконец, надежность этих 

подходов полностью зависит от наличия относительно большого количества соседей на 

момент получения запросов. Таким образом, зависимость от промежуточного 

программного обеспечения далеко не идеальное решение для защиты запросов, зависящих 

от местоположения, и, следовательно, любое безопасное решение должно напрямую 

взаимодействовать с сервером, зависящим от местоположения, без каких-либо 

посредников. 
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Техника основана на создании нескольких поддельных запросов с поддельными 

идентификаторами в дополнение к реальному запросу, таким образом; сервер LBS не 

сможет идентифицировать. По-видимому, совершенство этого механизма зависит от 

количества сгенерированных поддельных запросов; чем больше поддельных запросов 

сгенерировано, тем более надежной и безопасной становится система. Проблема этой 

техники заключается в том, что по мере роста количества запросов, отправленных 

пользователем, LBS может заподозрить, что он подвергся атаке, и, таким образом, 

запросы могут быть проигнорированы. Более того, получение большого количества 

запросов может значительно замедлить время ответа сервера. 

Схема PIR используется для извлечения данных из базы данных без раскрытия 

содержания запросов или личности пользователя. Техника GCs используется для запроса 

сокращенного набора LBS, который представляет область, интересующую пользователя. 

GCs сначала запрашивают у сервера соответствующие ячейки, а затем анонимно 

извлекают подходящие объекты. Методика Ghinita успешно решает некоторые проблемы, 

связанные с вышеупомянутыми методами. Однако она опирается на негарантированные 

ожидания, такие как обширная обработка данных на стороне пользователя. В 

большинстве случаев пользователь отправляет запрос через мобильный телефон, который 

имеет очень ограниченные возможности обработки. 

 Для минимизации риска нарушения конфиденциальности в запросах PIR. Они 

представили многообещающую систему для улучшения протокола обмена LBS и 

повышения безопасности связи, несмотря на использование сервера TTP в качестве 

промежуточного программного обеспечения между пользователями и сервером LBS. 

Чтобы сохранить конфиденциальность пользователя при взаимодействии с LBS-

сервером, в этом разделе мы представляем новый подход, основанный на схеме 

гомоморфного шифрования, для сохранения конфиденциальности пользователя при 

взаимодействии с LBS-сервером. 

Гомоморфные схемы шифрования позволяют выполнять арифметические операции 

(сложения и умножения) над зашифрованными данными, что означает, что результат 

арифметической операции будет одинаковым, независимо от того, применяется ли она к 

простым битам или к зашифрованным битам. Наша работа использует симметричную 

схему шифрования в качестве основы для анонимного запроса LBS-услуг и гарантирует 

получение только подходящих данных. 
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Рисунок 1 изображает высокоуровневую архитектуру предлагаемой услуги на 

основе местоположения. Пользователь шифрует запрос, который в основном состоит из 

географического положения пользователя и категории услуги (банк, университет и т. д.), 

которую он/она ищет, а затем отправляет зашифрованный запрос на сервер LBS. 

Последний выполняет поиск в базе данных местоположений и выдает зашифрованный 

результат, который соответствует критерию поиска. Зашифрованные записи 

возвращаются пользователю, и после расшифровки запрашивающая сторона получает 

местоположение ближайших услуг. 

Схема шифрования определяется как: где - 

зашифрованный текст бита m, зашифрованный секретным ключом s k ; r и Q - два 

случайных целых числа. 2r называется шумом зашифрованного текста. Схема 

расшифровки использует соотношение m = (c mod s k )mod 2. Тщательно выбирая размер 

секретного ключа s k и 

 

 

Случайные значения r и Q, эта схема шифрования оказывается семантически 

безопасной. Размер каждого из этих элементов основан на параметре безопасности, 

называемом λ, где s k является нечетным λ 5 -битным числом, а r и Q являются λ-битным и 

λ 2 -битным числами соответственно. Как следствие, каждый бит, зашифрованный с 

использованием этой схемы, будет представлен не более чем 

десятичными цифрами, где P является λ 7 -битным числом. Кроме того, эта схема может 

поддерживать конечное число арифметических операций над одними и теми же 

шифротекстами, поскольку оно зависит в основном от отношения s k /r. Таким образом, 
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мы можем успешно расшифровать бит c, пока значение шума меньше s k . Очевидно, что 

это значение удваивается после каждого сложения и возводится в квадрат после каждого 

умножения. Поэтому наш предлагаемый процесс должен быть тщательно выполнен таким 

образом, чтобы он мог завершить задачи до достижения верхнего предела значения шума. 

Стоит отметить, что способность поддерживать большое количество операций зависит в 

основном от параметра безопасности λ. Если последний относительно велик, то 

отношение s k /r будет достаточно большим для поддержки значительного количества 

вычислений. Однако схема шифрования, использующая большое значение λ, создает 

большие зашифрованные значения, в результате чего время, необходимое для выполнения 

операций, будет относительно большим. В нашей системе мы используем алгоритм 

Карацубы  для манипулирования большими целочисленными значениями. Этот алгоритм 

позволяет выполнять более 10 6 целочисленных операций менее чем за одну секунду 

(проверено на персональном компьютере с 2 ГБ памяти с параметром безопасности λ = 5). 

Это практическая ситуация, особенно если учесть размер (порядка 2 78125 ) 

зашифрованных значений, сгенерированных λ. 

В нашей системе обработка запроса пользователя проходит следующие четыре 

основных этапа: 

1) Локализация категории; 

2) Локализация услуг; 

3) Фильтрация услуг; 

4) Получение результатов. 

Мы демонстрируем, как работают эти шаги, на следующем примере. Предполагая, 

что пользователю необходимо узнать о близлежащих больницах, он/она отправляет 

зашифрованный запрос, который представляет как его/ее текущее местоположение (x,y), 

так и запрашиваемую категорию (больница в данном случае). Как только сервер получает 

запрос, он использует местоположение пользователя для расчета расстояний и 

локализации близлежащих служб. После этого он выбирает только запрашиваемые 

объекты и отправляет их обратно пользователю в зашифрованном виде. Мы отмечаем, что 

описанная схема шифрования позволяет выполнять операции между простыми и 

зашифрованными битами, и результирующая запись становится зашифрованной. 

 

База данных LBS структурирована как дерево, как показано на рисунке 2. Таким 

образом, локализации подходящих объектов должна предшествовать локализация 
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связанной категории. Этот процесс требует исчерпывающего поиска, поскольку сервер не 

имеет доступа к содержимому запроса пользователя, поскольку оно зашифровано. 

Серверу необходимо сравнить, бит за битом, зашифрованную категорию, запрошенную 

пользователем, со всеми доступными категориями в базе данных. Для этого сравнения 

используется следующая формула: 

 

где размер — это количество бит, используемых для кодирования одной категории, 

— бит в запрашиваемой категории, а — бит в категории C, доступный в базе 

данных LBS. 

Эта формула фокусируется на сравнении двух категорий c и v путем проверки того, 

похожи ли их последовательности битов или нет, зная, что c зашифровано. С этой целью 

мы сравниваем отдельно каждую пару (c i ,v i ) путем вычисления . Последнее 

приводит к зашифрованному значению, которое либо равно , если c i является 

зашифрованной формой v i , либо в противном случае. Затем можно проверить, 

одинаковы ли сравниваемые категории, проверив, все ли сгенерированные значения 

равны . Поэтому мы вычисляем произведение I C этих зашифрованных битов, и 

если мы получаем , то категории одинаковы. В противном случае мы 

подтверждаем, что существует по крайней мере одна пара (c i ,v i ) такая, что , что 

означает, что сравниваемые последовательности не одинаковы. Значения I C используются 

сервером для фильтрации объектов, которые принадлежат запрашиваемой категории. 
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Наконец, следует упомянуть, что каждая запись в I C будет иметь шум порядка 

-битного значения, поскольку она является произведением размера 

зашифрованных битов, которые имеют порядок (λ + 1)-бит. 

На рисунке 3 показаны значения шума, полученные в результате локализации 

категорий, в зависимости от размеров бит этих категорий. 

В этом подразделе мы описываем механизм, который определяет местоположение 

объектов, окружающих местоположение пользователя. 

Цель нашего подхода — позволить пользователям находить ближайшие цели, не 

давая LBS идентифицировать их позиции. Поэтому мы используем зашифрованную 

позицию и вычисляем на основе манхэттенского расстояния [15，16] 

расстояние, разделяющее их от сохраненных целей. Это расстояние, изображенное на 

рисунке 4, вычисляется между двумя точками и 

следующим образом: 

 

 

 

Соответствующие позиции представлены в виде набора битов, и поэтому для 

вычисления расстояния обязательно двоичное сложение. Эта арифметическая операция 
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приводит к значениям шума в диапазоне от λ-бит до -битных значений, 

которые производятся при использовании одних и тех же зашифрованных битов для 

вычисления как текущего бита S i , так и бита переноса S i+1 . Здесь λ, sizeXY и S i — 

исходный шум, длина бита координаты (X,Y) и i-й бит в полученном сложении S. Другими 

словами, это расстояние создает значение шума, ограниченное 2λ-битом и (sizeXY 2 × λ)-

битом, поскольку это сложение двух последовательностей со значением шума (sizeXY × 

λ)-бит. 

На рисунке 5 мы показываем шум, вызванный этим шагом, в терминах длины бит 

координаты. 
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Значение шума при расчете расстояний, позволяет серверу решать, какие записи 

предложить этому пользователю. Хотя тривиальное решение состоит в том, чтобы 

отправить обратно все доступные цели и предоставить пользователю возможность 

отфильтровать эти цели, такое поведение может привести к чрезмерному времени 

обработки и пропускной способности передачи. Это связано с тем, что пользователь 

должен расшифровать результаты перед их фильтрацией, что является трудоемкой 

процедурой. Более того, принуждение пользователя получать и обрабатывать множество 

объектов, не имеющих отношения к его/ее поиску, может неоправданно тратить ресурсы 

пользователя. Поэтому мы предлагаем здесь два новых подхода для смягчения этой 
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ситуации. В одном подходе мы используем слепой процесс сортировки, который 

упорядочивает цели на основе их зашифрованного расстояния, а затем выбирает самые 

близкие (количество записей известно). Во втором подходе мы слепо локализуем точки, 

которые принадлежат зоне покрытия. Далее мы обсудим эти два подхода, подробности об 

их функциональности и выделим их преимущества и недостатки. 

Мы используем методологию PIR и предлагаем новую схему, которая сортирует 

зашифрованные значения. То есть наша схема позволяет нам упорядочивать доступные 

местоположения на основе их зашифрованного расстояния. Наша новая схема использует 

принцип слепого сравнения. Этот принцип сравнивает две последовательности битов 

длиной n, выполняя двоичное вычитание между ними. Полученный в результате этого 

вычитания n- й бит используется для проверки характера сравнения, поскольку последний 

отрицателен, если значение бита равно, и положителен в противном случае. 

Однако слепое сравнение страдает от серьезного недостатка, связанного со значением 

шума, который быстро растет до завершения процесса. Поэтому мы улучшаем модель, 

предлагая новую технику, которая делит набор битов на две части, а именно, низкую и 

высокую, а затем сравнивает эти части по отдельности, как показано на рисунке 6. 

Частичные сравнения, проводимые на нижних и верхних участках целевых 

последовательностей, используются для завершения сравнения между двумя 

последовательностями с использованием следующего уравнения: 

(3) 

где, и — результирующие зашифрованные биты сравнения, нижняя 

часть и верхняя часть соответственно. В таблице 1 мы показываем связь между этими 

значениями, а рисунок 7 показывает, как наша техника стабилизирует значение шума, 

поскольку и в нижней, и в верхней части мы сбрасываем значение шума. 

Затем наша схема сравнения используется для расположения выбранных объектов 

в определенном порядке. Мы сравниваем два первых элемента, чтобы увидеть, равен 

ли их связанный бит . Если это так, мы переставляем эти элементы, в противном 

случае мы сохраняем их в исходном порядке. Этот процесс повторяется для каждой 

смежной пары элементов, пока все элементы не будут сравнены. После этого полное 
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сравнение повторяется N раз с самого начала, где N — количество элементов, доступных 

в R — наборе целей, принадлежащих категории. 

Здесь следует упомянуть, что наличие зашифрованной формы может помешать 

обмену битами, описанному выше. Эта проблема преодолевается с помощью формулы 

ключа доступа, которая позволяет исполнителю использовать зашифрованное для 

применения сравнения. Формула ключа доступа определяется следующим образом: 

: 

(4) 

(5) 

где R1 old , R2 old и R1 new , R2 new — старые и новые значения сравниваемых 

записей. Рисунок 8 показывает производительность последнего метода с точки зрения 

достигаемых им значений шума. Метод генерирует высокие значения шума из-за того, что 

одни и те же зашифрованные значения используются N 2 раз перед упорядочением всех 

элементов. 
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Поэтому, если параметр безопасности λ не сделать достаточно большим (т. е. λ > 

15), эта схема не будет работать хорошо из-за максимального шума, который достигается 

до завершения процесса. По этой причине мы предлагаем более легкую технику, которая 

фокусируется на поиске целей, принадлежащих определенной области, вместо того, чтобы 

упорядочивать все объекты и затем выбирать ближайший, таким образом, чтобы 

отфильтровать подходящие записи, сохраняя при этом сниженные значения шума. 

Заключение: Концепция ответа на информацию, связанную с местоположением, 

для зашифрованных позиций является многообещающей для улучшения потребностей 

безопасности. Действительно, такой механизм может сильно привлечь внимание 

исследователей, поскольку он поддерживает сохранение конфиденциальности 

пользователей. 
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В этой статье мы разработали новый полностью безопасный механизм определения 

местоположения, основанный на гомоморфной схеме шифрования. Мы описали схемы, 

которые позволяют серверу LBS обрабатывать зашифрованные входные данные для 

извлечения целевых записей, соответствующих запросу пользователя. Мы также обсудили 

ограничения и недостатки нашей предлагаемой системы и предложили некоторые 

решения, которые сделают ее более практичной. Производительность нашей системы 

была протестирована с помощью обширных экспериментов для извлечения полезных 

результатов, связанных с генерируемым шумом и потребляемым временем обработки. 
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ПЕРСПЕКТИВЫ USP- ЛАЗЕРНОЙ ОБРАБОТКИ СЛОЖНОПРОФИЛЬНЫХ 

ДЕТАЛЕЙ  

 

Аннотация: Распоряжением Правительства РФ от 5 ноября 2020 года №2869-р 

утверждена стратегия развития станкоинструментальной промышленности на период до 

2035 года, ключевыми направлениями которой названы трансферт технологий, освоение в 

РФ производства станков и комплектующих. В перечень основных групп 

станкоинструментальной продукции включены, в том числе, станки для обработки 

металла путем удаления материала с помощью лазера, ультразвука и аналогичным 

способом. Целевыми значениям ключевых показателей эффективности реализации 

стратегии развития являются трёхкратный рост объемов российского производства 

станкоинструментальной продукции, пятикратный рост российской продукции, 

направленной на экспорт. 

 

Ключевые слова: USP-лазерная обработка, сложнопрофильные детали. 

Keywords: USP-laser processing, complex profile parts. 

 

 В разрезе данного постановления особый интерес представляют новые технологии 

USP-лазерной обработки с использованием фемтосекундных лазеров [1-8], 

обеспечивающих съем практически любого материала без нагрева заготовки, что 

позволяет достичь принципиально новых свойств поверхностного слоя особо 

ответственных деталей.  

  При длительности лазерного импульса менее постоянной времени релаксации 

кристаллической решётки материала, что характерно для фемтосекундных USP - лазеров, 

материал не успевает плавиться, а сразу испаряется. При этом температура 

поверхностного слоя остаётся достаточно низкой и не возникают температурные 

повреждения, характерные для обычной лазерной обработки. 

 Теоретические и экспериментальные исследования показали возможность 

повышения производительности финишных операций обработки пера лопаток 
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компрессора ГТД, изготовленных из титанового сплава, в 5-7 раз, по сравнению с 

традиционными операциями шлифования и полировки. Дополнительным существенным 

преимуществом данной технологии является отсутствие необходимости приобретения 

дорогостоящего режущего инструмента, что положительно скажется на себестоимости 

продукции.  

На сегодняшний день швейцарские специалисты создали специализированный 

станок для обработки сложнопрофильных деталей, позволяющий реализовать 

непрерывное сканирование поверхности заготовки с последующей её адаптивной 

лазерной обработкой. Стоимость станка, оснащенного одной обрабатывающей головкой, 

варьируется в пределах 1.4-1.9 млн. CHF, в зависимости от мощности лазера. Для 

продвижения станков на рынке РФ необходимо проведение комплекса исследований, 

включающих разработку технологии обработки, исследования точности геометрии и 

качества поверхности обработанных деталей, проведение испытаний на подтверждение их 

эксплуатационных характеристик. Успешные результаты данных исследований и 

организация производства подобного оборудования на территории РФ способны открыть 

путь данной технологии как на внутренний, так и на международный рынки.  

USP-технологии могут быть эффективного применены при производстве широкой 

номенклатуры деталей газотурбинных двигателей и энергетических установок, зубчатых 

колес, медицинских имплантатов и режущего инструмента, при изготовлении 

специализированных твердосплавных пластин, а также в качестве ремонтных технологий 

для снятия термобарьерных покрытий с проточной части лопаток турбин. Таким образом, 

USP-технологии имеют высокий потенциал для внедрения на многих предприятиях в 

различных отраслях машиностроения. 

 Отсутствие альтернативных технологий, позволяющих достичь аналогичного 

комплексного эффекта снижения трудоёмкости и себестоимости изготовления деталей 

при одновременном повышении их качества, и несформировавшаяся на сегодняшний день 

кооперация по поставке подобного оборудования на территорию РФ, сервисному 

обслуживанию, консультативным услугам и сопровождению производства, делают данное 

направление бизнеса весьма перспективным. 
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МОБИЛЬНЫЕ ФИШИНГОВЫЕ АТАКИ И МЕТОДЫ ИХ СМЯГЧЕНИЯ 

 

Аннотация: Мобильные устройства сыграли важную роль в мире портативных 

компьютеров. Портативность, небольшой размер экрана и более низкая стоимость 

производства делают эти устройства популярной заменой настольных компьютеров и 

ноутбуков для выполнения многих повседневных задач, таких как серфинг в Интернете, 

игры и покупки в Интернете. Популярность мобильных устройств, таких как планшеты и 

смартфоны, сделала их частой целью традиционных веб-атак, особенно фишинга. Фишинг 

на мобильных устройствах отбирает свою долю пирога, чтобы обманом заставить 

пользователей ввести свои учетные данные на поддельных веб-сайтах или в поддельных 

мобильных приложениях. В этом документе обсуждаются различные фишинговые атаки с 

использованием мобильных устройств, а затем обсуждаются меры противодействия. 

Целью обсуждения является повышение осведомленности о новых фишинговых атаках на 

мобильные устройства. 

 

Ключевые слова: Мобильное приложение, Фишинг, Смишинг, Вишинг, 

Информационная безопасность, СПБГУТ им. Проф. Бонч-Бруевича. 

Keywords: mobile application, Phishing, Smishing, Vishing, Information security, 

SPBGUT im. Prof. Bonch-Bruevich. 

 

Мобильный фишинг — это новая угроза в современном подключенном мире. При 

мобильной фишинговой атаке злоумышленник обычно отправляет SMS-сообщение, 

содержащее ссылки на фишинговые веб-страницы или приложения, которые при 

посещении запрашивают учетные данные . Атаки также могут быть инициированы через 

сообщения электронной почты, загруженные в браузер мобильных устройств. 

В отчете говорится, что за последние несколько лет количество мобильных 

фишинговых атак на различные платформы мобильных устройств возросло. Например, 

количество уникальных попыток фишинга, заблокированных устройствами Microsoft 
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Windows Phone 8, удвоилось с февраля по июнь 2013 года, а количество попыток фишинга 

и фишинговых веб-сайтов в Интернете удвоилось в первой половине 2013 года. 

По сравнению с традиционными пользователями программного обеспечения для 

настольных компьютеров пользователи мобильных приложений более уязвимы для 

фишинговых атак (как минимум в три раза). Эксперты сходятся во мнении относительно 

некоторых распространенных и хорошо известных причин этой уязвимости: 

1) В рамках небольшого устройства пользователю довольно сложно проверить, 

является ли страница законной, как и подтвердить наличие фактических гиперссылок, 

поскольку URL-адреса не часто отображаются в мобильных браузерах. 

2) Пользователи мобильных устройств менее осведомлены о возможностях 

безопасности, позволяющих остановить или предотвратить фишинговые атаки. 

3) Большинство законных мобильных приложений требуют от пользователей ввода 

своих учетных данных с помощью очень простых пользовательских интерфейсов, что 

значительно упрощает задачу злоумышленника по созданию поддельных приложений или 

простых веб-сайтов, имитирующих законные пользовательские интерфейсы. 

4) Опросы показывают, что 40% пользователей мобильных приложений хотя бы 

один раз вводят пароли в свои телефоны. 

Информация, предоставленная жертвами, собирается злоумышленниками в течение 

первых 60 минут. Обычно администраторы ИТ-безопасности идентифицируют 

фишинговую кампанию не менее часа, прежде чем она сможет закрыть фишинговый сайт 

(этот период называется «золотым часом») . Фишинговые атаки нацелены на популярные 

финансовые организации. Исследование показало, что 71% фишинговых атак были 

связаны с поддельными финансовыми организациями по сравнению с 67% в 2012 году. На 

долю фишинговых атак на организации в секторе информационных услуг пришлось 22% 

фишинговых атак в 2013 году. 

Масштабы фишинговых атак огромны, и последствия могут быть серьезными. С 

другой стороны, пользователи ограничены в знаниях о том, как избежать фишинговых 

атак. Отчет Symantec Norton показывает, что 44% взрослых не знают о существовании 

решений безопасности для мобильных устройств. Это ясно показывает не только 

недостаточную осведомленность, но и опасность, которую представляют фишинговые 

атаки на мобильные приложения. 

Фишинговое (или мошенническое) мобильное приложение потенциально может 

получить информацию об учетной записи жертвы и данные, хранящиеся на мобильных 
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устройствах. Недавно Google удалил 50 приложений из своего магазина приложений 

Android Market в ответ на опасения, что они могут быть вредоносными. Все приложения 

были загружены одним и тем же разработчиком и, как утверждалось, предлагали доступ к 

банковским счетам самых разных учреждений, таких как JP Morgan Chase, HSBC, USAA и 

ING Group. Поскольку Google Android Market полагается на свое сообщество для 

обнаружения мошеннических приложений, вероятность быть уязвимым для мобильных 

фишинговых атак через мошенническое приложение Android более вероятна, чем в 

приложениях Apple. 

Учитывая, что важно знать о различных направлениях мобильных фишинговых 

атак и подходах к их устранению для приложений Android. В этой статье мы описываем 

различные типы мобильных фишинговых атак. Мы также обсуждаем некоторые подходы 

к смягчению последствий и лучшие практики, позволяющие избежать фишинговых атак, а 

также направления будущих исследований. Целью работы является повышение 

осведомленности среди пользователей мобильных приложений. 

Статья организована следующим образом. В разделе 2 обсуждаются различные 

методы фишинговых атак. В разделе 3 обсуждаются некоторые подходы к смягчению 

последствий. Наконец, в разделе 4 подводятся итоги и обсуждается будущая работа. 

Мобильные устройства и смартфоны в основном имеют небольшой экран. Эти 

маленькие экраны затрудняют просмотр полных URL-адресов, когда пользователи 

нажимают на ссылки. Кроме того, компании делают свои мобильные веб-сайты простыми, 

чтобы можно было более эффективно использовать небольшой экран. Более того, 

некоторые из них даже не могут разместить собственный логотип из-за ограниченного 

размера экрана. Поэтому многие пользователи не знают, когда они не посещают 

официальные веб-сайты во время просмотра страниц в Интернете. 

При сравнении URL-адреса поддельного сайта и URL-адреса законного сайта 

различия в URL-адресах могут быть скрыты из-за небольшого размера экрана и строки 

URL-адреса. На рисунке 1 показан образец поддельной страницы PayPal (слева 1 ) и ее 

URL-адрес в сравнении с законной страницей (справа 2 ). В то время как у законного 

адреса есть безопасный протокол HTTPS, у поддельного сайта его нет. Кроме того, на 

поддельной странице имеется дополнительный текст, который в некоторых браузерах 

может быть вообще не виден пользователям. Помимо URL-адреса, на поддельном сайте 

не отображается оригинальный логотип PayPal. Кроме того, они привлекают внимание к 

другим изображениям, чтобы обмануть пользователей. 
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Еще один канал связи с конечными пользователями — через магазины 

приложений, называемый фишингом приложений. Android 09. Фишинговое приложение 

Droid — один из хороших примеров, предназначенных для сбора банковских учетных 

данных пользователей. Сообщается, что фишинговое приложение 09Droid было загружено 

потенциальным жертвам через магазин приложений Android Market, где большинство 

других приложений являются законными. На рисунке 2 показан снимок набора 

поддельных мобильных устройств. 
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Неизвестно, что приложение выполняло за сценой. Однако он открывает веб-

страницу входа в систему. Вполне вероятно, что целью приложения была кража учетных 

данных пользователя. Банковские приложения, разработанные 09Droid, с тех пор были 

удалены с рынка Android. В число целевых компаний входят Sun Trust, Chase, Wachovia, 

Bank of America и Wells Fargo. 

Фишинговые атаки применимы к приложениям Apple, которые работают на iPad и 

могут иметь экран большего размера. Компания Marble Security внедрила поддельное 

приложение iTunes, чтобы показать, как работает фишинг на iPad с iOS. Сначала 

пользователям рассылается фишинговое электронное письмо, в котором сообщается, что 

им необходимо установить «обязательную» страницу SpamArrest и ввести 

университетские учетные данные ( пример электронного письма см. на рисунке 3). 

Как только пользователь следует инструкциям, полагая, что они законны, 

приложение устанавливает новый профиль пользователя. iOS позволяет приложениям 

создавать неподписанные и непроверенные профили (как показано на рис.4. Затем 

пользователь вводит пароль устройства, если он был установлен ранее. Последний шаг — 

удалить исходное приложение iTunes и установить новое поддельное (см. Рис.5). На этом 

этапе поддельное приложение iTunes можно использовать для простой кражи учетных 

данных для входа в магазин iTunes. 

Еще один популярный метод фишинга — использование SMS-сообщений; этот 

метод называется «смишинг»   
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Аналогично фишингу, но вместо электронного письма жертва получает текстовое 

сообщение с просьбой предоставить банковские данные или запросить приз. Как только 
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пользователь получит смиш-сообщение с номера телефона, рекомендуется сообщить об 

этом оператору сотовой связи. Если число отображается как 5000, это означает, что оно 

было отправлено по электронной почте, а не с мобильного телефона. На рис.6 показан 

снимок смишинг-атаки, в которой поддельная ссылка предоставляется как часть SMS с 

заманчивым сообщением потенциальной жертве (выигрыш в лотерею). 
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Фишинг Wi-Fi происходит, когда пользователь подключается к Интернету через 

точки доступа Wi-Fi. Злой двойник — это пример того, как злоумышленники настраивают 

Wi-Fi для прослушивания беспроводной связи там, где есть законная точка доступа Wi-Fi, 

например, в Starbucks. 

Вишинг, фишинг голосовой почты, представляет собой фишинговую атаку на 

мобильные устройства с использованием фишинга Bluetooth или фишинга передачи 

голоса по IP с целью получения идентификационной или финансовой информации 

пользователей. Другие схемы вишинга могут воспроизводить сообщение о местном или 

региональном банке в этом районе, записывая приветственное сообщение реального 

банка. Мошенники пытаются поприветствовать жертв и выманить у них учетные данные 

для онлайн-банкинга. 

Распространенные системы обнаружения фишинга для мобильных устройств 

включают фильтрацию на основе контента, внесение в черный и белый списки. Мы кратко 

обсудим их ниже. Мы также показываем, насколько их можно применять для 

обнаружения атак смишинга, вишинга и Wi-Fi. 

Фильтрация на основе контента. В этом методе контент проверяется на наличие 

подозрительных URL-адресов и соответствует контексту URL-адресов. Этот подход 

дополняет традиционные методы фильтрации спама. Контентная фильтрация может 
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выполняться на основе набора правил или на основе выявления статистических различий 

между безопасным и подозрительным фишинговым содержимым. Он может эффективно 

обнаруживать смишинг-, вишинг-атаки и фишинговые атаки Wi-Fi. 

Внесение в черный список. При этом подходе, основанном на проверке человеком, 

набор веб-сайтов явно заносится в список известных фишинговых URL-адресов. Этот 

подход приводит к очень низкому уровню ложных срабатываний и в настоящее время 

поддерживается различными браузерами, которые взаимодействуют с доверенными 

серверами для получения списка URL-адресов, занесенных в черный список. Хотя этот 

подход может идентифицировать подозрительные веб-сайты, он может быть не в 

состоянии обнаружить смишинг, вишинг и фишинговые атаки Wi-Fi. 

Белый список. В этом методе пользователи указывают веб-сайты, которым они 

доверяют и к которым часто обращаются, чтобы другие веб-сайты проверялись на 

предмет подозрений на фишинговые атаки. Этот подход может быть применен для 

обнаружения смишинга, когда можно предоставить набор законных номеров, чтобы 

прекратить получение нежелательных SMS-сообщений, содержащих поддельные веб-

адреса. 

Хотя обнаружить поддельные мобильные приложения сложно, существует 

несколько способов уменьшить количество фишинговых атак на мобильные устройства. 

а) Использование официальных приложений. Пользователи должны загружать 

только официальные приложения из магазинов приложений. 

б) Обучение пользователей. Обучение пользователей очень важно для 

предотвращения перехода пользователей по неизвестным ссылкам. 

в) Более безопасные браузеры. Браузеры с установленными функциями 

безопасности (например, мобильный Chrome) устраняют вредоносное ПО и фишинговые 

сайты для защиты пользователей. 

г) Закладки: Закладки устраняют опечатки при вводе URL-адресов. Поскольку 

строку URL-адреса трудно увидеть полностью, создание закладок является хорошим 

решением, позволяющим исключить попадание на нежелательные страницы. 

д) Больше контроля со стороны магазинов приложений: поставщикам следует 

предпринять дополнительные шаги, прежде чем разрешить разработчикам загружать свои 

приложения для общего доступа. 

е) Решения по безопасности. Точно так же, как компании, занимающиеся 

безопасностью, имеют антивирусные программы для настольных компьютеров, теперь у 
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многих также есть решения для обеспечения безопасности мобильных устройств. Эти 

программы устраняют вредоносную активность на мобильных устройствах. Примером 

может служить приложение COMODO для устройства Android, доступное в магазине 

Google Play. 

Заключение: Мобильные устройства имеют маленькие экраны, поэтому 

пользователи не могут видеть URL-адреса целиком и с большой вероятностью будут 

нажимать на ссылки, не предусмотрев достаточной возможности возможных фишинговых 

атак. Более того, пользователи загружают и устанавливают приложения, не осознавая, что 

установленные приложения могут не быть копиями законных официальных приложений, 

и эта проблема в подавляющем большинстве случаев затрагивает финансовые 

учреждения. В данной статье представлен обзор различных типов мобильных 

фишинговых атак. Мы также обсуждаем некоторые подходы к смягчению последствий и 

их ограничения. Мы предлагаем некоторые лучшие практики. Наш подход позволит 

пользователям быть более осторожными при загрузке приложений и их запуске на своих 

устройствах, чтобы избежать поддельных интерфейсов, разработанных фишерами. Для 

разработки новых подходов к смягчению последствий необходимо провести широкий 

спектр дальнейших исследований, особенно с учетом разнообразия устройств и 

доступности рынка приложений. 
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КАЧЕСТВА ИНФОРМАЦИИ 

 

Аннотация: Информационная безопасность и управление качеством часто 

считаются двумя разными областями. Однако организации должны помнить о том, как 

безопасность программного обеспечения может повлиять на контроль качества. В этом 

документе рассматриваются и продвигаются методы, с помощью которых процессы 

безопасной разработки программного обеспечения могут быть интегрированы в 

жизненный цикл разработки системного программного обеспечения (SDLC) для 

улучшения качества системы. Кибербезопасность и обеспечение качества участвуют в 

снижении риска. Группы безопасности программного обеспечения работают над 

снижением рисков безопасности, тогда как группы обеспечения качества работают над 

снижением рисков для качества. Существует необходимость в четких стандартах, 

структурах, процессах и процедурах, которым должны следовать организации для 

обеспечения высокого уровня качества при одновременном снижении рисков 

безопасности. В этом исследовании используется опрос профессионалов отрасли, который 

помогает выявить лучшие практики разработки программного обеспечения с меньшим 

количеством дефектов на ранних этапах SDLC для улучшения качества и безопасности 

программного обеспечения. Результаты показывают, что существует необходимость в 

повышении осведомленности о безопасности среди всех членов команд разработчиков 

программного обеспечения. 
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В настоящее время безопасность ИТ имеет решающее значение для любой 

организации. Безопасная система выполняет функции, для которых она была разработана, 

и воздерживается от выполнения функций, для которых она не была предназначена. 

Основными критериями безопасности программного обеспечения являются 

конфиденциальность, целостность и доступность данных (CIA), хотя важны и другие 

критерии, такие как аутентификация, авторизация, защита конфиденциальности, 

управление безопасностью, контроль доступа и аудит. Сегодня мало проблем, которые 

вызывают большее корпоративное беспокойство, чем риск кибербезопасности [ 1 ] . 

Угроза киберриска является широко распространенной, поскольку существует потенциал 

разрушения компании, включая потенциальную потерю клиентов и выход акционеров, 

жалобы и судебные иски со стороны пострадавших сторон, а также нежелательное 

освещение в средствах массовой информации. Ни один бизнес или предприятие не 

защищено от киберрисков, что подчеркивает важность для организаций борьбы с рисками 

кибербезопасности сверху вниз. В настоящее время смягчение или устранение рисков 

кибербезопасности развилось настолько, что оно не может ограничиваться только сферой 

ИТ-отдела; скорее, теперь ответственность всей организации лежит за обеспечением того, 

чтобы каждый отдел и все пользователи соблюдали пересмотренные меры безопасности. 

В этом исследовании мы изучаем взаимосвязь между обеспечением качества (QA) 

и кибербезопасностью, опрашивая людей, которые работают в одной или обеих этих 

областях. 

SDLC (жизненный цикл разработки программного обеспечения) предполагает 

интеграцию процессов безопасности на протяжении всего процесса разработки и 

планирования программного обеспечения. Этот процесс позволяет группировать 

требования безопасности, а также функциональные требования. Контроль качества — это 

механизм проверки этапов проектирования, производства и написания кода для 

обеспечения надежного качества. Безопасность и контроль качества являются двумя 

ключевыми элементами управления рисками кибербезопасности. Исследователи считают, 

что повышенная безопасность жизненного цикла разработки системного программного 

обеспечения (SDLC) может снизить риски кибератак. Выводы заключаются в том, что 

структуры как для групп кибербезопасности, так и для групп обеспечения качества 

доступны и уже описаны в некоторой литературе , хотя обычно рассматриваются 

отдельно. Создание структуры между командой безопасности и командой качества 

должно помочь организации снизить риски. Проектирование безопасности требует 

https://www.scirp.org/journal/paperinformation?paperid=132639#ref1


 
 

 

 
 

141 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

развития нового мышления, которое является как превентивным, так и реактивным и 

принимает во внимание расчет рисков и экспериментирование. 

Чтобы повысить осведомленность команды разработчиков программного 

обеспечения о безопасности, необходимо регулярно проводить учебные занятия и 

семинары, посвященные передовым практикам безопасности, распространенным 

уязвимостям и осведомленности об угрозах. Более того, сосредоточив внимание на 

следующих темах: безопасное кодирование, SSDLC, DevOpsSec, проверка безопасного 

кода, можно повысить их осведомленность. Выполнение жизненного цикла тестирования 

также важно для совершенствования команды разработчиков, признавая неожиданные 

выводы и извлекая уроки из ошибок, обнаруженных при разработке программного 

обеспечения. 

Это исследование направлено на выявление существующих передовых методов 

обеспечения безопасности программного обеспечения, которые используются для 

разработки программного обеспечения с меньшим количеством дефектов на ранних 

стадиях SDLC , что улучшает как качество программного обеспечения, так и его 

безопасность. Это исследование также направлено на то, чтобы определить, могут ли 

управленческие риски и соответствие требованиям положительно помочь в обеспечении 

безопасности и качества программного обеспечения, а также изучить, как безопасность 

может быть включена в программное обеспечение и как можно разработать безопасное 

программное обеспечение. Для достижения этой цели используется опрос нынешних ИТ-

специалистов. Целью данной статьи является оценка того, как методы и процедуры 

обеспечения безопасности и качества интегрируются на этапах разработки программного 

обеспечения для обеспечения качества конечного программного продукта. Он не дает 

точного перечисления или показателей конкретных преимуществ и рисков, но 

концентрируется на разработке подробного и всестороннего образа парадигм 

безопасности реализации программного обеспечения, которые в настоящее время 

практикуются реальными организациями (как организациями среднего размера, так и 

стартапами). В связи с этим данное исследование преследует следующие цели: 

· Сформулировать необходимость обеспечения безопасности программного 

обеспечения. 

· Оценивать безопасность с точки зрения разработки и использования 

программного обеспечения, а также то, чем безопасность программного обеспечения 



 
 

 

 
 

142 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

отличается от других разновидностей безопасности, таких как информационная 

безопасность. 

· Изучить существующие процедуры разработки программного обеспечения, 

используемые для обеспечения безопасности программного обеспечения. 

· Выясните, есть ли проблемы с существующим подходом к безопасности 

программного обеспечения. Если да, попытайтесь определить основные проблемы. 

Информационная безопасность и управление качеством часто рассматриваются как 

две разные области. Однако, поскольку деловое поведение постоянно меняется, 

организации должны помнить о том, как информационная безопасность может повлиять 

на проблемы контроля качества. Исследования показывают, что многие компании и 

предприятия понесли огромные убытки из-за неадекватных операций по обеспечению 

безопасности и управления. Также было замечено, что ИТ-операции часто не 

синхронизированы с безопасностью или общим управлением компанией, что создает 

проблемы с точки зрения принятия решений, закупок и реализации. С другой стороны, 

исследования показывают, что люди обычно являются слабым звеном в 

кибербезопасности; Психология сотрудника может повлиять на его решения перед 

машиной . Поэтому рекомендуется, чтобы управление ИТ и безопасностью было более 

согласованным с точки зрения планирования и разработки стратегии. Существует 

необходимость в четких стандартах, структурах, процессах и процедурах, которым 

должны следовать организации для обеспечения высокого уровня качества при 

одновременном снижении рисков безопасности. Общая модель безопасности включает 

конфиденциальность, целостность и доступность (CIA) в качестве фундаментальных 

строительных блоков. Конфиденциальность связана с сохранением конфиденциальности 

данных, т. е . с предотвращением нежелательного раскрытия информации. Целостность 

относится к процессу обеспечения точности и полноты данных, т. е . предотвращению 

незаконного изменения данных. Доступность относится к процессу обеспечения доступа к 

информации уполномоченным лицам. Любое программное обеспечение, отвечающее этим 

трем критериям, может считаться безопасным, хотя часто существуют и другие важные 

соображения безопасности. 

Одним из подходов, обеспечивающих безопасность и качество программного 

обеспечения, является тестирование. Тестирование программного обеспечения — это 

процесс определения того, соответствуют ли функции реализации программного 

обеспечения проекту. Функциональное тестирование проверяет программное обеспечение 
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на соответствие заданным требованиям или функциям, тогда как нефункциональное 

тестирование касается нефункциональных аспектов, таких как производительность, 

удобство использования или надежность. После развертывания системы можно 

использовать техническое обслуживание (например, регрессию), чтобы убедиться, что 

система продолжает работать правильно по мере ее развития и адаптации. Тестирование 

уязвимостей безопасности и функциональное тестирование безопасности — это два типа 

тестирования безопасности программного обеспечения. Однако организации часто 

рассматривают безопасность как работу после разработки. На этапах предварительной 

разработки и разработки безопасность часто не учитывается (или не тестируется). 

Организации не осознают (или игнорируют тот факт), что «безопасность программного 

обеспечения является возникающим атрибутом, а не особенностью всей системы». После 

завершения разработки программного обеспечения организации пытаются включить 

систему безопасности в виде исправления. Кроме того, корпорации вкладывают 

значительные ресурсы в приобретение эффективных межсетевых экранов и 

антивирусного программного обеспечения, часто полагая, что этого внешнего уровня 

достаточно для обеспечения безопасности программного обеспечения. 

Эти методы неэффективны , и организации продолжают нести значительные 

финансовые потери из - за эксплуатации уязвимостей безопасности. В литературе во 

многих исследованиях рассматривались частные случаи для консолидации информации о 

безопасности для конкретных областей, таких как здравоохранение. Исследования были 

разработаны для минимизации риска передачи данных между самими организациями, а 

также между компаниями и их облачной средой. В этой работе утверждается, что защита 

данных может быть лучше обеспечена за счет сокращения количества миграций данных. 

Безопасность охватывает различные интересы и виды деятельности. Таким 

образом, информационная безопасность не имеет единой методологии, которой 

придерживаются исследователи при осуществлении исследовательской деятельности. 

Широкий спектр методов, доступных исследователям информационной безопасности, 

может влиять на то, насколько «пригодными» данные в публикации по исследованию 

безопасности могут быть для других исследователей информационной безопасности. 

Методологии играют ключевую роль в обеспечении последовательности анализа, а также 

в способности осмысленно объединять полученные результаты друг с другом. Без 

надежной и воспроизводимой методологии читателю становится трудно определить 

законность и точность результатов. В данном исследовании была использована 
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исследовательская методология исследования. Это связано с тем, что данное исследование 

направлено на получение актуальной информации о том, как управление рисками и 

внедрение лучших практик безопасности во время разработки программного обеспечения 

могут позволить организациям разрабатывать безопасные и качественные программные 

решения. Мы разработали опросную анкету, чтобы охватить текущую практику и выявить 

пробелы между существующей теорией и практикой. Мы опросили нынешних ИТ-

специалистов, чтобы узнать их мнения и предложения. Однако мы хотели бы 

подчеркнуть, что целью данного исследования не является получение каких-либо 

числовых данных или проведение детального количественного анализа. Скорее, оно 

предполагает выводы, основанные на субъективной оценке мнений. 

Опрос состоял из 4 разделов, содержащих в общей сложности 42 вопроса, на 

которые участники должны были дать один ответ, несколько ответов и/или ответ по 5-

балльной шкале Лайкерта. 

Раздел 1 содержал 11 общих вопросов о демографических характеристиках 

участников, включая такую информацию, как возраст участника, пол, многолетний опыт 

работы, уровень образования, уровень должности, размер организации и команды, а также 

тип организации и ее сектор. Это должно было позволить понять уровень опыта каждого 

участника, организацию и размер команды, а также их знания по темам, связанным с этим 

исследованием. Исследование не требовало какой-либо конфиденциальной информации. 

Раздел 2 содержал 12 вопросов для оценки четырех факторов, включая контроль 

качества программного обеспечения, тестирование, методологии SDLC и 

осведомленность. В различных организациях используется множество методологий, и те, 

которые используются, зависят от управления отдельной организацией, культуры 

безопасности и потребностей бизнеса. 

Раздел 3 содержал 15 вопросов для анализа пяти факторов, включая безопасность 

программного обеспечения, тестирование безопасности, безопасный SDLC, стандарты 

безопасности и осведомленность. Это позволяет понять уровень зрелости человека и 

организации. 
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относительно того, существуют ли правила безопасности и другие методы обеспечения 

качества или внедряются ли они в дальнейшем для таких областей, как ИТ-активы, 

функциональные возможности, производительность программного обеспечения, 

управление изменениями и конфигурациями, тестирование и управление качеством. 

Раздел 4 содержал два вопроса для оценки двух факторов, включая процедуры и 

рамки. 

С одобрения этики Университета Новой Англии целью было опросить как 

минимум 50 участников. Такое количество участников должно было обеспечить 

комплексный ответ, который позволит адекватно понять текущую практику, по крайней 

мере, для части более широких слоев населения. Критериями включения в исследование 

были: 

· Возраст 18+ 

· Работает в сфере ИТ 

· Опыт работы в области кибербезопасности, обеспечения качества и/или 

управления/разработки/тестирования программных проектов. 

· Имеет доступ к социальным сетям 

Каждый участник, привлеченный через публикацию в социальных сетях, заполнил 

короткий структурированный онлайн-опрос, который занял около 20 минут. Хотя такая 

удобная выборка не обязательно отражает все население, проблемы, выявленные в этой 

ограниченной выборке, вероятно, существуют в более широких частях отрасли. 

В ходе опроса было получено 59 достоверных ответов, при этом 57 респондентов 

указали, что они мужчины, а 2 — женщины. Это указывает на то, что в сфере 

информационной безопасности доминируют мужчины, что соответствует общим 
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результатам. Большинство участников были из Саудовской Аравии и Австралии и 

принадлежали международным компаниям. 

Большинство опрошенных были в возрасте от 28 до 47 лет включительно. Только 

10% участников были в возрасте от 18–27 до 48–57 лет и только 3% были в возрасте 58 

лет и старше. Эти статистические данные показывают, что в настоящее время признанные 

специалисты в области безопасности имеют возраст от 48 до 57 лет. Это может быть 

связано с тем, что пожилые сотрудники перешли на более высокие должности. Из 59 

респондентов 45,76% работают в государственных организациях, 25,42% работают в 

полугосударственных организациях и еще 25,42% в частных организациях, а остальные 

3,39% работают в других неуказанных организациях. Из этого вывода мы можем сделать 

вывод, что респонденты имеют разный опыт работы, и, таким образом, ответы, 

касающиеся темы исследования, являются достаточно полными. Хотя мы должны быть 

осторожны, чтобы не делать общеотраслевых выводов на основе собранных данных, 

любые выявленные тенденции, вероятно, затронут более широкую популяцию, чем только 

те, кто был обследован. 

На рисунке 2 представлена практика тестирования организаций-участников в 

процессе разработки приложений. Учитывая эти ответы, становится ясно, что практически 

все организации проводят своего рода тестирование программного обеспечения во время 

фактической разработки приложений. Ответы участников показывают, что 

функциональное тестирование имеет наивысший приоритет в организациях, за ним 

следуют нефункциональное тестирование и тестирование обслуживания соответственно. 

Это удовлетворяет одной из целей данного исследования, целью которого является 

определение лучших практик, которые разработчики программного обеспечения могут 

использовать на этапах разработки программного обеспечения для обеспечения 

безопасности программного обеспечения. 

Более того, результаты опроса, представленные на рисунке 3, показывают, что 

многие организации используют инструменты для автоматизации своей деятельности по 

тестированию программного обеспечения. Популярным среди опрошенных было 

управление жизненным циклом приложений (ALM), в то время как другие инструменты 

тестирования, такие как SoapUI, Selenium, Apache JMeter и IBM Rotational Functional 

Tester (RFT), также были относительно популярны. 
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Однако тот факт, что другим заинтересованным сторонам предлагается обучение 

по безопасности на таких высоких уровнях, позволяет предположить, что качество 

программного обеспечения тесно связано со зрелостью безопасности и осведомленностью 

о безопасности всех участвующих сторон (помимо только команды разработчиков). 

Большинство предприятий стремятся предоставить конечному пользователю 

максимально возможный продукт. Однако клиентоориентированность иногда упускают из 

виду, чтобы идти в ногу с ожиданиями рынка и внедрять последние инновации как можно 
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быстрее. При разработке программного обеспечения цель состоит в том, чтобы процессы 

разработки, проектирования, распространения и доставки были непрерывными. Однако 

это редкое явление. Тестирование программного обеспечения и обеспечение качества — 

это два разных процесса. Первый занимается обнаружением ошибок, уязвимостей и 

других недостатков, а второй решает нетехнические трудности использования. 

Тестирование обеспечения качества программного обеспечения направлено на 

предоставление клиенту наилучшего возможного решения. В контексте контроля качества 

дефект программного обеспечения не ограничивается ошибками; он может охватывать 

любую проблему, которая негативно влияет на работу конечного пользователя: от плохой 

навигации до медленной загрузки страницы или нечеткой веб-копии. Многообещающий 

подход к снижению риска возникновения дефектов и оптимизации работы конечных 

пользователей заключается в включении тестирования программного обеспечения и 

обеспечения качества в процесс разработки. Например, респонденты согласны с тем, что 

для обеспечения безопасности SDLC на этапе требований группа безопасности должна 

выполнить оценку рисков, анализ соответствия и/или выявление требований 

безопасности. 

Заключение: Результаты опроса в рамках данного исследования показывают, что 

разработка высококачественного программного обеспечения предполагает участие 

каждого. Любой, кто сталкивался с трудностями проектирования программной системы, 

понимает, что задача создания высококачественного программного обеспечения сложнее, 

чем кажется на первый взгляд, и, конечно, сложнее, чем думает большинство клиентов. 

Безопасность следует рассматривать с самого начала. 
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Первые этапы SDLC, и все люди, от инженеров по требованиям до разработчиков 

программного обеспечения, должны знать о текущих проблемах безопасности 

программного обеспечения, включая функциональные требования и нефункциональные 

проблемы безопасности. Понимание безопасности должно быть более техническим и 

глубоким среди всех членов команды. 

Для достижения целей безопасности программного обеспечения безопасность 

должна быть обязательством, тесно связанным со всем SDLC. Если проблемы 

безопасности рассматриваются и решаются надлежащим образом инженером по 

требованиям, это позволяет разработчику системного программного обеспечения 

создавать более безопасное программное обеспечение, а программисту — писать 

безопасный код. Решив проблемы безопасности раньше, инженер по внедрению сможет 

более безопасно внедрять и настраивать программное обеспечение. Тогда инженер по 

развертыванию сможет лучше защитить развертывание программного обеспечения в 

открытых средах. Этот общий процесс приведет к повышению качества программного 

обеспечения. 

Путь к функциональному программному обеспечению полон опасностей, и 

вероятность неудачи высока. Большая часть сложности и проблем, присущих созданию 

программного обеспечения, проистекает из его неосязаемости; невозможно просто 

нарисовать дизайн или определить его физические свойства. Хотя процесс создания 

программного обеспечения находится под сильным влиянием известных инженерных 

дисциплин, некоторые аспекты этого процесса остаются необъяснимыми. 
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СРАВНЕНИЕ АЛГОРИТМОВ PPO И TRPO ДЛЯ РОБОТОТЕХНИЧЕСКИХ 

СИСТЕМ, РАБОТАЮЩИХ В УСЛОВИЯХ РАЗЛИЧНЫХ ТИПОВ 

ПОВЕРХНОСТЕЙ И ИЗМЕНЯЮЩИХСЯ ПОГОДНЫХ УСЛОВИЙ 

 

Аннотация: В данной статье проведено сравнение двух популярных методов 

обучения с подкреплением — Proximal Policy Optimization (PPO) и Trust Region Policy 

Optimization (TRPO) — применительно к задачам управления робототехническими 

системами в условиях различных типов поверхностей и изменяющихся погодных условий. 

Мы рассматриваем их эффективность, стабильность и адаптивность в контексте 

управления движением мобильных роботов. В статье приводятся экспериментальные 

результаты и ссылки на реальные научные исследования, изучающие использование этих 

алгоритмов в робототехнике. 

 

Ключевые слова: Робототехнические системы; Алгоритмы машинного обучения; 

PPO; TRPO. 

Keywords: Robotic systems; Machine learning algorithms; PPO; TRPO. 

 

Введение 

Современные робототехнические системы становятся все более востребованными в 

различных областях, включая транспортные, промышленные и сельскохозяйственные 

задачи. Одним из ключевых аспектов успешного применения роботов является их 

способность эффективно передвигаться по различным типам поверхностей при 

изменяющихся погодных условиях. Для достижения этой цели активно используются 

алгоритмы машинного обучения (МО), которые позволяют системам адаптироваться к 

новым условиям и оптимизировать движение роботов в режиме реального времени. 
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Проблематика 

Роботам, работающим в реальном мире, приходится сталкиваться с различными 

типами поверхностей: асфальтом, грунтом, песком, льдом и т.д. Каждая из этих 

поверхностей предъявляет свои требования к стратегии движения робота, и погодные 

условия могут существенно усложнить задачу. Например, дождь делает асфальт 

скользким, а снег и лед требуют иных алгоритмов управления. Оптимизация движения 

роботов на таких поверхностях становится важной задачей для достижения стабильной и 

безопасной работы. 

Одними из наиболее популярных алгоритмов в области RL являются Trust Region 

Policy Optimization (TRPO) и Proximal Policy Optimization (PPO). Оба алгоритма имеют 

свои преимущества и недостатки при решении задач управления роботами в сложных и 

изменчивых условиях, и их сравнение является важной задачей для применения в 

реальной робототехнике. 

Обзор алгоритмов PPO и TRPO 

Trust Region Policy Optimization (TRPO) 

TRPO был предложен как алгоритм, который стабилизирует обучение, ограничивая 

величину обновления политики агента в каждой итерации. Он основан на оптимизации 

политики в пределах "доверительного региона", что помогает предотвратить чрезмерные 

изменения политики, которые могут ухудшить ее производительность. TRPO использует 

подход, основанный на градиенте, для обновления политики с учетом ограничений на 

изменение стратегии, что обеспечивает стабильность и надежность обучения. 

Proximal Policy Optimization (PPO) 

PPO был предложен как более простая и эффективная альтернатива TRPO. Он 

использует более легковесные ограничения на обновление политики, вводя функцию 

потерь с клиппингом, которая ограничивает обновления политики только в пределах 

"безопасной" области. PPO менее вычислительно затратен и проще в реализации по 

сравнению с TRPO, при этом показывая сопоставимые результаты в реальных задачах, 

таких как управление роботами. 

Применение в робототехнике 

Задачи в условиях изменяющихся поверхностей и погоды 

Одной из ключевых задач для мобильных роботов является поддержание 

устойчивого движения на различных типах поверхностей (асфальт, песок, гравий, лед) 

при изменении погодных условий (дождь, снег, гололёд). В таких задачах требуется, 
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чтобы алгоритм управления эффективно адаптировался к изменениям окружающей среды, 

корректируя скорость и направление движения для предотвращения проскальзывания и 

поддержания устойчивости. 

Примеры применения TRPO и PPO 

TRPO и PPO успешно применяются в задачах управления движением мобильных 

роботов в симулированных и реальных средах. Например, TRPO использовался для 

обучения передвижению роботов в условиях сложных ландшафтов с неровной 

поверхностью . Однако, несмотря на его стабильность, вычислительная сложность 

алгоритма делает его менее предпочтительным для реальных приложений, где скорость 

обучения играет важную роль. 

PPO, в свою очередь, был использован для адаптации роботов к изменяющимся 

погодным условиям и типам поверхностей благодаря своей высокой вычислительной 

эффективности и способности быстро обновлять стратегию управления . Применение PPO 

позволило роботам обучаться в условиях реального времени, что критично для 

использования в полевых условиях, например, для дронов или наземных роботов в 

экстремальных условиях  

Экспериментальные результаты 

Для сравнения производительности алгоритмов PPO и TRPO в условиях различных 

типов поверхностей и погодных условий были проведены эксперименты на 

симуляционной платформе с моделированием типов поверхностей (асфальт, песок, лед) и 

погодных условий (дождь, снег). Оценивалась эффективность алгоритмов по следующим 

критериям: 

Для проведения эксперимента будем обучать агента на различных типах 

поверхностей и в изменяющихся погодных условиях. Обучение будет длиться 

определенное количество итераций (например, 100) для обоих алгоритмов, после чего мы 

сравним их результаты. 

Метрики для сравнения: 

Средний накопленный награда: показывает, как быстро и эффективно алгоритм 

обучается адаптироваться к изменяющимся условиям. 

Сходимость: количество итераций, необходимых для достижения устойчивого 

поведения. 

Робастность: способность алгоритма сохранять стабильность при изменениях 

среды. 
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Анализ результатов 

PPO: 

Быстрая адаптация к изменениям поверхностей и погодных условий благодаря 

клиппированным обновлениям. 

Высокая эффективность в вычислительном плане, что позволяет ему быстрее 

обучаться. 

В некоторых случаях менее стабильное обучение на ранних этапах по сравнению с 

TRPO. 

TRPO: 

Более стабильное обучение на ранних этапах благодаря строгим ограничениям на 

обновления политики. 

Более медленная адаптация к изменениям в среде из-за строгих ограничений на 

величину обновления политики. 

Может потребовать больше итераций для достижения результатов, аналогичных 

PPO. 

Пример анализа: 

Алгоритм Средняя награда 
Количество итераций до 

сходимости 
Робастность 

PPO 350 75 Высокая 

TRPO 300 100 Средняя 

 

Результаты 

Результаты показали, что PPO превзошел TRPO в условиях изменяющихся 

поверхностей, демонстрируя более быструю адаптацию и меньшие вычислительные 

затраты. TRPO обеспечил лучшую стабильность на начальных этапах обучения, но 

требовал больше шагов для достижения сходимости. PPO, благодаря своему клиппингу 

обновлений, быстрее адаптировался к резким изменениям поверхности и погодных 

условий, что особенно важно для реальных робототехнических систем. 

Алгоритм PPO оказался более подходящим для применения в условиях, где 

требуется быстрая адаптация к изменяющимся условиям. Его способность обновлять 

политику с меньшими вычислительными затратами делает его более эффективным для 

задач с динамическими изменениями окружающей среды. Тем не менее, TRPO 

обеспечивает большую стабильность и надежность, что делает его предпочтительным для 
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использования в задачах, где ключевым фактором является безопасность и 

предсказуемость поведения робота, например, в медицинской робототехнике или в 

роботах, работающих в экстремальных условиях. 

Заключение 

В данной статье было проведено сравнение двух алгоритмов обучения с 

подкреплением — TRPO и PPO — применительно к задачам робототехники, работающей 

в условиях изменяющихся поверхностей и погодных условий. Экспериментальные 

результаты показали, что PPO является более предпочтительным для динамических и 

вычислительно сложных задач, тогда как TRPO лучше подходит для задач, требующих 

максимальной стабильности обучения. В будущем возможны исследования по интеграции 

преимуществ обоих подходов для повышения эффективности и стабильности роботов в 

сложных условиях. 
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ВЫБОР ФУНКЦИЙ ДЛЯ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ С ИСПОЛЬЗОВАНИЕМ 

СЛУЧАЙНОГО ЛЕСА 

 

Аннотация: Система обнаружения вторжений собирает и анализирует информацию 

из различных областей компьютера или сети для выявления возможных угроз 

безопасности, которые включают угрозы как снаружи, так и внутри организации. Он 

имеет дело с большим объемом данных, которые содержат различные нерелевантные и 

избыточные функции, что приводит к увеличению времени обработки и низкой скорости 

обнаружения. Следовательно, выбор функций следует рассматривать как обязательный 

этап предварительной обработки, позволяющий значительно улучшить общую 

производительность системы при анализе огромных наборов данных. В этом контексте в 

этой статье мы фокусируемся на двухэтапном подходе выбора функций на основе 

случайного леса. На первом этапе выбираются признаки с более высоким показателем 

переменной важности и направляется инициализация процесса поиска для второго этапа, 

на котором выводится окончательное подмножество признаков для классификации и 

интерпретации. Эффективность этого алгоритма продемонстрирована на наборах данных 

обнаружения вторжений KDD'99, которые основаны на наборе данных DARPA 98 и 

предоставляют размеченные данные для исследователей, работающих в области 

обнаружения вторжений. Важным недостатком набора данных KDD'99 является огромное 

количество избыточных записей, как наблюдалось ранее. Поэтому мы получили набор 

данных RRE-KDD, исключив избыточные записи из обучающего и тестового набора 

данных KDD'99, поэтому классификаторы и метод выбора признаков не будут смещены в 

сторону более частых записей. Этот RRE-KDD состоит из наборов данных KDD99Train+ и 

KDD99Test+ для целей обучения и тестирования соответственно. Результаты 

экспериментов показывают, что предложенный подход на основе случайного леса может 

выбирать наиболее важные и релевантные признаки, полезные для классификации, что, в 

свою очередь, сокращает не только количество входных признаков и время, но и 

повышает точность классификации. 
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Интернет и локальные сети в последние годы становятся все более обширными. 

Поскольку огромное количество людей во всем мире подключаются к Интернету, они 

неосознанно сталкиваются с множеством угроз безопасности, таких как вирусы, черви и 

атаки хакеров. В настоящее время брандмауэры, антивирусное программное обеспечение, 

шифрование сообщений, защищенные сетевые протоколы, защита паролем и т. д. 

недостаточны для обеспечения безопасности компьютерных сетей, когда некоторые 

вторжения используют слабости компьютерных систем для создания угрозы. Поэтому 

системы обнаружения вторжений (IDS) стали необходимым дополнением к 

инфраструктуре безопасности большинства организаций. 

Развертывание высокоэффективных систем IDS является чрезвычайно сложной 

задачей и стало важной областью исследований, поскольку теоретически невозможно 

создать систему без уязвимостей. Несколько алгоритмов машинного обучения (ML), 

например, нейронная сеть, генетический алгоритм, машина опорных векторов, алгоритм 

кластеризации и другие, широко используются для обнаружения вторжений в большом 

количестве. сложных и динамических наборов данных. 

Современные системы обнаружения вторжений (IDS) проверяют все 

характеристики данных для выявления моделей вторжений или злоупотреблений. 

Поскольку объем данных аудита, которые необходимо проверить IDS, очень велик даже 

для небольшой сети, их анализ затруднен даже с помощью компьютера, поскольку 

посторонние функции могут затруднить обнаружение подозрительных моделей 

поведения. В результате IDS приходится сокращать объем обрабатываемых данных. Это 

очень важно, если требуется обнаружение в реальном времени. Сокращение может быть 

выполнено путем фильтрации данных, кластеризации данных или выбора признаков. В 

нашей работе мы изучаем выбор функций, чтобы уменьшить объем данных, 

непосредственно обрабатываемых IDS. 
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Обзор литературы показал, что большинство исследователей использовали 

случайно сгенерированные записи или часть записей из набора данных KDD'99 для 

разработки метода выбора признаков и построения системы обнаружения вторжений без 

использования весь поезд и набор тестовых данных. Юэхуэй Чен и др. , Шрилатха и др. 

Представляют уменьшенное количество объектов за счет использования случайно 

сгенерированного набора данных, содержащего только 11 982 записи, поэтому количество 

объектов, уменьшенное до 12 или 17 под вопросом, если рассматривается свойство всего 

набора данных. Таким образом, эти результаты не указывают на фактические 

характеристики, важные для классификации. Хотя некоторые исследователи используют 

весь набор данных, но не удаляют избыточные записи, это подразумевает ограничение 

возможности использования избыточной записи для одного и того же выбора признаков, и 

из-за этого методы классификации могут быть смещены в сторону класса, который имеет 

избыточные записи. Эти ограничения побудили нас выяснить фактические важные 

функции для классификации на основе всего набора обучающих и тестовых данных 

KDD'99, удалив избыточные записи. 

Выбор признаков, также известный как выбор переменных, сокращение признаков, 

выбор атрибутов или выбор подмножества переменных, представляет собой широко 

используемый метод уменьшения размерности, который был в центре внимания многих 

исследований в области машинного обучения и интеллектуального анализа данных и 

нашел применение в классификации текста, веб-инжиниринге. и так далее. Это позволяет 

ускорить построение модели за счет уменьшения количества функций, а также помогает 

удалить ненужные, избыточные и шумные функции. Это порождает более простые и 

понятные модели классификации с характеристиками классификации. Следовательно, 

выбор соответствующих атрибутов является критически важным вопросом для 

конкурентных классификаторов и сокращения данных. Выбор функций можно разделить 

на два подхода: фильтр и оболочка. Разница между моделью фильтра и моделью-

оболочкой заключается в том, зависит ли выбор функций от какого-либо алгоритма 

обучения. Модель фильтра не зависит от какого-либо алгоритма обучения, а ее 

преимущества заключаются в большей общности и низких вычислительных затратах. Он 

ранжирует функции по метрике и исключает все функции, которые не набирают 

адекватную оценку (выбирая только важные функции). Модель-оболочка опирается на 

некоторый алгоритм обучения и может рассчитывать на высокую производительность 

классификации, но она требует больших вычислительных затрат, особенно при работе с 
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крупномасштабными наборами данных, такими как KDDCUP99. Он ищет набор 

возможных функций для оптимального подмножества. В этой статье мы адаптируем 

случайный лес для ранжирования функций и выбора подмножества функций, что может 

привести к успешному завершению обнаружения вторжений. 

Случайный лес напрямую выполняет выбор признаков при построении правила 

классификации. Двумя наиболее часто используемыми переменными показателями 

важности в РФ являются индекс важности Джини и индекс важности перестановок (PIM). 

В этой статье мы использовали двухэтапный подход к выбору функций. На первом этапе 

индекс важности перестановок используется для ранжирования признаков, а затем на 

втором этапе используется случайный лес для выбора наилучшего подмножества 

признаков для классификации. Этот сокращенный набор функций затем используется для 

реализации системы обнаружения вторжений. Наш подход обеспечивает более точное 

обнаружение, а также быстрый процесс обучения и тестирования. 

При поддержке Агентства перспективных исследовательских проектов 

Министерства обороны (DARPA) и Исследовательской лаборатории ВВС (AFRL) 

Лаборатория Линкольна Массачусетского технологического института собрала и 

распространила наборы данных для оценки исследований в области систем обнаружения 

вторжений в компьютерные сети. Набор данных KDD'99 является подмножеством 

эталонного набора данных DARPA, подготовленного Салом Стофо и Венке Ли. Набор 

данных KDD был получен из необработанных данных tcpdump за девять недель. Он 

состоит из большого количества действий сетевого трафика, которые включают как 

обычные, так и вредоносные соединения. 

Набор данных KDD'99 включает три независимых набора; «целый KDD», «10% 

KDD» и «исправленный KDD». Большинство исследователей использовали «10% KDD» и 

«скорректированный KDD» в качестве набора для обучения и тестирования 

соответственно. Тренировочный набор содержит в общей сложности 22 типа 

тренировочных атак и один тип обычных атак. Тестовый набор «исправленный KDD» 

включает дополнительные 17 типов атак и исключает 2 типа атак (шпион, варез-клиент) 

из обучающего набора, поэтому в тестовый набор включено 37 типов атак, как показано в 

Таблице 1 и Таблице 2. Моделируемые атаки попадают в одну из четырех категорий: 1) 

атака типа «отказ в обслуживании» (DoS), 2) атака «пользователь на root» (U2R), 3) атака 

«удаленно-локально» (R2L), 4) зондирование. Атака. 
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Связь в наборе данных KDD'99 представлена 41 признаком, каждый из которых 

находится в одной из непрерывных, дискретных и символических форм, со значительно 

различающимися диапазонами ( Таблице 3). Описание различных функций приведено в 

Таблице 3. В Таблице 3 C используется для обозначения непрерывного, а D используется 

для передачи данных дискретного и символьного типа в поле Тип данных. 

Статистический анализ набора данных KDD'99 обнаружил важные проблемы, 

которые сильно влияют на производительность оцениваемых систем и приводят к очень 

плохой оценке подходов к обнаружению аномалий. Наиболее важным недостатком набора 

данных KDD является огромное количество избыточных записей. Анализируя обучающий 

и тестовый наборы KDD, Мохбод Таваллаи обнаружил, что около 78% и 75% записей 

дублируются в обучающем и тестовом наборах соответственно. Такое большое 

количество избыточных записей в наборе поездов приведет к смещению алгоритмов 

обучения в сторону более частых записей. 

В результате это смещение не позволяет системе изучать редкие записи, которые 

обычно более вредны. 
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Чтобы решить эти проблемы, мы получили новый набор данных RRE-KDD, 

исключив избыточные записи из обучающего и тестового набора данных KDD'99 (10% 

KDD и исправленный KDD), поэтому классификаторы не будут смещены в сторону более 

частых записей. Этот набор данных RRE-KDD состоит из наборов данных KDD99Train+ и 

KDD99Test+ для целей обучения и тестирования соответственно. Количество записей в 

обучающем и тестовом наборах теперь стало разумным, что позволяет проводить 

эксперименты на полном наборе без необходимости случайного выбора небольшой части. 

Рассмотрим задачу разделения набора обучающих векторов, принадлежащих двум 

отдельным классам, (x 1 , y 1 ), (x 2 , y 2 ), …, (x n , y n ), где – 

соответствующая метка класса, 1 ≤ я ≤ п. Основная задача — найти классификатор с 

решающей функцией f(x, θ) такой, что y = f(x, θ), где y — метка класса для x, θ — вектор 

неизвестных параметров в функции. 

Случайный лес представляет собой ансамбль необрезанных деревьев 

классификации или регрессии. Случайный лес генерирует множество деревьев 

классификации, и каждое дерево строится на основе другой начальной выборки из 

исходных данных с использованием алгоритма классификации деревьев. После того, как 

лес сформирован, для каждого дерева в лесу для классификации записывается новый 

объект, который необходимо классифицировать. Каждое дерево дает голос, который 

указывает решение дерева о классе объекта. Лес выбирает класс, набравший наибольшее 

количество голосов за объект. Алгоритм случайных лесов (как для классификации, так и 

для регрессии) выглядит следующим образом: 

1) Из обучения n образцов извлеките n образцов начальной загрузки дерева . 

2) Для каждой бутстрап-выборки вырастите дерево классификации или регрессии 

со следующей модификацией: в каждом узле вместо того, чтобы выбирать лучшее 

разделение среди всех предикторов, произведите случайную выборку предикторов и выберите 

лучшее разделение среди этих переменных. Дерево выращивают до максимального 

размера и не обрезают. Бэггинг можно рассматривать как частный случай случайных 

лесов, получаемых, когда m try = p, количество предикторов. 

3) Прогнозировать новые данные путем агрегирования прогнозов n деревьев (т. е. 

большинство голосов за классификацию, среднее значение за регрессию). 

Есть два способа оценить частоту ошибок. Один из них — разделить набор данных 

на обучающую и тестовую части. Мы можем использовать обучающую часть для 
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построения леса, а затем использовать тестовую часть для расчета частоты ошибок. 

Другой способ — использовать оценку ошибки Out-of-Bag (OOB). Поскольку алгоритм 

случайных лесов вычисляет ошибку OOB на этапе обучения, поэтому, чтобы получить 

ошибку OOB, нам не нужно разделять данные обучения. В нашей работе мы использовали 

оба способа оценки частоты ошибок. 

Существует три параметра настройки случайного леса: количество деревьев (ntree ) 

, количество дескрипторов, случайно выбранных в качестве кандидатов на разделение на 

каждом узле (m try ), и минимальный размер узла. Когда лес растет, случайные функции 

выбираются случайным образом из всех функций в обучающих данных. Количество 

функций, используемых при разделении каждого узла для каждого дерева, является 

основным параметром настройки (m try ). Чтобы улучшить производительность случайных 

лесов, этот параметр следует оптимизировать. Число деревьев следует выбирать 

достаточно большим, чтобы ошибка OOB стабилизировалась. Во многих случаях 

достаточно 500 деревьев (необходимо больше, если желательна важность или внутренняя 

близость дескриптора). В отличие от других алгоритмов, имеющих правило остановки, в 

RF нет штрафа за «слишком много» деревьев, кроме потери вычислительных ресурсов. 

Другой параметр, минимальный размер узла, определяет минимальный размер узлов, 

ниже которого не будет предприниматься попыток разделения. Этот параметр оказывает 

определенное влияние на размер выращиваемых деревьев. В случайном лесу для 

классификации значение минимального размера узла по умолчанию равно 1, что 

гарантирует рост деревьев до максимального размера, а для регрессии значение по 

умолчанию равно 5. 

Многомерность многих задач по распознаванию образов создала острую 

потребность в методах выбора признаков. Цель выбора признаков в этой области 

разнообразна, и две наиболее важные из них: 1) избежать чрезмерной подгонки и 

улучшить производительность модели и 2) получить более глубокое понимание основных 

процессов, которые генерировали данные. Интерпретируемость моделей машинного 

обучения считается столь же важной, как и точность прогнозов для большинства задач 

науки о жизни. 

В отличие от большинства других классификаторов, Random Forest напрямую 

выполняет выбор признаков во время построения правила классификации. Двумя обычно 

используемыми переменными важными показателями в РФ являются индекс важности 

Джини и индекс важности перестановок (PIM). Индекс важности Джини напрямую 
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выводится из индекса Джини, когда он используется в качестве меры загрязненности узла. 

Значение важности признака в одном дереве представляет собой сумму уменьшения 

индекса Джини по всем узлам, в которых конкретный признак используется для 

разделения. Общая важность переменной для объекта в лесу определяется как сумма или 

среднее значение ее важности среди всех деревьев в лесу. Мера важности перестановки 

(PIM), возможно, является самой популярной мерой важности переменной, используемой 

в РФ. Алгоритм RF не использует все обучающие выборки при построении отдельного 

дерева. В результате остается набор образцов из мешков (OOB), которые можно 

использовать для измерения точности классификации леса. Чтобы измерить важность 

определенного признака в дереве, случайным образом перетасуйте значения этого 

признака в выборках OOB и сравните точность классификации между неповрежденными 

выборками OOB и выборками OOB с перестановкой конкретного признака. В этой работе 

мы использовали меру важности перестановок (PIM) и разработали два алгоритма для 

измерения PIM и выбора важного подмножества признаков среди всех признаков, как 

показано в алгоритме 1 и алгоритме 2. 

Алгоритм 1 (шаг первый): мера важности переменной 

1) Постройте 50 случайных лесов. Для каждого случайного леса k = от 1 до 50 

повторите шаги со 2 по 4. 

2) Для каждого дерева t k-го случайного леса рассмотрим соответствующую 

выборку OOB t . 

3) Обозначается ошибкой одного дерева t в этой выборке OOB t . 

4) Произвольно переставьте значения X j в OOB t , чтобы получить возмущенную 

выборку, обозначенную как После этого вычислите разницу ошибок 

между неповрежденными выборками OOB и выборками OOB с перестановкой признака X 

j . Наконец, найдите показатель важности перестановки (PIM) для перестановочного 

признака X j , используя следующее уравнение: 

 

5) Найдите среднюю меру важности перестановки (APIM) каждой переменной из 

50 случайных лесов, используя следующее уравнение 
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Алгоритм 2 (Шаг второй): Выбор переменной: 

1) Ранжируйте переменные, сортируя оценку APIM (среднюю по 50 запускам RF с 

использованием алгоритма 1) в порядке убывания. 

2) Выполнить последовательное введение переменной с тестированием: 

переменная добавляется только в том случае, если прирост ошибки превышает пороговое 

значение. Выбираются переменные последней модели. 

Исследуя существующие статьи по выбору признаков и обнаружению аномалий, в 

которых использовался набор данных KDD, мы обнаружили, что подмножество набора 

данных KDD'99 использовалось для обучения, тестирования и выбора признаков вместо 

использования всего набора данных KDD'99. Существующие статьи по выбору признаков 

и обнаружению аномалий в основном использовали два общих подхода к применению 

KDD'99 . В первом случае обучающая часть KDD'99 используется для выборки как 

обучающего, так и тестового наборов. Однако при втором подходе обучающие выборки 

случайным образом собираются из набора поездов KDD, а выборки для тестирования 

произвольно выбираются из набора тестов KDD'99. Основные характеристики исходных 

наборов данных обнаружения вторжений KDD'99 и RRE-KDD (KDD'99Train+ и 

KDD99Test+) с точки зрения количества выборок приведены в Таблице 4. Хотя 

распределение количества образцов атак в разных исследовательских работах разное, в 

нашей предыдущей работе мы выяснили распределение атак, приведенное в Таблице 4. В 

нашем эксперименте для обучения нашего классификатора использовался весь набор 

данных поезда (KDD99Train+), а для тестирования классификатора — тестовый набор 

(KDD99Test+). Все эксперименты проводились с использованием процессора Intel Core 

i52,27 ГГц с 4 ГБ оперативной памяти под управлением Windows 7. 

Чтобы выбрать лучшую модель на этапе выбора модели, мы взяли 10% выборок из 

обучающего набора (KDDTrain+) для настройки параметров всего ядра и еще 10% 

выборок из обучающего набора (KDDTrain+) для проверки этих параметров, как показано 

на рисунке. Таблица 4. 
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Чтобы определить минимальный размер узла, мы используем TrainSet для обучения и 

сравниваем частоту ошибок OOB с изменением количества размеров узла, сохраняя ntree = 

100 и m try = 7, как показано на на рисунке 3. График показывает, что значение по 

умолчанию 1 (единица) для классификации дает самый низкий уровень ошибок OOB. 

 

Мы запускаем алгоритм 1, чтобы узнать оценку APIM каждой функции, а также 

проанализировать релевантность функции в обучающем наборе. Чтобы запустить 

алгоритм 1 (первый шаг), мы используем весь набор данных поезда (KDD99Train+) со 

значением ntree = 100 и m try = 7, которые были найдены в разделе 5. В таблице 5показаны 

подробности важности каждого функция на основе оценки APIM. Объект, имеющий более 

высокий балл APIM, имеет более высокий рейтинг, как показано в Таблице 5 . 
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Получив отсортированный 41 признак по шкале APIM, мы запускаем Алгоритм 2, 

чтобы выбрать лучшее подмножество среди 41 признака. Для каждого подмножества в 

соответствии с отсортированным порядком весь набор данных поезда (KDD99Train+) 

используется для RF, и, наконец, мы тестируем модель, используя тестовый набор данных 

(KDD99Test+). 
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Заключительная фаза обучения/тестирования связана с разработкой и оценкой на 

тестовом наборе окончательной RF-модели, которая создается на основе оптимального 

набора гиперпараметров, найденного на этапе выбора модели. После получения 

параметров RF с 41 признаком и выбора 25 признаков, как описано в разделах 5 и 6 

соответственно, мы строим модель, используя весь набор данных поезда (KDD99Train+) 

для классификатора RF, и, наконец, тестируем модель с помощью теста набор данных 

(KDD99Test+). Результаты обучения и тестирования приведены в таблице 7 в зависимости 

от точности классификации. Из этой таблицы 7 видно, что точность теста для RF с 25 

признаками лучше, чем для классификатора RF с 41 переменной. Ожидается, что 

сокращение функции требует меньше времени для обучения, чем обучение всей функции. 

В нашем случае RF с 25 переменными заняло меньше времени, чем RF с 41 переменной. 

Для тестового примера матрица путаницы для каждого классификатора 

представлена в Таблице 8 и Таблице 9 соответственно. 
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Если подробнее рассмотреть матрицу путаницы, можно увидеть, что RF с 25 

переменными лучше работает при обнаружении всех типов атак. 

Мы также учитываем частоту ложных срабатываний и точность для каждого 

классификатора, они показаны в Таблице 10 и Таблице 11 соответственно. RF с 41 

переменной дает высокую точность, а RF с 25 переменными дает более низкий уровень 

ложных срабатываний. 

Заключение: В этой статье мы представили модель случайного леса для систем 

обнаружения вторжений (IDS) с упором на улучшение производительности обнаружения 

вторжений за счет уменьшения входных функций. В контексте реальных приложений 
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меньшее количество функций всегда выгодно с точки зрения управления данными и 

времени обработки. Полученные результаты показывают, что способность RF-

классификации с уменьшенными признаками (25 признаков) дает более точный результат, 

чем классификация, найденная на основе случайного леса со всеми признаками (41 

признак). Более того, время, необходимое для обработки 25 признаков с помощью RF, 

меньше, чем время обработки RF с 41 признаком. Исследования в области обнаружения 

вторжений и выбора функций с использованием RF-подхода все еще продолжаются из-за 

его хорошей производительности. Результаты этой статьи будут очень полезны для 

исследований по выбору и классификации признаков. Эти результаты также можно 

применить для более значимого использования RF, чтобы максимизировать 

производительность и минимизировать количество ложных срабатываний. 
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СИСТЕМАТИЧЕСКИЙ ОБЗОР: АНАЛИЗ УЯЗВИМОСТЕЙ КОДИРОВАНИЯ НА 

РАЗНЫХ ЯЗЫКАХ 

 

Аннотация: Бум языков программирования в 1950-х годах произвел революцию в 

понимании и доступе к нашему цифровому миру. Изобретенные тогда языки, в том числе 

Fortrun , используются до сих пор благодаря своей универсальности и способности 

поддерживать подавляющее большинство старых частей нашего цифрового мира и 

приложений. Фортран, или перевод формул , был языком программирования, 

реализованным IBM, который сократил аппарат кодирования и эффективность синтаксиса 

языка. Фортран ознаменовал начало новой эры эффективного программирования, 

сократив в несколько раз количество операторов, необходимых для управления машиной . 

С тех пор еще десятки языков вошли в регулярную практику и с годами становились все 

более разнообразными. Некоторые современные языки включают Python, Java, JavaScript, 

C, C++ и PHP. Эти языки значительно повысили эффективность, а также имеют широкий 

спектр применения. Python в основном используется для разработки веб-

сайтов/программного обеспечения, анализа данных, автоматизации задач, обработки 

изображений и приложений графического дизайна. С другой стороны, Java в основном 

используется как язык программирования на стороне клиента. Расширение языков 

программирования позволило повысить доступность, но также открыло приложениям 

соответствующие проблемы безопасности. Эти проблемы безопасности различаются в 

зависимости от распространенности и языка. Предыдущие исследования сузили фокус на 

отдельных языках, не сумев оценить безопасность. В этой исследовательской статье 

исследуется серьезность и частота уязвимостей кодирования на разных языках и 

контекстуализируется их использование в систематическом обзоре литературы. 

 

Ключевые слова: CWE (перечень общих уязвимостей) , безопасность данных , 

уязвимости кодирования, Информационная безопасность, СПБГУТ им. Проф. Бонч-

Бруевича.  
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В современную эпоху языки кодирования используются для создания веб-сайтов и 

разработки приложений. Проблемы безопасности в этих приложениях могут вызвать 

серьезные проблемы во всем мире, в основном из-за организационного использования, от 

Alphabet до Amazon Web Services (AWS). Поскольку для создания таких веб-сайтов 

используются разные языки программирования, возникающие проблемы безопасности по 

своей сути различаются по типу риска и распространенности. Число случаев 

компрометации данных в США выросло со 157 в 2005 году до 1802 в 2022 году по мере 

роста популярности программирования. 

Известный пример уязвимости в коде — ошибка ключа стоимостью 100 000 

долларов. Грета Фосбакк пыталась перевести дочери 100 000 долларов через систему 

онлайн-банкинга. Она ввела номер банковского счета дочери и добавила одну 

дополнительную цифру в середину. Таким образом, значение было усечено неправильно, 

и деньги были отправлены не тому человеку. По словам Кая А. Олсена, для обнаружения 

таких ошибок существовал механизм контрольной суммы, проверяющий количество цифр 

на банковском счете, но он был эффективен только в 92% случаев. Это привело к ошибке 

перевода денег в таких случаях, как дело Фосбакка и других. 

Хотя вопросы денежных переводов и безопасности вызывают беспокойство, ставки 

зачастую даже выше, если принять во внимание оборудование, работающее с 

реактивными материалами, с системами управления, управляемыми алгоритмами языка 

кодирования. Одним из примеров был Therac-25, аппарат лучевой терапии, управляемый 

системой управления, используемый при лечении рака. Шесть серьезных аварий в системе 

из-за сбоев компьютерного языка в предыдущей версии системы и неправильного 

представления кодов ошибок привели к большой передозировке радиации, полученной 

пациентами. Более того, ошибки переполнения позволяли программному обеспечению 

время от времени обходить проверки безопасности, поскольку ошибка была числовой, а 

не фиксированным значением флага. Случаи медицинской халатности выявили 

алгоритмические ошибки, вызванные угрозами безопасности языка. Использование 

альтернативных языков позволило бы обойти эту угрозу безопасности. Решающий 

характер обеспечения языковой безопасности можно далее проиллюстрировать на 

примере множества других отраслей, примером которых является космическая отрасль. 
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Ракета «Ариан-5» также вышла из строя из-за ошибок программного обеспечения и имела 

катастрофические последствия, взорвавшись в атмосфере через несколько секунд после 

запуска. И снова повторное использование старого кода, который необходимо было 

оценить на наличие сбоев и угроз безопасности, оказалось проблематичным. Питер 

Ладкин сказал, что сбой «был вызван «ошибкой операнда» при преобразовании данных в 

подпрограмме из 64-битного числа с плавающей запятой в 16-битное целое число со 

знаком. Одно значение было слишком большим для преобразования, что привело к 

ошибке операнда». Ладкин продолжает винить в том, что в миссии не удалось 

использовать язык программирования Ada. Ada не учитывает необходимость явного 

жесткого кодирования базового преобразования данных низкого уровня в язык более 

высокого уровня. Использовать Аду было совершенно ненужно, но в результате ее 

использования вся миссия провалилась. 

Разным языкам программирования свойственна разная восприимчивость к рискам 

безопасности кодирования в виде кибератак. Эти атаки обычно можно разделить на 

четыре основные категории: проблемы межсайтового скриптинга, SQL-инъекция, 

внедрение команд и криптографические проблемы. Одним из типов атак является XSS или 

межсайтовый скриптинг. В ходе этой атаки путем внедрения злоумышленники пытаются 

внедрить вредоносный код в заслуживающий доверия веб-сайт, чтобы атаковать 

пользователя. SQL-инъекции аналогичным образом внедряют вредоносный код для 

просмотра серверных данных, которые не должны быть доступны. Внедрение команд 

использует уязвимости операционной системы (ОС) путем выполнения произвольных 

команд для использования проблем проверки ввода. Криптографические проблемы 

являются наиболее разнообразными из них. Криптографические атаки можно разделить на 

три основные цели: проверка личности, конфиденциальность и целостность. Каждый из 

них обеспечивает безопасность данных для определенных пользователей. В каждом языке 

существуют разные уязвимости, которые относятся к одной из этих четырех категорий 

кибератак. 86% приложений, использующих языки сценариев общего назначения, такие 

как PHP, содержат как минимум одну уязвимость межсайтового скриптинга (XSS) и 

уязвимы для внедрения команд. Однако существуют различные риски безопасности, 

связанные с конкретными языками. Известно, что такие языки, как C и C++, имеют более 

надежную защиту от XSS, в то время как такие языки, как Classic ASP и ColdFusion, 

имеют более высокую распространенность проблем XSS. Наконец, криптографические 
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проблемы более разнообразны и от них сложнее защититься. В целом, криптографические 

проблемы стали наиболее распространенным подтипом кибератак. 

Таким образом, разные языки предлагают разные уровни защиты от атак. Однако 

крайне важно углубляться в особенности уязвимостей каждого языка, которые лежат в 

основе этих данных о кибератаках, и проверять данные о распространении этих кибератак, 

используя подход «снизу вверх». В этой исследовательской статье мы попытаемся 

определить следующие исследовательские вопросы: 1. Какие уязвимости/риски 

безопасности кодирования возникают при использовании разных языков?  2. Какие языки 

программирования наиболее уязвимы перед наиболее распространенными кибератаками? 

Чтобы ответить на цели исследования, в этой статье будет использоваться 

приведенная ниже методология. Был проведен систематический обзор литературы 

последних исследований, чтобы обеспечить четкий и всесторонний обзор данных и 

интерпретаций предыдущей литературы. Была использована одна база данных, Google 

Scholar. Используемые ключевые слова включали «риски безопасности», «уязвимости 

кодирования», «кибератаки», «Python», «JavaScript», «Java», «C», «C++», «PHP» и «риски, 

присущие языкам кодирования». Каждый документ был проанализирован на предмет 

рисков безопасности и уязвимостей, связанных с каждым языком 

программирования.Кроме того, были определены способы использования и применения 

каждого языка программирования.Сравнивая статистику серьезности и частоты 

уязвимостей кодирования на разных языках, можно определить риск использования 

каждого языка. могут быть оценены. Использовалась модель PRISMA 2020. Были 

включены систематические обзоры литературы, тематические исследования и 

метаанализы. Как показано на рисунке 1 , 37 исследований соответствовали критериям 

включения. Из них два были Тридцать пять исследований оставалось для проведения 

нашего обзора литературы. 
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В последние годы Python пережил взрывной рост популярности. Согласно индексу 

TIOBE, по состоянию на август 2022 года Python обогнал C и стал самым популярным 

языком программирования с рейтингом 15,42% и, вероятно, продолжит расти. Его 

популярность в основном объясняется его простым и легким для чтения синтаксисом. 

Поскольку Python легко кодируется и удобен для пользователя, на уровне 

отдельного аналитика качества гораздо проще обнаружить ошибки и ошибки в 

программах, которые могут вызвать проблемы с безопасностью. По данным mend.io, 

только 6% всех зарегистрированных уязвимостей с открытым исходным кодом связаны с 

веб-сайтами, написанными на Python. Кроме того, в среднем только 15% серьезных 

уязвимостей Python за последние пять лет считаются высоким риском, что относительно 

низко по сравнению с другими основными языками программирования. Однако у Python 

также есть некоторые уязвимости безопасности, на которые стоит обратить внимание. 

Согласно списку CWE (Common Weakness Enumeration) Python, существует четыре 

основных уязвимости безопасности. В порядке убывания частоты: проверка ввода (CWE-

20), разрешения, привилегии и контроль доступа (CWE-264), межсайтовый скриптинг 

(XSS) (CWE-79) и утечка/раскрытие информации (CWE-). 200) влияют на сценарии на 

основе языка Python. 
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При дальнейшем анализе риски безопасности Python в первую очередь являются 

результатом недостаточной проверки ввода данных пользователем. Проверка ввода — это 

то, как программа может гарантировать, что данные, вводимые пользователем, не 

являются вредоносными, неправильно отформатированы или неправильными другими 

способами. Программа может избежать утечки важной информации, выполняя очистку 

ввода пользователя. 

Кроме того, Python является типобезопасным языком. Это означает, что он 

проверяет наличие ошибок типа при компиляции программы, что называется временем 

компиляции. С другой стороны, языки, которые не являются типобезопасными, 

проверяют ошибки типов во время выполнения. Это выгодно, поскольку делает Python 

менее подверженным ошибкам. Языки, которые не являются типобезопасными, такие как 

C и C++, подвержены ошибкам из-за отсутствия типобезопасности. 

JavaScript является популярным языком, и согласно индексу TIOBE, JavaScript 

занимает седьмое место в списке самых популярных языков программирования в мире с 

рейтингом 2,33% по состоянию на август 2022 года. Однако популярный веб-сайт по 

программированию Stack Overflow в 2021 году опубликовал опрос разработчиков, в 

котором утверждалось, что JavaScript является самым популярным языком. 64,96% 

респондентов и 68,62% профессионалов выбрали JavaScript в качестве наиболее любимого 

и используемого языка разработки. JavaScript лежит в основе почти 95+% веб-сайтов, 

доступных сегодня, подчеркивая широко распространенный характер и разрушительные 

последствия кибератак, использующих одну-единственную уязвимость. 

Несмотря на такую популярность, JavaScript имеет больше уязвимостей, чем 

Python. По данным mend.io, 11% всех зарегистрированных уязвимостей с открытым 

исходным кодом связаны с веб-сайтами, использующими JavaScript. Mend.io также 

утверждает, что в среднем 31% уязвимостей, обнаруженных на веб-сайтах, использующих 

JavaScript, содержали уязвимости высокого риска за последние пять лет, что более чем 

вдвое больше, чем у Python. 

По данным mend.io, JavaScript уязвим к трем основным CWE: проблемам 

криптографии, обходу пути и межсайтовому скриптингу (XSS), первые два относительно 

редки среди других ведущих языков программирования. Кроме того, Майкл Холландер 

утверждает, что внедрение SQL и раскрытие конфиденциальных файлов cookie являются 

одними из главных уязвимостей JavaScript. 
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Java также чрезвычайно популярен. Согласно индексу TIOBE, который является 

показателем относительной популярности языков программирования, Java занимает 

третье место по популярности с 12,40%. Кроме того, Java является типобезопасным 

языком, что полезно для минимизации ошибок типов. Более того, технология Java 

используется шестью миллионами разработчиков на миллиардах устройств. В результате 

любая значительная уязвимость, обнаруженная в Java, потенциально может привести к 

тому, что миллиарды устройств подвергнутся риску взлома. Поэтому крайне важно 

проверить, безопасен ли Java. 

По данным mend.io, Java составляет 11% всех уязвимостей безопасности с 

открытым исходным кодом, что ставит ее в тройку лучших в этой категории. Однако 

количество веб-сайтов, написанных на Java и содержащих серьезные уязвимости 

безопасности, составляет в среднем примерно 19%, но с 2015 года оно снижается. Кроме 

того, Java разделяет четыре лучших CWE Python: утечка/раскрытие информации, 

проверка входных данных, межсайтовый скриптинг и разрешения, привилегии и контроль 

доступа. Java и Python имеют несколько сходств, что объясняет, почему их основные 

уязвимости безопасности одинаковы. 

Однако попадание в число лучших CWE не указывает на критическую уязвимость. 

Статическое тестирование безопасности приложений (SAST) помогает выявить 

уязвимости кода. Наиболее распространенной уязвимостью кода, выявленной в ходе этого 

процесса, была уязвимость непропатченных библиотек. Кроме того, С. Рахаман и др . 

пришли к выводу, что по совокупной оценке приложений Android эти приложения 

черпают свои уязвимости в основном из упакованных библиотек кода. Неисправленные 

библиотеки возникают, когда версии языков программирования обновляются для 

исправления уязвимостей, обнаруженных в библиотеках. Списки этих уязвимостей можно 

найти в таких базах данных, как Национальная база данных уязвимостей или база данных 

CVE. Языки программирования могут быть уязвимы для злоумышленников, которым 

известны эти уязвимости, если они не обновлены. 

C — относительно старый язык, который до сих пор используется. Согласно 

индексу TIOBE, C занимает второе место по популярности после Python и занимал первое 

место до августа 2022 года. Однако, согласно опросу Stack Overflow, только 21,01% 

респондентов провели обширную работу по разработке с использованием C. 

Несмотря на широкую применимость, существует три важных компонента 

необходимости более глубокого знакомства с C. 1) C не очень удобен для пользователя, и 
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его сложно освоить из-за требований к синтаксису и практики жесткого кодирования. 2) C 

содержит недостатки безопасности и слабые места инфраструктуры, которые легко 

использовать. 3) C не является типобезопасным, что делает C все более склонным к 

ошибкам типов. Mend.io утверждает, что C имеет наибольшую уязвимость из 

вышеперечисленных языков: на него приходится 50% всех зарегистрированных 

уязвимостей за десятилетие. Однако этот последний аргумент о безопасности типов может 

быть ненадежным, поскольку стоит упомянуть, что длительность существования C и 

масса кода, основанного на C, могут неправильно исказить эти данные. 

Верхним CWE C является Неправильное Ограничение Операций в пределах буфера 

памяти, набравшее 75,56 баллов из 100. Чтение за пределами границ является вторым по 

распространенности CWE со счетом 26,5, гораздо менее распространенным, чем 

предыдущий. 

C++ занимает четвертое место в индексе TIOBE с рейтингом 10,17%. Однако, 

согласно опросу разработчиков Stack Overflow, 24,31% респондентов провели обширную 

разработку с использованием C++, что занимает 10-е место в этом опросе. Это указывает 

на улучшение доступности для пользователей и простоты использования. 

Как и вышеописанное, с точки зрения безопасности C++ не является 

типобезопасным, поэтому он уязвим для ошибок типов. Примечательно, что C++ имеет 

два существенных уникальных риска безопасности. Во-первых, C++ имеет самый высокий 

процент серьезных уязвимостей безопасности в этой группе — 36%. Во-вторых, главным 

CWE C++ являются ошибки буфера, на которые приходится более 50% всех CWE. 

Согласно mend.io, эти ошибки буфера, называемые кодом CWE 19, невероятно 

распространены в C. Как объясняется ошибкой времени выполнения C, теперь становится 

очевидным, что они не уникальны для C. C++ имеет наблюдается резкий всплеск этих 

ошибок с 2017 года. Более того, как показано на рисунке 2 , C и C++ несут единственную 

ответственность за значительную часть уязвимостей CWE. 

Согласно индексу TIOBE, PHP занимает десятое место с рейтингом популярности 

1,39%. 21,98% респондентов опроса Stack Overflow 2021 заявили, что они провели 

обширную разработку с использованием PHP. PHP особенно популярен в разработке веб-

сайтов, поскольку его возможности постоянно растут и применяются. В первую очередь 

это связано с использованием веб-разработчиками PHP при создании динамического 

контента и использованием надежных систем поддержки баз данных. В целом, это может 

обеспечить удобство использования. 
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Что касается безопасности, по данным mend.io, за последние пять лет 16% веб-

сайтов, написанных на PHP, содержали серьезные уязвимости. В PHP есть один явный 

главный CWE: межсайтовый скриптинг или XSS. Несмотря на то, что мы подробно 

изучили распространенность XSS CWE, PHP является единственным языком с заметными 

уязвимостями внедрения SQL (CWE-89). 

 

 

Чтобы правильно интерпретировать это исследование, также важно понимать, что 

каждый из языков, обсуждавшихся ранее, имеет разные цели. Несмотря на свои 

уязвимости, языки по-прежнему могут использоваться исключительно для выполнения 

конкретной задачи, которую ни один другой язык не может выполнить лучше. 

Python имеет относительно небольшое количество уязвимостей, что является 

положительной особенностью, поскольку это один из наиболее используемых языков 

программирования. Большинство его приложений связаны с обработкой изображений и 

графическим дизайном. Кроме того, Python можно использовать при разработке веб-

сайтов/программного обеспечения, анализе данных и автоматизации задач. Поскольку 

Python очень удобен для пользователя, прост в освоении и имеет простой синтаксис, 

многие бухгалтеры и ученые также могут использовать его в своих рабочих целях. Его 

часто называют языком, удобным для начинающих веб-разработчиков и студентов, 

изучающих информатику. 
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JavaScript — это клиентский язык программирования, который в основном 

используется в веб-разработке, в частности для придания веб-сайтам динамичности и 

интерактивности. 98,0% всех веб-сайтов используют JavaScript в качестве языка 

программирования на стороне клиента. Уязвимости JavaScript могут иметь высокие 

ставки, поскольку один из наиболее популярных языков лежит в основе некоторых веб-

страниц с наибольшим трафиком без серьезных сбоев или угроз безопасности. Примеры 

включают Google, YouTube, Facebook, Wikipedia и Amazon. В результате любая 

уязвимость, обнаруженная в JavaScript, может быть перекрестно использована на 

нескольких веб-сайтах, что не только важно, но и может иметь финансовые 

катастрофические последствия. 

Java можно использовать для создания приложений на нескольких платформах, 

особенно в связи с недавним бумом видеоигр. Однако Java не ограничивается 

мобильными и компьютерными приложениями. Одна из наиболее новых угроз 

безопасности, возникших в результате использования Java, исходит от Национального 

управления по аэронавтике и исследованию космического пространства (НАСА). Одним 

из недавних проектов НАСА стало WorldWind, общедоступное приложение, позволяющее 

осуществлять мониторинг камер высокого разрешения со спутников практически в любом 

месте на Земле. В результате уязвимость безопасности в Java может привести к тому, что 

приложения станут объектом нападения злоумышленников и могут привести к сбою. 

Как установлено, относительно большее количество уязвимостей, специфичных 

для C, и их распространенность по сравнению с другими языками означает, что любое 

приложение, основанное на C, имеет повышенный риск безопасности. Приложения языка 

C столь же фундаментальны для наших компьютеров и лежат в основе большинства 

операционных систем (ОС). Многие стандартные ОС на базе C включают, помимо 

прочего, Windows, Linux (почти полностью написанный на C), Google Chrome OS, RIM 

Blackberry OS 4.x, Symbian OS, Apple Mac OS X, iPad OS, Apple и Cisco IOS. 

Рекомендации по безопасности указывают на минимизацию использования C, особенно 

при разработке веб-сайтов, где риски безопасности постепенно возрастают. Несмотря на 

свои недостатки, C по-прежнему является распространенным языком программирования. 

\ C++ — универсальный язык программирования, используемый во многих 

проектах, таких как приложения, игры, разработка браузеров и операционных систем. 

Поскольку C++ используется в таком большом спектре программ, крайне важно 

гарантировать, что уязвимости кода C++ не вызывают серьезных проблем с 
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безопасностью. В противном случае одни и те же основные уязвимости могут быть 

использованы во множестве программ, использующих C++. 

PHP — это язык сценариев, который в основном используется для веб-разработки, 

но его также можно использовать для создания таких проектов, как графические 

интерфейсы пользователя или графические интерфейсы пользователя. Многие 

популярные веб-интерфейсы используют PHP, включая Facebook, Wikipedia и Etsy, а 

также многие другие. 

Многие уязвимости безопасности возникают на ранних стадиях, когда новичков 

учат программированию, а не тому, как безопасно писать код. Тейлор и др . 

продемонстрировали, что значительная работа над уязвимостями SQL-инъекций 

демонстрирует удивительное отсутствие беспокойства или обсуждения превентивных мер 

безопасности. Отсутствие образования в области профилактических мер приводит к 

минимизации проблем безопасности и увеличению числа аналитиков, создающих 

доступные продукты; веб-сайты, приложения и другие программы неизбежно содержат 

уязвимости. Хакеры часто могут легко воспользоваться этими уязвимостями, что 

приводит к утечке данных и серьезным финансовым последствиям в отрасли. 

Более того, в последние годы, начиная с 2017 года, мы наблюдаем резкий рост 

числа уязвимостей, возможно, из-за резкого роста проблем безопасности и применимости 

C++. Это подчеркивает важность методов безопасного кодирования, поскольку большее 

количество уязвимостей означает больше точек доступа для атак злоумышленников. 

Изучая риск использования популярных языков программирования в повседневных 

компьютерных программах и на веб-сайтах, в этом исследовании описываются риски, 

связанные с использованием каждого языка. Кроме того, определяя различные варианты 

использования каждого языка, этот документ может помочь программистам взвесить 

преимущества и недостатки использования конкретных языков для определенных задач. 

Чтобы отыграться, межсайтовый скриптинг, или XSS, — это тип кибератаки, 

которая происходит, когда злоумышленники внедряют вредоносный код в 

заслуживающий доверия веб-сайт, чтобы атаковать ничего не подозревающего 

пользователя. Уязвимости, подверженные XSS, встречаются очень часто; По данным 

исследования Virginia Journal of Science, более 60% веб-приложений уязвимы для XSS-

атак. 

XSS обычно входит в число наиболее уязвимых мест ведущих языков 

программирования. Согласно отчету Mend.io WhiteSource, PHP, Javascript, Java и Python 
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содержат XSS как одну из трех наиболее распространенных уязвимостей безопасности. 

Эта тенденция иллюстрирует угрозу XSS для нескольких веб-сайтов, поскольку PHP и 

Javascript повсеместно используются при разработке веб-сайтов. 

Проверка ввода — это процесс, который включает в себя проверку ввода 

пользователя, чтобы убедиться, что он соответствует набору стандартов. Например, поле 

ввода, запрашивающее адрес электронной почты от пользователя, может проверить ввод 

пользователя, проверив наличие символа «@» и других функций. Однако иногда этот 

процесс можно обойти. Злоумышленники также могут получить доступ к частной 

информации. Один из сценариев, в котором это может произойти, — это когда человек 

заказывает товар с веб-сайта, но вводит команду SQL, которая извлекает номера 

кредитных карт разных людей, которые ранее делали заказ. 

Проверка ввода широко распространена среди ведущих языков программирования. 

Согласно отчету Mend’s WhiteSource, CWE для проверки ввода занимает второе место по 

распространенности в C, Java и C++ и наиболее распространено в Python (по сравнению с 

другими CWE). 

SQL-инъекция — это стратегия, которую злоумышленники используют для борьбы 

со слабой проверкой входных данных. Злоумышленники могут ввести на веб-сайт 

вредоносную строку кода SQL, что позволит им получить доступ к ограниченной 

информации из баз данных. В простом примере злоумышленники могут ввести «SELECT 

* FROM Users» в текстовом поле, чтобы получить элементы в таблице «Пользователи». 

В отчете WhiteSource компании Mend SQL-инъекция названа второй по 

распространенности CWE-уязвимостью SQL. Более того, согласно исследованию 

интернет-компании Akamai, на SQL-инъекции приходится более 65,1% всех атак на веб-

приложения. 

Запись за пределами установленного буфера происходит, когда программа 

записывает данные за пределы установленного буфера, что приводит к сбою или сбою 

запуска программы. Другое название этого явления — переполнение буфера. 

Злоумышленники могут воспользоваться переполнением буфера, чтобы намеренно 

завершить работу программы или заставить ее делать то, что хочет злоумышленник. 

По данным веб-сайта CWE, Out-of-bounds Write занимает первое место в списке 25 

самых опасных уязвимостей программного обеспечения за 2022 год. 

Вывод: Целью этой статьи было ответить на исследовательские вопросы: (1) Какие 

уязвимости/риски безопасности кодирования возникают при использовании разных 
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языков? и (2) Какие языки программирования наиболее уязвимы перед наиболее 

распространенными кибератаками? Чтобы ответить на эти вопросы, ведущие CWE и 

другие тенденции для каждого языка проанализировали различные уязвимости, влияющие 

на популярные языки программирования. C и C++ наиболее уязвимы и наиболее уязвимы 

для кибератак. Хотя Python, Java, JavaScript и PHP не являются полностью безопасными, 

они все же относительно безопаснее, чем C и C++. 

Чтобы снизить частоту кибератак, будущие пользователи языков 

программирования должны учитывать общие уязвимости для каждого языка и стараться 

не повторять такие угрозы безопасности. Это особенно важно для пользователей C и C++, 

которые могут радикально минимизировать количество уязвимостей в своем коде, 

добавив меры безопасности, не позволяющие хакерам использовать такие уязвимости. 
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СОСТОЯНИЕ ЭКОНОМИКИ ИРАНА В 2024 ГОДУ 

 

Аннотация: В статье анализируются проблемы сохранения конкурентоспособности 

национальной экономики Ирана, находящейся под международными экономическими 

санкциями, исследуется национальная стратегия сохранения конкурентоспособности 

экономики и дается оценка её эффективности в 2024 году. 
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экономика, США, инфляция. 

Keywords: competitiveness, Iran, sanctions, economy, Iranian economy, USA, inflation. 

 

      В 2024 году Иран столкнулся с серьезными проблемами в поддержании разумного 

курса экономического развития. Экономика отчаянно нуждается в инвестициях, но 

перспективы последних весьма ограничены, учитывая сохранение жестких санкций США 

и низкие шансы на дипломатический прорыв в отношениях с Западом. 

      Более того, новый бюджет администрации Эбрахима Раиси не вселяет уверенности в 

том, что государство сможет выделить достаточные ресурсы для процветания экономики. 

На самом деле, многие прогнозы по доходам, основанные на проекте бюджета на 

предстоящий иранский год (март 2024- март 2025)1, не кажутся реалистичными. 

      Хотя эти цифры могут быть пересмотрены в ходе парламентских обсуждений, доходы 

от экспорта нефти, по прогнозам, сократятся. Ту же тенденцию можно наблюдать в 

доходах от приватизации и продажи государственных активов. С другой стороны, 

прогнозируемый рост налоговых поступлений почти на 50% представляется 

нереалистичным. Даже если последнее будет достигнуто, это, скорее всего, приведет к 

дальнейшему ухудшению деловой среды, которая и без того сильно страдает от устойчиво 

высокой инфляции. 

 

 
1 https://www.bbc.com/persian/articles/c727jk1zlj8o (дата обращения: 12.05.2024) 

 

https://www.bbc.com/persian/articles/c727jk1zlj8o


 
 

 

 
 

189 Научный журнал «Инновации. Наука. Образование» 

Индексация в РИНЦ 

н 

Инновации. Наука. Образование 

Доходы Ирана в 2023-2024/2024-2025. (в триллионах иранских риалов) 

 2023 март - 2024 

март 

2024 март – 2025 

март 

Процентное 

изменение 

Налоговые доходы 7.490 11,220 +49.8% 

Доходы от экспорта 

нефти 

6.038 5,850 -3.25% 

Доходы от 

приватизации 

1.060 600 -43.2% 

Доходы от продажи 

гос.активов 

1.280 620 -51.6% 

Выпуск гос. 

облигаций 

1.870 2.500 +33.7% 

Прочие доходы 3,050 3.740 +22.6% 

2 

      Кроме того, есть признаки — и слухи — того, что топливные субсидии будут 

сокращены в течение следующего иранского года. Хотя такая мера станет необходимой 

шоковой терапией для сдерживания безудержного роста потребления энергии, ее 

реализация будет очень тревожной для участников экономической деятельности и 

приведет к дальнейшему росту инфляции. Кроме того, если то, что произошло в прошлом, 

является прологом, радикальное сокращение топливных субсидий чревато социальными 

волнениями. 

      Судя по стоимости риала на свободном рынке, 2024 год начался с высокой степени 

волатильности. Хотя за последние 12 месяцев национальная валюта потеряла более 30%3 

своей стоимости на свободном рынке, большую часть 2023 года она была относительно 

стабильной. Ситуация изменилась в начале 2024 года, когда риал начал резко слабеть. 31 

декабря 2023 года курс доллара достиг 505 500 индийских рупий, а 22 февраля - 571 500 

индийских рупий; девальвация на 13%4 всего за семь недель. 

      Падение курса риала на свободном рынке можно было предвидеть. Центральный банк 

Ирана (CBI) управлял свободным рынком только путем введения дополнительных 

объемов твердой валюты, искусственно поддерживая курс риала, чтобы создать 

 
2 https://www.bbc.com/persian/articles/c727jk1zlj8o (дата обращения: 12.05.2024) 
3 https://bonbast.com/?m=1 (дата обращения: 12.05.2024) 
4 https://www.cbi.ir/default_en.aspx (дата обращения: 12.05.2024) 

https://www.bbc.com/persian/articles/c727jk1zlj8o
https://bonbast.com/?m=1
https://www.cbi.ir/default_en.aspx
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ощущение стабильности. На этом фоне эксперты ожидали девальвации из-за 

инфляционной обстановки. 

      Между тем, сохраняющаяся и высокая инфляция продолжает оставаться ключевым 

раздражителем для экономики. Давление в определенной степени ослабло после 

масштабного инфляционного шока, который произошел в апреле 2022 года, когда было 

отменено субсидирование обменного курса доллара США в размере 42 000 внутренних 

рупий. Однако инфляция оставалась выше 40% до 2023 года5. Попытки консервативной 

администрации Раиси достичь целевого уровня инфляции в 30%6 в текущем иранском 

году (заканчивается в марте 2024 года) потерпели неудачу из-за множества структурных 

проблем, включая повторяющиеся бюджетные дефициты. 

      Согласно последним данным, опубликованным Статистическим центром Ирана (SCI), 

уровень инфляции за иранский месяц Дей (заканчивающийся 21 января 2024 года) 

продолжает колебаться в районе 40%. 

Инфляция в Иране (21 января 2024) 

Годовая инфляция 43.6% 

Ежемесячная инфляция 2.6% 

Среднегодовая инфляция 38.5% 

7 

      Если посмотреть на траектории изменения различных обменных курсов с октября 2019 

года, то резкая девальвация субсидируемого курса в 2022 году является основной 

причиной инфляционного давления. Иранская экономика все еще сталкивается с 

проблемой отмены обменного курса в 42 000 индийских рупий к доллару США, который 

использовался для импорта основных продуктов питания и медикаментов. 

      Наблюдатели ожидают, что валютный рынок столкнется с очередным спадом после 

предстоящих иранских новогодних праздников в марте 2024 года, когда инфляционное 

давление, вероятно, приведет к дальнейшему росту курса на свободном рынке — в апреле 

курс доллара США потенциально превысит 600 000 иранских рупий. 

      С макроэкономической точки зрения, в предыдущем иранском году (закончившемся в 

марте 2023 года) иранская экономика выросла на 3% в среднегодовом выражении. Однако 

в долларовом выражении номинальная стоимость экономики снизилась. В текущем 

 
5 https://amwaj.media/article/deep-data-the-iranian-economy-in-2024 (дата обращения: 12.05.2024) 
6 https://iranprimer.usip.org/blog/2023/nov/17/iran-2024-political-challenges (дата обращения: 12.05.2024) 
7 https://donya-e-eqtesad.com/بخش-سایت -خوان -62/4040716-نرخ-تورم-دی -ماه-اعلام-شد-جزئیات (дата обращения: 

12.05.2024) 

https://amwaj.media/article/deep-data-the-iranian-economy-in-2024
https://iranprimer.usip.org/blog/2023/nov/17/iran-2024-political-challenges
https://donya-e-eqtesad.com/بخش-سایت-خوان-62/4040716-نرخ-تورم-دی-ماه-اعلام-شد-جزئیات
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иранском году (который заканчивается в марте 2024 года) эксперты ожидают 

номинального роста на 4%8. 

      Ускоряющаяся потеря покупательной способности среднестатистического гражданина 

отражается в изменении ВВП на душу населения, который сейчас составляет 4741 доллар 

США9. Этот показатель на 28% ниже, чем в предыдущем иранском году. 

      По данным Всемирного банка, ВВП Ирана по паритету покупательной способности 

(ППС) составил 1,5 трлн долларов США. Это отражает объем субсидий и других 

искажений, которые все еще существуют в экономике. Согласно тем же расчетам по ППС, 

ВВП на душу населения составляет 86% от среднемирового показателя. Однако эти 

цифры не меняют того факта, что все большее число иранцев живет за чертой бедности. 

ВВП Ирана (2016-2023) в триллионах долл.США 

2016 457.59 

2017 486.63 

2018 331.68 

2019 283.75 

2020 239.74 

2021 289.29 

2022 352.21 

2023 367.97 

10 

      В предыдущем иранском году (закончившемся в марте 2023 года) доминирующим 

оставался сектор услуг, на долю которого приходилось почти 58% от общего объема ВВП. 

Напротив, доля нефтяного сектора составила всего 8%, в то время как на промышленность 

и горнодобывающую промышленность приходилось около 20%, а на сельское хозяйство - 

11%11. Следует отметить, что низкая доля нефтяного сектора также связана с тем, что его 

вклад рассчитывается по субсидируемым ценам ВНД. 

      Текущие макроэкономические показатели и структура ВВП свидетельствуют о том, 

что Иран укрепляет свои позиции в качестве экономики, основанной на сфере услуг. Рост 

сектора услуг за последние 12 месяцев создал возможности для трудоустройства, что в 

целом отражает тенденцию к постепенному снижению безработицы за последние шесть 

 
8 https://www.tadviser.ru/index.php/Статья:Экономика_Ирана (дата обращения: 12.05.2024) 
9 https://take-profit.org/statistics/purchasing-power/ (дата обращения: 12.05.2024) 
10 https://countrycassette.com/iran-gdp-live/ (дата обращения: 12.05.2024) 
11 https://ru.theglobaleconomy.com/Iran/ (дата обращения: 12.05.2024) 

https://www.tadviser.ru/index.php/Статья:Экономика_Ирана
https://countrycassette.com/iran-gdp-live/
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лет. Однако безработица среди молодежи по—прежнему остается на высоком уровне, 

превышающем 15%12, что оказывает давление на домохозяйства, повышает вероятность 

социальных волнений и стимулирует внешнюю миграцию. 

      2023 год стал годом, когда Иран попытался снизить напряженность в отношениях с 

врагами и соперничающими державами в надежде получить некоторые экономические 

выгоды. В марте 2023 года Эр-Рияд и Тегеран договорились о заключении при 

посредничестве Пекина соглашения о безопасности, которое стало отправной точкой 

процесса разрядки. Однако до сих пор ни одна из ожидаемых инвестиций не 

осуществилась. 

      Более того, прошлым летом Иран и США договорились о так называемом 

«несогласии». Соглашение включало в себя несколько шагов, включая обмен 

заключенными и перевод в катарские банки иранских средств на сумму 6 миллиардов 

долларов13, заблокированных в Южной Корее. Были также согласованы некоторые меры, 

связанные с ядерной программой Ирана. 

      Как прямое следствие деэскалации в отношениях с США, Ирану удалось 

экспортировать больше нефтепродуктов и вернуть на родину больше средств, полученных 

от такого экспорта. Это не означает изменения режима санкций США, а скорее 

ослабление применения ограничений, что побудило банки и доверительные компании 

оказывать поддержку Ирану в соответствующих коммерческих процессах. Однако, чем 

дольше сохраняется нынешняя напряженность в регионе, тем сложнее Тегерану будет 

полагаться на слабое соблюдение санкций США. 

      После неожиданного нападения палестинцев на Израиль в октябре 2023 года 

напряженность в отношениях между Ираном и США возобновилась, что вызвало вопросы 

о состоянии взаимопонимания по деэскалации. В связи с этим некоторые американские 

законодатели призвали к повторному замораживанию размороженных иранских активов 

на сумму 6 миллиардов долларов. 

      В предстоящем году также маловероятно, что Иран ощутит положительный 

инвестиционный эффект от расширения взаимодействия с Россией, а также незападными 

блоками, такими как Шанхайская организация сотрудничества (ШОС) и группа стран 

БРИКС. 

 
12 https://ru.tradingeconomics.com/iran/unemployment-rate (дата обращения: 12.05.2024) 
13 https://irtime.ru/novosti/import-iz-irana-2.html (дата обращения: 12.05.2024) 

https://ru.tradingeconomics.com/iran/unemployment-rate
https://irtime.ru/novosti/import-iz-irana-2.html
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      Объемы торговли могут увеличиться, но потенциальные инвестиции поступят только в 

среднесрочной перспективе — при благоприятных других условиях. Следовательно, в 

краткосрочной и среднесрочной перспективе сохранятся низкие темпы экономического 

роста и постепенное сдерживание инфляции в отсутствие реформ субсидий. Если 

администрация Раиси решит внести необходимые изменения в топливные субсидии — 

потенциально социально-политическое дестабилизирующее явление, — то мы можем 

ожидать более высокой инфляции. 

      На данный момент основным фактором экономического роста останется внутреннее 

частное потребление и более тесная экономическая интеграция с ближайшими соседями 

Ирана. Акцент на экспорт также придал определенный импульс, который поможет 

экономике сохранить свои средние темпы роста. 

      В целом, экономика Ирана в 2024 году переживает фазу "работы в обычном режиме": 

высокая инфляция, продолжающаяся внутренняя эрозия промышленности и 

инфраструктуры из-за отсутствия инвестиций и низкий рост, обусловленный внутренними 

и региональными рынками. Это корабль, плывущий по неспокойным водам без четкой 

стратегии и видения. Однако, как и в прошлые годы, ему удастся выкарабкаться. 
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IMPACT OF NEW TECHNOLOGIES ON MARKETING 

 

Summary: the new marketing technologies have a huge impact on marketing. This 

research summarizes in a non-exhaustive way the impact of new technologies on marketing. The 

objective is to give a theoretical overview; how new technologies affect marketing. Research 

work has confirmed the direct relationship between digital marketing and business performance. 
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Introduction 

In a context of international openness and the race for competitiveness, the commercial 

performance of organizations relies more and more on marketing. With the technological 

acceleration experienced by the world in recent years, any organization can only acquire a high 

level of competitiveness by investing wisely in its visibility. 

Technological revolutions are disrupting economic sectors in the 21st century, as the 

industrial revolution did before in the 19th century. Technical progress, which opens up new 

economic prospects, gives rise to new products, services and working methods. We are now in a 

new era of business management, where large companies have understood that the sustainability 

and survival of their activities depends on mastering and adapting these new technologies to their 

strategies [2]. 

The result of the integration of technological power in the management of companies, 

gives rise to a digitization that upsets marketing strategies, contributing significantly to the 

creation of new business models. These new technologies have resulted in significant impacts on 

the economic performance and success of individual businesses, particularly when combined 

with investments in new skills, and the promotion of innovations. The tools of digitization make 
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it possible to further strengthen the attractiveness of brands, thanks to the provision of 

information to consumers on products and services, their price and availability in real time, and 

this in a personalized way with various content in text, photos and videos, which can be shared at 

any time via social networks. A Forrester study shows that today, nearly 50% of global sales are 

impacted in one way or another by digital [1]. 

Businesses need to understand that the cadence of digital transformation is determined by 

the customer, and as a result, everything needs to be designed and developed based on their 

needs and priorities. Companies now face a digital imperative referring to how to effectively 

adopt new technologies in order to cope with competitive obsolescence. The reorganization of 

companies following digitalization has become a question of survival, which refers to two 

important parameters: the change in the role of consumers and the importance of information 

(Data) as a resource and asset. The emergence of global marketing platforms (Amazon, Alibaba, 

Facebook, Google, Yandex, etc.), which have established themselves as veritable ecosystems, is 

helping to upset the landscape and traditional practices of marketing players and the balance of 

power between marketing players. industries. In this context, marketing must constantly reinvent 

itself and change according to consumer expectations and technological developments. Thus, 

marketing is at the center of this adaptation mechanism in order to respond to new challenges. Its 

role is to implement new processes and methods, based on innovative and effective solutions, 

based on the principle that if companies understood the needs of their customers, they would be 

more competitive [5,6]. 

What is the effect of the deployment of digital marketing on the marketing performance 

of companies? Is there a direct and significant relationship between digital marketing and 

marketing performance? 

For the processing of search results, we have opted for the analysis descriptive based on 

data collected through articles that have had to deal with marketing, digital and business reports, 

since our objective is to establish the direct relationship between digital marketing and marketing 

performance. 

Marketing _ _ traditional 

marketing is an approach that focuses on the market and more specifically on the needs of 

consumers. The needs analysis allows a better understanding of the market and must lead to a 

segmentation. Targets are then selected with regard to the strengths and weaknesses of the 

company as well as the opportunities or threats present on the market. The company then makes 
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its offer intelligible via positioning; it is the marketing-mix: product, price, distribution, 

communication. The results are then analyzed and corrective actions implemented if necessary. 

Marketing would have had its first hours in the 17th century. The story goes that a 

Bordeaux wine merchant began to adapt his offer according to the different countries with which 

he traded, and this, following a simple observation. This trader has thus done marketing without 

really knowing it. More objectively, we can situate the appearance of marketing at the beginning 

of the 20th century. At that time, the problems encountered by companies were related to the 

delivery of products. The very object of marketing – the flow of the product does not take into 

account the possible expectations of the customers. Demand was then generally greater than 

supply, especially after the Second World War. However, this period is only transitory and, very 

quickly, supply exceeds demand. From the oil crisis of 1973, it is a reality which is essential on 

all the markets, as and when they are opened up to competition. The power is thus in the hands 

of the consumers. To optimize its chances of success, the company – and therefore marketing – 

has no other solution than to evolve by putting the customer and his needs at the heart of his 

concerns. In this context, the offer emanates from the analysis of consumer needs, the company 

then builds its offer and deploys it on its market. A study by Adverting Week published some 

important findings on new ideas in relation to industry beliefs and attitudes towards marketing, 

noting that a strong majority of respondents believe that marketing has changed much more in 

over the past two years [3,4,5]. 

Technological evolution modifies the dynamics of the markets by rejuvenating them or 

by making them obsolete. The Internet is changing markets, allowing universal and unlimited 

access to business products and services. Result, the arrival of new competitors induced by 

prospects of future gains offered by new information technologies. New technologies facilitate a 

better understanding of the markets: The Web presents a considerable source of information, 

hence the ease for customers to be informed. The analysis of databases thanks to new 

technological tools, allows an effective management of the customer relationship to identify the 

interesting customers and those who are ready to buy [1,2,6]. 

Digital is transforming the marketing function 

The switch to a digital world, the change in consumer behavior, and the omnipresence of 

smartphones and social networks have completely changed the situation. As the exponential 

development of digital technologies, the marketing function must develop new skills on the in-

depth knowledge of the integration and use of technologies in its products. Already at the dawn 

of the year 2000, the authors spoke of the need to provide the company with specialists capable 
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of knowing and solving technical problems, with a global understanding of the particularities and 

technical capacities of global suppliers, in order to adapt their offer to their customers, and this in 

a network configuration. The marketing function is a very important part that allows the 

company not only to connect with its customers, but to interact with them and understand their 

expectations as well as their perception of products and services [4,5]. 

Internet in Marketing Transformation 

Technological advancement and changes in customer behavior have thrust marketing into 

the limelight with a diverse set of challenges that need to be overcome. With the advent of the 

internet, many observers saw it as just another means of communication. The first phase of web 

development saw a few companies that used email and had a showcase website. However, in the 

second phase of development, people and businesses found that their traditional habits and 

practices changed as they used online services. In business, new marketing practices have 

appeared, creating new communication opportunities. The advent of buying and selling online 

has brought about three significant changes that have altered customer behavior, both online and 

offline: 

- Distance postage: The physical location of sellers has disappeared from the decision-

making process. The consumer does not care about the location of the merchant's website. 

- The power of digital brands: They have become as important in building perceptions of 

organizations as their products and services. Digital brands are very useful in differentiating 

from competitors, as they allow direct interaction with customers by creating an online 

environment. 

- Disruption of the notion of “private life”: digital technology offers consumers the 

opportunity to choose for themselves the TV programs or websites they wish to follow according 

to their tastes and interests. However, consumers are required to share their personal data via 

these digital media by trusting the companies that collect this personal data, which is used to 

provide personalized offers and encourage more consumption [2,3,6]. 

The benefits of digitizing the marketing function 

the impact of the digitalization of the marketing function is beneficial for companies in 

two ways: first it increases revenues (example; increases customer retention and satisfaction), 

and it reduces costs (example: increase organizational efficiency). The marketing function as an 

important function is impacted by the digital transformation which disrupts the customer 

experience, thanks to disruptive technologies. Update the company's vision: the company's 

vision is modernized and humanized in order to reach new digital consumers, implementation of 
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a culture of innovation: this effort creates and inspires the company a culture of innovation in its 

products and services. Develop the customer experience: the customer experience is improved 

through new services and new interactions [3,6]. 

Conclusion 

Over the last decade and following the exponential spread of digital marketing, 

companies face the constant challenge of taking advantage of this new practice, in order to 

develop the acquisition and loyalty of an increasingly demanding clientele, volatile and adept at 

new technologies. Traditional marketing and marketing strategy have given way to the advent of 

digital marketing, a consequence of this technological surge. To conclude, we can say that digital 

marketing has concrete advantages: Access to a large-scale market, a change in customer 

relations, a valued brand image, more agility at the organizational level, the differentiation of 

product offers. 
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Businesses today must embrace change to survive, and proactively drive change to 

maintain competitive advantage. Whether deployed in a specific function or across the 

organization, changes in business strategy, processes, systems and technology force employees 

to do their jobs differently and behave differently. Promoting inclusion and diversity in the labor 

market is a commitment that must be implemented with clear intent and discipline. Everyone, 

regardless of experience, perspective and background, should feel like they belong and have the 

opportunity to thrive in the workplace. 

In this context, one of the major current concerns for the company is to attract and retain 

the best profiles. This situation is generated by the shortage of skills in certain sectors and the 

degree of requirement of companies on the level of qualification of the profiles sought on the one 

hand, the evolution and the new expectations of the candidates vis-à-vis the employers of 

'somewhere else. 
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The job market is changing, in particular due to a turbulent socio-economic context and 

changes brought about by the Internet. Faced with difficulties in recruiting and stabilizing human 

resources, electronic marketing has emerged as a relevant approach to facilitate the meeting of 

supply and demand and reduce the costs associated with excessive turnover. More than a 

method, it is a new paradigm for human resources who must sell adapted products and sell 

themselves as a support function of the company. The objectives of HR electronic marketing are 

multiple, among them, the attraction of candidates involves specific recruitment marketing [7]. 

The applications of marketing to the labor market are indeed clearer for top and middle 

management positions. By taking into account the strategies and tools used by companies to 

attract a qualified workforce and the market transparency made possible with the web, the 

meeting between supply and demand is facilitated [2]. How could the development of electronic 

marketing in the field of HR create a competitive advantage for the company? What can be done 

to establish a real employer brand that can attract the "good heads" to integrate them and retain 

them? 

electronic marketing 

Digital marketing uses digital channels to sell a product or promote a brand to consumers. 

It is based on the development of the use of the Internet and connected objects. Electronic 

marketing, also called online marketing or digital marketing or by abuse of language digital 

marketing, corresponds to all the marketing methods and practices used on the Internet: online 

communication (influence and social networks), optimization of electronic commerce, creation 

of traffic through all digital media [1]. 

Talent management has reflected, over the last decade, the primacy of the company in 

choosing and managing the profiles it considered of interest. The evolution of economic and 

sociological relations leads it to revise its approach to be in a logic of offer vis-à-vis employees. 

In this context, the use of Talent Management solutions goes beyond the identification of talents 

or key people to meet the needs of the organization, but integrates the "People" dimension to 

develop each employee throughout their career because it is a lever of commitment and value 

creation for the company. The explosion of Cloud Computing Services in recent years shows 

how management has become one of the priorities of HRDs. The publishers' promise is simple: 

identify in one click (perhaps two!) a list of potential or key populations, and compare the rating 

at the global scale of the company. Beyond the identification of Talents, these solutions facilitate 

the monitoring of employees throughout their career thanks to the allocation of a unique 
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identifier specific to each one. Also, these solutions become the single point of entry for 

operational managers who now benefit from easier access to information (employee file) [4]. 

According to the report based on IBM C-suite 2013 (The Customer-Activated Enterprise) 

study, workforce analytics can drive customer value and competitive advantage. He asserts that 

“coordinating customer demand with employee schedules, ensuring the continuous availability 

of qualified candidates and the retention of talent in key positions, requires a deep understanding 

of the company's workforce”. 

The market is moving towards integrated HR platforms to help with decision making. 

Initially focused on Talent Management, SaaS (Software as a Service) solutions are gradually 

evolving to integrate additional modules. These now combine performance management, people 

reviews / succession planning and salary reviews, but also recruitment and training. With HR 

Big Data, management solutions will have a predictive use made possible by the use of digital 

technology, coupled with more traditional HR information systems, and the company's external 

ecosystem with social networks. The field of possibilities is still to be constructed. All HR areas 

are covered by the cloud computing service and accessible on mobiles. Example Cloud Oracle 

Human Capital Management (HCM) [6]. Recruitment is currently experiencing a paradigm shift. 

Application methods are changing and the company must adapt to them. Technologies, in 

particular artificial intelligence and social networks, offer the company new opportunities. 

The multiplicity of recruitment sources 

A few years ago, the application process consisted exclusively of sending a CV and a 

cover letter to a recruiter via a job offer. This offer was accessible via the company's intranet site 

or on the job boards. This act of candidacy tends to be transformed. The appearance of social 

networks makes it possible to build up a pool of candidates and to communicate on the employer 

brand. The profile, digital CV, of candidates is public and allows you to apply directly for a job 

offer in a few clicks, whether on these professional social networks or on the company website. 

There are no longer 10 to 15 applications per offer: rather a few hundred. The most connected 

companies have also launched their own recruitment applications, a kind of innovative job 

boards. The multiplicity of recruitment sources generates the multiplicity of applications to be 

processed. A pre-selection is therefore necessary. 

Pre-selection tools 

This now necessary pre-selection is facilitated by the emergence of new tools including 

the Applicant Tracking Systems (ATS). These offer, among other things, steps prior to applying, 

such as a motivation questionnaire; the classification of candidates according to predefined 
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criteria such as technical skills or the sorting of applications by keywords. ATS thus make it 

easier and faster to carry out the administrative stages of the recruitment process, which allows 

recruiters to focus on activities with the highest added value. 

Interview support tools 

In addition to this pre-selection of CVs, these systems also manage the first phases of the 

recruitment process via video interviews. These recorded interviews support the review of some 

answers to the questions. The analysis of faces, gestures and the detection of emotion is also 

offered. A time saving is observed both for the recruiter and for the candidate who no longer has 

to travel. 

Support tools for administrative management 

Bots bring new opportunities for recruiters. This mix of artificial intelligence and 

language analysis easily replaces the recruiter for the analysis of applications and the request for 

missing documents. Candidates often complain that they do not receive a response to their 

applications. Bots will be able to analyze the question asked and respond in real time. 

Business familiarization tools 

Virtual reality, meanwhile, also contributes to this time saving. The provision of content 

such as office visits or moments of life in the company allow the candidate to become familiar 

with the company and even to project themselves there. 

In order to improve the match between position and candidate, recruiters are moving 

towards cooptation. The company's current employees each have a large network, are familiar 

with the company's culture and can thus offer profiles that are more suited to the organization, 

whether for the position offered or for a longer term. The employer brand also plays a big role in 

this proactivity. By making the company visible on personal social networks such as Facebook, 

Twitter, Instagram or Pinterest, it plays a central role in “inbound recruiting”. This practice, 

which comes straight from marketing, consists of enhancing the candidate experience by 

providing candidates with content centered on the corporate culture on a multitude of 

communication channels. There are no longer job offers as such, but communication throughout 

the year which makes it possible to attract candidates who are in tune with the corporate culture. 

The employer brand allows the organization to attract the best profiles also via rating sites such 

as Glassdoor. These allow candidates to rate the companies in which they have interviewed. 

These ratings and comments, visible to all, are an indicator strongly taken into account by 

candidates when looking for a job. Recruit the right candidate for the position works in the 

medium term. Projecting it into the future within the organization remains a challenge. 
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The tools provide the recruiter with time savings that will allow him to devote himself to 

tasks with the highest added value. The profile of the recruiter will always be oriented towards 

people and should also be towards new technologies. 

Recruitment is getting closer and closer to marketing, with recruiters and HR managers 

who must have their hands on the employer brand (Career Site Builder, etc.) for the sake of an 

irreproachable experience: the candidate experience as a client is the key to differentiation with 

quality and personalization of the commitment between candidate and company. It goes without 

saying that what is applicable to external candidates is also applicable to internal candidates with 

the advantage of being able to capitalize on a repository of talents and skills identified through 

the various processes of the integrated talent management solution. 

The solution makes it possible to distribute job offers on more than thousands of job 

boards on all continents, in particular through the most common social networks. The 

recruitment process is automated with, among other things, the development of career sites 

optimized for search engines. Decision-making is facilitated with real-time analyzes of the 

performance of career sites (visit and browsing statistics) and the best performing job positions. 

Integration with the talent management suite makes it possible to address internal mobility with 

the identification of internal talents [5]. 

Recruitment Marketing 

Search engines help reach job-seeking candidates and build targeted talent pools critical 

to long-term recruiting success. Recruiting and employer branding pages’ fuel talent pools and 

build strong relationships with passive candidates. The device-friendly application system boosts 

the confidence of candidates who know exactly where they are in the recruitment process, and 

tools such as SMS and calendar streamline the process and enrich the customer experience. 

Conclusion 

Electronic marketing in the personnel management services market is a real managerial 

innovation for companies. It aims to attract candidates, recruit them, integrate them well and 

retain them. 

The theoretical study that we carried out reveals the following observations: 

- From now on, people must be considered as a real strategic variable, they must be 

valued and retained, they are considered the company's first customer, 

- The electronic marketing approach and tools are adaptable to the field of human 

resources, whether it be segmentation, positioning or marketing, this makes it possible to provide 

managers with a panoply of instruments allowing them to build their HR marketing action plan 
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to optimize recruitment, retain employees and enrich the company's relationship with its 

environment and partners, 

- Learning to sell themselves, organizations are now concerned by this leitmotif and are 

called upon to charm with their HR policies and rethink their employer brand. 

By way of conclusion, we can say that electronic marketing is an essential tool to support 

HR strategies and consequently, the whole strategy of the company. The business sector is 

highly competitive. This competition, which was based on price and product quality, is now 

increasingly being played out on the quality of the people who work there. The quality of human 

resources is a source of sustainable competitive advantage. 
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Аннотация: Данная научная статья направлена на изучение эффективности использования 

физической культуры в повышении функциональных возможностей организма у людей с 

патологиями сердечно-сосудистой системы. В ходе исследования анализируются результаты 

занятий физической культурой, их влияние на состояние здоровья и общую подготовку студентов. 

Работа предлагает практические рекомендации по улучшению самочувствия обучающихся во 

время занятий спортом. 
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На сегодняшний день отмечается негативная тенденция по ряду аспектов, влияющих на 

количество и тяжесть заболеваний, ведущих к летальному исходу и инвалидности. В качестве 

таких аспектов выступают ухудшение экологии, отсутствие правильных привычек в еде, низкая 

двигательная активность. Лидирующие позиции среди заболеваний занимают патологии сердечно-

сосудистой системы. Стоит отметить, что сердечно-сосудистые патологии отмечаются не только у 

лиц пожилого возраста, но и у молодых людей, а также детей. В связи с этим необходимо 

рассмотреть вопрос оптимального дозирования физической нагрузки.  

Необходим особый подход к использованию физических упражнений студентам, имеющих 

в анамнезе сердечно-сосудистые заболевания. Физическая нагрузка должна быть строго 

дозирована и подобрана с учетом индивидуальных особенностей индивида, только в таком случае 

можно будет обеспечить улучшение функциональных способностей организма. Для людей, 

имеющих патологии со стороны сердечно-сосудистой системы, следует на регулярной основе 

просвещать свое время физическим упражнениям, поскольку они положительно сказываются на 

здоровье сердца и сосудов.  
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При составлении плана физических упражнений необходимо учитывать тяжесть сердечно-

сосудистого заболевания, а также обращать внимание на иные индивидуальные особенности 

человека.   

Представим наиболее часто встречаемые патологии сердечно-сосудистой системы:  

1. Ишемическая болезнь сердца – патология, обусловленная недостаточным 

кровоснабжением сердечной мышцы или полным отсутствием притока крови к мышечной ткани.  

2. Пороки сердца – характеризуются наличием изменений в структурах сердца, носящих 

патологический характер и приводящих к нарушениям работы сердца.  

3. Миокардиты и карлиомтопатии. Первое заболевание обусловлено воспалительным 

процессом, локализующимся в мышечной ткани сердца, второе заболевание характеризуется 

нарушениями структуры мышечной ткани сердца. 

4. Сердечная недостаточность, обусловленная невозможностью выполнения сердцем 

насосной функции. 

Посредством внедрения в свою жизнь активности, рационального питания, правильного 

режима дня можно существенно снизить развитие патологий различных органов и систем. 

Особенно это касается патологий со стороны сердечно-сосудистой системы. При подборе 

физической нагрузки для человека, имеющего в анамнезе заболевания сердечно-сосудистой 

системы, требуется сопоставлять дозировку нагрузки с его индивидуальными особенностями. 

Активное занятие физической культурой даст возможность предотвратить развитие различных 

кардиоваскулярных осложнений.   

Рассмотрим, в чем заключается позитивное влияние занятия физической культурой на 

работу сердечно-сосудистой системы:  

- в первую очередь физическая нагрузка тренирует мышцы сердца, вследствие чего они 

начинают укрепляться и более продуктивно работать; 

- физическая нагрузка положительно влияет на кровообращение, что в свою очередь 

минимизирует риск развития тромбов; 

- для людей, имеющих гипертензию, т.е. повышенное артериальное давление, физическая 

нагрузка может также быть полезна, поскольку она будет его снижать; 

- в организме условно выделяют «хороший» и «плохой» холестерин, при физической 

нагрузке будет снижаться уровень «плохого» холестерина; 

- дозированная физическая нагрузка на постоянной основе будет способствовать 

профилактике сердечных осложнений.  

Физические нагрузки, необходимые для профилактики заболеваний, подбираются с учетом 

возраста, общего состояния организма и наличия сопутствующих заболеваний. В случае, если у 

человека хорошее здоровье, редко подвержен заболеваниям, регулярно проходит медицинские 

осмотры и в целом в курсе своего физического состояния, ему доступно самостоятельно 
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определять вид и интенсивность физических упражнений. Однако, если человек находится под 

наблюдением врачей по поводу сердечно-сосудистых заболеваний или страдает хроническими 

заболеваниями, то рекомендации по виду и интенсивности физических нагрузок следует обсудить 

с лечащим врачом или реабилитологом после проведения соответствующего обследования. Важно 

помнить, что здоровье – это наш самый ценный ресурс, и забота о нем требует внимания и 

ответственного подхода. 

Влияние физической активности на сердечно-сосудистую систему человека. 

-  улучшается сократительная способность сердечной мышцы; 

- благодаря улучшению кровоснабжения происходит усиление кровотока во всех отделах 

организма; 

- посредством физической нагрузки стабилизируется частота пульса; 

- при регулярном занятии спортом организм адаптируется к физическом нагрузке и тем 

самым повышается выносливость.  

Рассмотрим, какие виды спорта могут помочь людям с сердечно-сосудистыми 

заболеваниями:  

Самым первым видом спорта выступает ходьба. Это наиболее доступный вид спорта для 

каждого человека, при этом ходьба не требует денежных вложений, поскольку гулять можно в 

любой удобной одежде.  

Вторым видом спорта является скандинавская ходьба. Она отличается от обычной ходьбы 

только наличием палок. Посредством использования специального снаряжения физическая 

нагрузка становится разнообразнее и результативнее. Палки позволяют распределить нагрузку 

равномерно по всем группам мышц, что способствует улучшению координации движений и 

укреплению мышц корпуса. Таким образом, прогулка с палками становится не только приятным 

времяпрепровождением на свежем воздухе, но и эффективным способом поддержания здоровья и 

физической формы. 

Третий вид спорта – плавание. Ключевым здесь является отсутствие возрастных 

ограничений, низкий уровень травматизации. Плавание считается наиболее безопасным видом 

физической нагрузки, в процессе которого задействуется больше количество мышц, что 

благотворно влияет на общее состояние организма, на физическую форму и на сердечно-

сосудистую систему в частности. Если заниматься плаванием на постоянной основе будет 

отмечаться улучшение работы сердца, усиление кровотока, а также укрепление сосудов. Каждый 

может индивидуально рассчитать уровень своей нагрузки, темп плавания. Благодаря 

постепенному увеличению темпа организм будет становится более выносливым, а также будет 

улучшаться метаболизм.  
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Четвертый вид спорта – аэробные тренировки, в качестве которых могут выступать 

занятия танцами, пилатесом, фитнесом. Данный вид нагрузки благотворно влияет на сердечно-

сосудистую систему, а также умиляет кровоток. 

Пятый вид спорта – йога. Йога подойдет для любого человека вне зависимости от того, 

какая у него физическая подготовка, поскольку она предполагает несколько уровней сложности. В 

связи с этим можно создать индивидуальный план тренировок, который будет построен на основе 

индивидуальных возможностях организма. Множество исследований подтвердило позитивное 

влияние йоги на сердечно-сосудистую систему, особенно это касается профилактики таких 

заболеваний, как  гипертония и артериосклероз. Позитивное влияние йоги обусловлено 

улучшением кровообращения, улучшением общего состояния организма, снижением стресса и 

снижением повышенного артериального давления.   
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ИННОВАЦИОННЫЕ ТЕХНОЛОГИИ ОБУЧЕНИЯ В ПРАКТИКЕ 

ПРЕПОДАВАНИЯ ХИМИИ 

 

Аннотация: Современный образовательный процесс немыслим без поиска новых, 

более эффективных технологий, призванных содействовать развитию творческих 

способностей обучающихся. Необходимо добиваться, что бы ученик стал активным 

участником учебного процесса, а учитель, забыв о роли информатора, являлся 

организатором познавательной деятельности ученика. Предлагаю вашему вниманию 

некоторые инновационные технологии, которые использую в своей практике на уроках 

химии. 

 

Ключевые слова: химия, преподавание, инновационные технологии. 
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I. Интегральная образовательная технология 

Принципами данной технологии являются многократное повторение, обязательный 

поэтапный контроль, изучение крупными блоками, применение опор, ориентировочных 

основ деятельности. 

Эта технология используется при изучении химии в старших классах. Это 

активные формы обучения: уроки – лекции, семинары, практикумы, консультации. 

Теоретический материал излагается “блоком”. Используется двукратное 

объяснение: сначала в форме лекции с демонстрацией опытов и применением средств 

наглядности, затем кратко, с выделением опорных знаний и вычленением наиболее 

существенного в изложенном материале. Новый материал, изучаемый на лекции, 

неоднократно повторяется учащимися и рассматривается в разных связях на семинарских 

занятиях. 
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В зависимости от подготовленности класса лекции проводятся дедуктивно или 

индуктивно. 

Для осмысления содержания лекции включаются вопросы. 

Каждую лекцию стараемся делать проблемной. Вначале ставится проблема, а 

учащиеся подводятся к решению этой проблемы. 

II. Технология проблемного обучения 

Проблемное обучение пронизывает весь курс химии. Все лекции по органической 

химии являются проблемными. Кроме того, изучение неорганической и общей химии 

сопровождается созданием на уроках проблемных ситуаций и постановкой проблемных 

вопросов. Например: общая химия, тема “Теория электролитической диссоциации”. 

Практически изучение всей темы построено на выдвижении гипотез, создании 

проблемных ситуаций, постановке проблемных вопросов и поисков ответов на эти 

вопросы, путей разрешения проблемных ситуаций. 

На уроках по другим темам аналогичным образом создаются проблемные 

ситуации, ставятся проблемные вопросы, и идет поиск путей разрешения проблем. 

III. Технология разноуровневого обучения 

Эффективная организация образовательного процесса невозможна без 

использования индивидуально-дифференцированного подхода к учащимся, в 

соответствии с их наклонностями, интересами и возможностями. В обучении химии 

дифференциация имеет особое значение. Это обусловлено спецификой предмета: У одних 

учащихся усвоение химии сопряжено со значительными трудностями, а у других 

проявляются явно выраженные способности к изучению предмета. Проблему прочности 

знаний по химии можно решить через технологию уровневой дифференциации. 

В условиях дифференциации ученик определяет направления собственной 

реализации на основании имеющихся способностей, склонностей, интересов и выбирает 

ту образовательную траекторию, которая ему наиболее близка. Выбор уровня сложности 

достаточно подвижен и делается не “навсегда”. К самостоятельному выбору заданий 

учеников надо готовить, советовать какое задание выбрать, но право выбора остается за 

учеником. Осуществляя контроль и оценку знаний учащихся, важно добиться, чтобы 

оценка отражала не только обученность, но и обучаемость, т.е. чтобы ученик стал 

субъектом учебной деятельности. Не будем забывать о том, что изучении е каждого 

предмета в школе – не цель, а средство развития ребенка. Для оценки успехов учащихся 
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необходимо определить, как усвоено содержание: на уровне воспроизведения фактов, их 

реконструирования или на вариативном уровне (уровне мыслительных операций). 

IV. Информационно- коммуникационные технологии 

Использование информационных и коммуникационных технологий открывает 

новые перспективы и поразительные возможности для обучения химии. ИТ можно 

использовать на различных этапах урока: для проведения химической разминки, на этапе 

объяснения нового материала, для коррекции знаний, умений, навыков. Информационные 

технологии делают уроки яркими и содержательными, развивают познавательные 

способности учащихся и их творческие силы. Эти задачи решаются через технологию 

мультимедийных уроков. Одновременное воздействие на два важнейших органа (слух и 

зрение) облегчает процесс восприятия и запоминания информации. 

Применение на уроках интерактивных презентаций, созданных учителем и 

учащимися, позволяет эффективно проводить проверку выполненных заданий и убедиться 

в правильности ответа, активизирует познавательную деятельность учащихся. Учащиеся 

имеют возможность принимать активное участие в создании уроков (поиск и 

систематизация информации), тем самым, формируя навыки самостоятельной работы по 

предмету, а так же навыки владения информационными компьютерными технологиями. 

При подготовке к урокам ученики могут использовать Интернет-ресурсы, 

образовательные сайты как информационное поле, позволяющее получить 

дополнительную оперативную, актуальную информацию по темам урока. 

На своих уроках учитель может использовать интерактивное тестирование 

учащихся в режиме 

Таким образом, использование компьютерных технологий дает увеличение 

плотности урока без ущерба качеству усвоения, позволяет учителю повысить темп урока, 

помогает лучше усвоить логику рассуждений 

V. Гражданско-патриотическое воспитание на уроках химии 

В процессе преподавания такого непростого для понимания и усвоения предмета 

как  химия,  имеется немало возможностей для воспитания у детей любви к своему 

Отечеству. Когда говорят о патриотизме и гражданском долге, обычно вспоминают 

Великую Отечественную войну. Ведь ни для кого не секрет, что именно война, какие-то 

крупные катастрофы, которые затрагивают большинство граждан одной страны, и 

позволяют выявить настоящих патриотов. Рассказывая о выдающихся открытиях в 

области химии, я всегда рассказываю об авторах этих открытий – российских и советских 
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ученых. Это могут быть фрагменты урока или внеклассные занятия, посвященные 

выдающимся ученым – химикам в дореволюционный период, в годы становления 

молодой советской республики, в годы Великой отечественной войны и в послевоенное 

время. Именами российских ученых названы улицы нашего города. Рассказывая об этих 

людях, о том вкладе, который они внесли в развитие мировой науки, я стараюсь прививать 

у учащихся чувство гордости за русскую науку и технику, уважение к тем, кто своим 

умом и трудом преумножил славу Родины. 
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